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1. INTRODUGAO

O Estudo Técnico Preliminar (ETP) tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de
Formalizagdo de Demanda (ID SEI 0286855), bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes
necessarias para subsidiar o respectivo processo de contratagao.

2. TERMOS E DEFINIGOES UTILIZADAS

Considerando necessidade de definir um vocabulario comum a todas as areas do Ministério Publico do Tocantins (MPTO) e as empresas
interessadas no provimento do objeto desta contratacédo, descreve-se a seguir o significado dos termos técnicos utilizados nesta ETP.

Tabela 1: Termos e Definicées

TERMO DESCRIGAO

Um servigo de diretério desenvolvido pela Microsoft que armazena
informagdes sobre usuarios, computadores e outros recursos em uma rede.
Na nuvem, o Active Directory pode ser usado para gerenciar identidades e
acessos a recursos na nuvem.

AD (Active Directory)

Capacidade de um sistema continuar funcionando mesmo em caso de
Alta Disponibilidade falhas de hardware ou software, garantindo a continuidade das operagées.

API -
(Interface de Programagao
de Aplicativos)

Conjunto de regras e especificagbes que permite a comunicagédo entre
diferentes softwares, facilitando a integragéo de sistemas.

Servigo de armazenamento de dados ndo estruturados, como imagens,

Armazenamento de Objetos| X
videos e arquivos, na nuvem.

Auto Scaling
(Escalabilidade
Automatica)

Um recurso que ajusta automaticamente os recursos de computagéo de um
sistema em resposta a mudangas na demanda.

Backup e Recuperagédo de |Processos que garantem a protegéo e recuperagdo de dados em caso de

Desastres perda ou indisponibilidade, garantindo a continuidade dos negécios.

CDN - Rede de servidores distribuidos geograficamente que armazenam cépias de
(Rede f’e Entrega de contetido estatico, como imagens e videos, para acelerar o tempo de
Conteudo) carregamento para usuarios finais.

Uma metafora para uma rede de computagao global de servidores remotos
que executam aplicativos, armazenam dados e fornecem conteudo e
servicos. A nuvem permite que os dados sejam acessados online de
dispositivos habilitados para a Internet, em vez de apenas de computadores
locais.

Cloud -
(Nuvem)

Um intermediario entre os provedores de servicos em nuvem e o0s
consumidores de servicos em nuvem. Eles ajudam as organizagbes a
selecionar, integrar e gerenciar servicos em nuvem de diferentes
provedores.

Cloud Broker

Modelo de servico que permite acessar e utilizar recursos de computacéo,
como armazenamento de dados, servidores e softwares, pela internet. Em
vez de investir em infraestrutura fisica, vocé "aluga" esses recursos de um
provedor e paga apenas pelo que usar, como um servigo de assinatura.

Cloud Computing -
(Computagao em nuvem)

Uma unidade de software que agrupa o cédigo de um aplicativo com
arquivos de configuragdo, bibliotecas e dependéncias que ela precisa
funcionar. Os contéineres permitem que as equipes de TI implantem
aplicativos em diferentes ambientes com ajustes minimos.

Contéiner

Um tipo de repositério de dados que captura dados relacionais e nao
relacionais de uma variedade de fontes. Ao contrario do data warehouse,
Data Lake que s6 pode armazenar dados estruturados, um data lake podera
armazenar dados semiestruturados e n&o estruturados, além de dados
estruturados.

Um local de armazenamento central para dados estruturados e
semiestruturados usados para relatérios e andlises. As informagdes podem
ser enviadas para um data warehouse de varias fontes, incluindo sistemas
de ponto de venda, aplicativos e bancos de dados relacionais.

Data Warehouse

Um datacenter corresponde a um local fisico que armazena maquinas de
computagdo e seus equipamentos de hardware relacionados. Ele contém a
Datacenter infraestrutura de computagdo que os sistemas de Tl exigem, como
servidores, unidades de armazenamento de dados e equipamentos de rede.
E a instalacdo fisica que armazena os dados digitais de qualquer empresa.
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(Data Base as a Service -
Banco de Dados como
Servigo)

TERMO DESCRIGAO
DBZE::?)-de Dados na Banco de dados gerenciado pelo provedor de nuvem, que oferece
:luvem) escalabilidade, disponibilidade e seguranga aprimoradas.
DBaasS -

Um modelo de servigo em nuvem que permite as organizagdes armazenar,
gerenciar e acessar bancos de dados na nuvem, sem a necessidade de
gerenciar a infraestrutura do banco de dados.

Disponibilidade de Zona

Distribuicdo de recursos em diferentes zonas geograficas para garantir a
continuidade das operagdes em caso de falhas regionais.

Elasticidade

Capacidade de ajustar automaticamente os recursos de computagdo em
tempo real, respondendo dinamicamente as flutuagdes na demanda.

Escalabilidade

Capacidade de aumentar ou diminuir os recursos de computagao conforme
a demanda, garantindo desempenho e disponibilidade.

FaaS -
(Fungao como Servigo -
Function-as-a-Service)

Um modelo de computagdo em nuvem que permite executar coédigo sem
gerenciar servidores ou infraestrutura. Vocé simplesmente implanta seu
codigo como fungdes, e o provedor de nuvem se encarrega da execugao,
escalabilidade e disponibilidade.

Firewall

Um sistema de seguranga de rede que monitora e controla o trafego de rede
de entrada e saida, bloqueando acessos n&o autorizados.

Generative Al -
(Inteligéncia Artificial
Generativa)

Um tipo de inteligéncia artificial que se concentra na criagdo de novos
dados, como imagens, textos, musicas, codigos, etc.

Gerenciamento de Nuvem

Praticas e ferramentas para monitorar, gerenciar e otimizar o uso de
recursos na nuvem, garantindo desempenho, seguranga e custos
adequados.

1A -
(Inteligéncia Artificial -
Artificial Intelligence-Al)

A capacidade de um sistema de computador de imitar a inteligéncia
humana. Usando matematica e légica, o sistema de computador simula o
raciocinio que os humanos usam para aprender com novas informagdes e
tomar decisdes.

Kubernetes

Uma plataforma open-source para automatizar a
dimensionamento e a gestéo de aplicagdes em contéineres.

implantagédo, o

Laténcia

Atraso na comunicagdo entre um usuario e um servidor na nuvem. Menor
laténcia significa tempos de resposta mais rapidos.

LDAP (Lightweight
Directory Access Protocol)

Um protocolo usado para acessar e gerenciar informagdes sobre usuarios e
dispositivos em uma rede. Na nuvem, o LDAP pode ser usado para integrar
a autenticagdo e autorizagédo de usuarios em diferentes servigos.

Load Balancer
(Balanceador de Carga)

Um dispositivo de rede que distribui o trafego de rede entre varios
servidores, garantindo alta disponibilidade e desempenho de aplicagdes.

Machine Learning -
(Aprendizado de Maquina)

Um ramo da inteligéncia artificial que permite que sistemas aprendam com
dados sem serem explicitamente programados.

Maquina Virtual

Uma maquina virtual (VM) é uma versao digital de um computador fisico. O
software de maquina virtual pode executar programas e sistemas
operacionais, armazenar dados, conectar-se a redes e executar outras
funcbes de computagdo. Além disso, ele exige manutengdo, como
atualizacdes e monitoramento de sistemas.

Marketplace

Uma plataforma online oferecida por provedores de nuvem, que
disponibiliza aos usuarios uma variedade de softwares e servicos de
terceiros, que podem ser facilmente integrados as suas solugbes na nuvem.

Microsservigos

Arquitetura de software que divide um aplicativo em pequenos servigos
independentes, facilitando o desenvolvimento, a implantagédo e a
escalabilidade.

Migragao para a Nuvem

Processo de mover dados e aplicativos de um ambiente local (on premise)
para a nuvem.

Modelo de Pregos Pay-as-
you-go

Vocé paga apenas pelos recursos de computagdo utilizados, sem custos
fixos ou contratos de longo prazo.

Multicloud -
(Multinuvem)

E a utilizagdo de varios provedores de cloud computing para alimentar e
armazenar os dados do 6rgédo ou empresa, fazendo com que possa dividir
os dados em servidores de cloud computing diferentes. Havendo alguns
dados mais sigilosos pode deixar em um servidor e se tiver alguns dados
mais simplificados, pode por em outro servidor. O multicloud ndo € um novo
modelo de tecnologia em si, ele pode ser definido como uma forma de
implementagdo de cloud computing. Por ter um modo bem flexivel de
implementacéo, tem sido utilizado por varias empresas do mundo inteiro.

Nuvem Hibrida

Combina nuvens publicas e privadas, permitindo que haja escolha do
melhor ambiente para cada carga de trabalho e aproveite os beneficios de
ambos os modelos.

Nuvem Privada

Infraestrutura de nuvem dedicada exclusivamente a sua organizagdo, seja
em seu préprio data center ou em um ambiente isolado na nuvem. Oferece
maior controle e seguranga, mas com custos mais altos.

Nuvem Publica

Infraestrutura de nuvem compartilhada entre varios clientes e gerenciada
pelo provedor. Oferece custos mais baixos e alta escalabilidade, mas com
menos controle sobre a infraestrutura.
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TERMO DESCRIGAO

Neste tipo de estrutura de infraestrutura, todas as atividades relacionadas
com a implementagdo, manutengdo e gestdo de hardware e software séo,
portanto, da responsabilidade da empresa beneficiaria. Desta forma, todos
os recursos e com eles também as informagbes da empresa estdo
disponiveis localmente.

On Premise -
(Ambiente local)

Oferece um ambiente completo de desenvolvimento e execugdo de
aplicativos na nuvem, sem a necessidade de gerenciar a infraestrutura
subjacente. Pode-se focar no desenvolvimento e gerenciamento do
aplicativo, enquanto o provedor cuida de tudo o mais.

Paas -
(Platform as a Service —
Plataforma como Servigo)

Empresas que disponibilizam servicos de computagdo em nuvem,
Provedor de Servigos em |fornecendo a infraestrutura, plataforma ou aplicativo como um servigo.

Nuvem Exemplos: Amazon Web Services (AWS), Microsoft Azure e Google Cloud
Platform (GCP).

SaaS - Permite acessar e usar softwares completos pela internet, sem se preocupar

(Software as a Service - com infraestrutura, instalagdo ou atualizagdes. E como um servigo de

Software com o Servigo) assinatura para um software, como Gmail, Dropbox e Salesforce.

Conjunto de instrugdes que automatizam tarefas repetitivas. Na migragéao
Scripts para a nuvem, scripts sdo frequentemente usados para automatizar a
transferéncia de dados e a configuragéo de novos ambientes.

SDN -
(Rede Definida por Abordagem que permite controlar e gerenciar a rede via software,
Software) proporcionando flexibilidade e automagéo.

Conjunto de medidas e tecnologias para proteger dados e aplicagdes na

Seguranga na Nuvem ~ ;
nuvem contra acessos nédo autorizados, ameagas e perdas.

Serverless - = - : .
n Modelo de execucéo de coédigo na nuvem sem a necessidade de gerenciar
(Computagao sem ) = .
X servidores. Paga-se apenas pelo tempo de execucéo do cédigo.
Servidor)
Storage - Espaco fisico ou virtual utilizado para armazenar dados, seja na nuvem ou
(Armazenamento) em dispositivos fisicos, como discos rigidos e servidores.

Capacidade de um sistema se recuperar automaticamente de falhas,

Tolerancia a Falhas o . A P -
utilizando mecanismos de redundancia para minimizar interrupgdes.

Tecnologia que permite criar multiplas "maquinas virtuais" a partir de um

Virtualizagao - . . - .
¢ unico servidor fisico, otimizando o uso de recursos e reduzindo custos.

Refere-se a quantidade de trabalho que um sistema de computagéo,
VPN - aplicativo ou rede realiza em um determinado periodo. Na nuvem, "migrar
(rede virtual privada - sua carga de trabalho" significa mover as tarefas e processos do seu
Virtual Provider Network) |gistema de um ambiente local para a nuvem.

Refere-se a quantidade de trabalho que um sistema de computagéo,
Workload - aplicativo ou rede realiza em um determinado periodo. Na nuvem, "migrar
(Carga de Trabalho) sua carga de trabalho" significa mover as tarefas e processos do seu
sistema de um ambiente local para a nuvem.

TCO, sigla para Total Cost of Ownership, em portugués Custo Total de
Total Cost Ownership - Propriedade, € uma métrica fundamental para empresas e gestores, pois
TCO permite analisar os custos diretos e indiretos associados a aquisicdo e
utilizagdo de um ativo, produto ou servigo ao longo de sua vida util.

3. DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

O Mapa Estratégico do MPTO 2020-2029, declara o cenario desejado e indica os macro-desafio do Parquet ao longo do periodo estipulado.
Verifica-se que o impacto do fenébmeno denominado Transformagéo Digital (TD) afeta sobremaneira o desenho estratégico, exigindo ajustes situacionais,
muitos deles viabilizados por meio de tecnologia, no caso concreto, da informagdo e comunicagdo. Nesse sentido, o Planejamento Estratégico do MPTO
contemplou no eixo “Apoio e Gestédo (Administragdo)” o objetivo de “Assegurar informagao, inovagao e tecnologias adequadas”.

O fornecimento de servigo de tecnologia da informagéo por meio de computagdo em nuvem, embora visto por muitos como um paradigma do futuro,
ja é realidade no presente. A computagdo em nuvem possibilita uma forte aderéncia as necessidades da Administragdo Publica para garantir a prestagao
efetiva de servigos publicos ao cidadao, uma vez que fornece acesso a um conjunto de recursos computacionais configuraveis e sob demanda, que podem ser
rapidamente captados e liberados com baixo esforgo gerencial.

Nesse aspecto, o uso de servigos de computagdo em nuvem, com foco no Mapa Estratégico do MPTO, pode trazer agilidade no provimento de
recursos ao 6rgao, além de ser um catalisador de inovagéo tecnoldgica, ao permitir acesso facil e as novas tecnologias, ao permitir a reducdo de pessoal a
operacdo de infraestrutura e eventualmente reduzir custo operacional, a um custo inferior.

Segundo o TCUMI:

“A Computagdo em Nuvem (cloud computing) € um modelo que possibilita acesso universal e sob demanda a um conjunto compartilhado de recursos
computacionais (por exemplo: servidores, armazenamento de dados, redes e aplicagdes), disponibilizados de forma a minimizar o esforgo de gerenciamento e a
interagdo com o provedor de servigos. Além disso, o0 modelo destaca-se pelas caracteristicas essenciais de autoprovisionamento, alta disponibilidade, amplo
acesso pela Internet, rapida elasticidade e servigos medidos por utilizagao. ”

Devido a crescente adogcéo dessa tecnologia, o TCU realizou, entre outubro de 2014 e fevereiro de 2015, levantamento com o objetivo principal de
identificar os riscos mais relevantes em contratacdes pela Administragado Publica Federal (APF) de servigcos de computagdo em nuvem. Para tanto, o trabalho
abordou aspectos que vao desde conceitos e modelos de computagdo em nuvem, vantagens da adogdo da tecnologia, modelos de comercializagcdo de
servigos, normas e padrdes internacionais, quadro normativo brasileiro, até o panorama atual da contratagéo de servigos de computagdo em nuvem pela APF.
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Assim, essas foram as principais conclusées do TCU2L:

“O modelo de computagdo em nuvem pode trazer diversos beneficios, como: 1) redugédo de custos de infraestrutura e de servigos de Tecnologia da Informagao
(TI) devido a ganhos de escala; 2) otimizagao da produtividade da equipe de Tl, melhorando o suporte de operagbes de missdo critica; 3) maior disponibilidade
dos servigos de Tl e consequente melhor produtividade do usuario final; 4) resisténcia a ataques contra a disponibilidade dos servigos; e 5) reducéo do tempo
para implementagéo de novos servigos e ciclo mais rapido de inovacgdo. Para a administragéo publica, a adogdo de computagdo em nuvem traz ainda beneficios

adicionais, como:

» maior agilidade na entrega e na atualizagdo tecnolégica de servigos publicos;
« ampliagédo do acesso e do uso de informagdes governamentais;

« suporte mais &gil a iniciativas de big data e dados abertos;

« atendimento de demanda sazonal de servigos pela Internet sem necessidade de alocar grande quantidade de recursos fixos de Tl, que ficam subutilizados em

momentos de pouco uso”.

Verifica-se assim que a converséo da visao estratégica do MPTO — atualizada ao contexto do mundo digital, passa pela necessidade de modernizar
o parque tecnoldgico, adotando nova abordagem para sua infraestrutura de TIC, no caso do presente projeto, ensejando maior economicidade agilidade,
protegéo, seguranca e alta disponibilidade na hospedagem de sistemas e projetos estratégicos de interesse social.

Com o intuito de evoluir a infraestrutura, objetivando atingir os beneficios advindos de uma contratagdo de computagdo em nuvem, o Departamento
de Modernizagdo de Tecnologia da Informacdo do MPTO realizou estudos técnicos para verificacdo dos sistemas que seriam candidatos a terem sua
infraestrutura migrada para nuvem.

Nesse contexto, sdo hospedados no Datacenter da Procuradoria-Geral de Justica do Tocantins (PGJ-TO) diversos sistemas de utilizagdo por
membros e servidores. S&o eles os principais:

I. e-DOC - Peticionamento Eletronico;

Il. Athenas - Sistema com diversas funcionalidades da area meio e finalistica;
11l. Sistema extrajudicial (e-Ext);

IV. SEI - Sistema eletrénico de informagdes;

V. Integrar-e, que integra desde a dentncia vinda do cidadao, registros, diligéncias, até a finalizagdo do procedimento nos Orgéos da Administragdo
Superior;

VL. Integrado aos ecossistemas de Justica via MNI (Modelo Nacional de Interoperabilidade) [3l:

a) Médulo Judicial;

b) Médulo Eleitoral;

c) Médulo Execugao Penal;

VII. Painel de acesso da Corregedoria-Geral, com emissao de relatérios de inspegdes

VIII. Ja para as atividades da area-meio, sua atuagéo é ainda mais abrangente, contando com os seguintes médulos:

a) Gestdo de Pessoas (assentamento funcional, afastamentos/licencas, avaliagdo periddica de desempenho, gestdo de progressdo funcional,
estagio probatorio, lotagdes/exercicios, atualizagdo cadastral, gestor de faltas, gestor de pensdes, previsdo de aposentadoria, declaragéo de bens e valores);

b) Folha de Pagamento (calculos configuraveis, gestdo de diferengas automatizada, alto grau de parametrizagdo, gestdo de estrutura salariais,
gestédo de margem consignada, etc.);

c) Gestao de usufrutos e folgas (férias, folgas eleitorais, fruicao de licenga prémio, folga de aniversario, recessos, etc.);

d) Gestao de diarias;

e) Gestao patrimonial;

f) Elei¢cbes eletronicas;

g) Documentos eletronicos (e-Doc);

h) Gestao de contratacdes (licitagcdes, atas, contratos, PNCP em desenvolvimento);

i) Gestao “eSocial” automatizada e transparente.

j) Portal da Transparéncia.

Sao sistemas criticos que possuem infraestrutura dedicada. Ainda que a Instituigdo tenha infraestrutura de protecdo de dados, ndo é suficiente para
proteger contra todas as possiveis falhas que possam ocorrer em um Data Center. Também ndo possui redundancia fisica, a prova de qualquer tipo de
desastre.

Para tanto, € necessario montar uma infraestrutura com servigo especializado em computagdo em nuvem, sob o modelo de cloud
broker (integrador), que inclui a concepgdo, projeto, provisionamento, configuragdo, migragéo, suporte, manutengéo e gestao de topologias de servigos em
provedor de nuvem.

A contratagdo de servico de computagdo em nuvem visa modernizar as aplicacdes da PGJ/TO com a utilizacdo de servigos gerenciados,
possibilitando um ambiente de alta disponibilidade, trazendo melhorias continuas de processos e procedimentos juntamente com aprimoramento de recursos
de seguranga.

O sistema Athenas, ao apoiar a automatizagdo de processos de trabalho e estruturagéo de informagdes no suporte a gestéo, é considerado um
servico de Tecnologia da Informagéo (TI) critico, uma vez que a sua interrupgdo compromete e inviabiliza as operagdes do Orgéo.

Visando atender e aprimorar a entrega de solugdes de Tl, através do sistema Athenas, a migracdo do ambiente local (on premise) para o ambiente
em nuvem trara além da alta disponibilidade, confiabilidade e elasticidade - permitindo o redimensionamento de recursos, tanto de processamento quanto
armazenamento, conforme a demanda, trazendo otimizagéo dos custos, uma vez que o pagamento é feito por uso efetivo dos recursos.

Cabe ainda ressaltar que, no ambiente em nuvem podemos dispor de ferramentas de Business Intelligence e de Inteligéncia Artificial, a fim de
desenvolver novos recursos e analise dos dados disponiveis na instituicédo, tais como:

e Andlise de dados de processos para identificar crimes de alta complexidade e priorizar sua investigagéo.
e Utilizagéo de IA para analisar midias sociais e identificar pistas sobre crimes e atividades ilegais.
e Geracgao de relatérios e dashboards para monitorar o andamento das investigagdes e dos processos.

e Utilizagao de Bl para identificar e mapear as demandas da sociedade e direcionar o trabalho do Ministério Publico.
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e Publicagdo de dados abertos sobre o trabalho do Ministério Publico para aumentar a transparéncia e a accountability (responsabilidade) da
instituicdo.
Sabendo que a instituicdo necessita de demandas especificas e complexas, devido as inUmeras areas de atuagdo finalistica, € prudente a
contratagdo de uma consultoria especializada para implementar as ferramentas de IA, Business Intelligence e de Geoprocessamento dentro do MPTO,
garantindo a eficacia e rapida adaptagao da equipe.

3.1. Identificagdo das necessidades de negdcio

As necessidades de negdcio, também chamadas de requisitos do negécio, segundo o Corpo de Conhecimento de Analise de Negdcios (Guia
BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizagdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos
que o projeto vai atingir e as métricas que seréo utilizadas para medir o seu sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de
negécios que conduzirdo as andlises de solugdes e definicdo da solugdo mais adequada a tais objetivos organizacionais.

Deste modo, sdo consideradas as seguintes necessidades do negécio dispostas no quadro abaixo:

Tabela 2: Requisitos do Negécio

REQUISITOS DE NEGOCIO JUSTIFICATIVA

Segundo estudo do Gartner, Magic Quadrant for Public Cloud
Infrastr Prc i and M: d Services, Worldwide (2019),
a infraestrutura de nuvem publica como servigo (laaS) fornece
recursos de computagdo, armazenamento e rede de maneira
altamente automatizada e de autoatendimento. Os principais
fornecedores de laaS de nuvem publica também oferecem recursos
de plataforma como servico (PaaS) e outros servicos de
infraestrutura de software em nuvem como parte de uma oferta
integrada de laa$S + PaaS. No entanto, esses servigos ndo eliminam
a necessidade de gerenciamento de operagdes de TI.

Em outro estudo “7 Elements for Creating a Pragmatic Enterprise
Cloud Strategy” publicado pelo Gartner em 2019, verifica-se que
apesar da crescente popularidade dos servicos em nuvem, as
empresas continuam lutando para criar e implementar uma
estratégia abrangente de nuvem.

Além disso, Segundo estudo “Magic Quadrant for Data Center
Outsourcing and Hybrid Infrastructure Managed Services, North
America”, publicado pelo Gartner em 2019, pode-se afirmar que o
papel da organizagao de Tl estd mudando para se concentrar na
transformagdo dos negdcios (principalmente na transformagao
digital) e no rapido desenvolvimento de novos produtos, servigos e
processos digitais.

Assim, este estudo revela que a maioria das empresas esta tendo
problemas para passar da experimentagdo para a inovagdo
sustentada. Muito poucos comegaram a colher resultados de seus
esforgos e, como tal, existe uma barreira entre iniciar e escalar
negocios digitais. Parte desse desafio é a falta de uma plataforma
digital corporativa para sustentar a transformagao digital e os novos
produtos.

Nesse contexto, esse estudo afirma que a migragdo para a nuvem
aumentou a propensd@o a terceirizar servicos de infraestrutura e
operacionais (uma média de mais de 45% das cargas de trabalho ja
foram movidas para a nuvem publica e privada).

Além disso, como 70% dos componentes digitais criticos sdo
adquiridos externamente as organizagbes estdo comegando a se
desfazer de infraestruturas internas e a migrar para infraestruturas
hibridas externalizadas baseadas em ecossistemas, abrangendo
legado, nuvem publica e privada, arquiteturas de loT e seu
ecossistema parceiro. Verifica-se que ha um movimento entre CIOs
mundiais em reequilibrar seus portfolios com investimentos
acumulados em BI /analytics, nuvem, digitalizagdo e seguranca

Adocéo de uma estratégia hibrida de utilizagao de recursos em
nuvem

cibernética, além de reduzir os investimentos em infraestrutura e data
center em mais de 30%, em alguns casos.

Percebe-se que a nuvem ja é um facilitador essencial para iniciativas
de negodcios digitais e a plataforma digital. Esse estudo também
indica que 38% de sua carga de trabalho agora estdo na nuvem
hibrida: 22% na nuvem privada e 16% na nuvem publica. Isso
significara maior dependéncia das iniciativas de gerenciamento de
infraestrutura em nuvem hibrida.
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REQUISITOS DE NEGOCIO

JUSTIFICATIVA

Contratag&o de servigos de brokerage de nuvem

No ambito do governo federal, um dos objetivos a serem
alcangados, por meio da Estratégia de Governo Digital (EGD 2020)
constante do Decreto n. 10 /2020 € adotar jia de
processos e servigos governamentais em nuvem como parte da
estrutura tecnolégica dos servigos e setores da administragdo publica
federal. O MPTO também possui este objetivo.

Nesse contexto, as agbes de governo no tocante & adogdo do
modelo de computagdo em nuvem requer direcionadores
estratégicos para guiar os processos de compras. Considerando o
objetivo previsto na iniciativa n° 16.5 da EGD 2020 (Migragdo de
servicos de, pelo menos, trinta érgdos para a nuvem, até 2022) a
estratégia geral para adogdo do modelo de nuvem nas operagdes de
TIC baseia-se em um processo de amadurecimento em etapas.

Um dos principais desafios na implantagdo de uma estratégia
abrangente de uso da nuvem é a falta de entendimento profundo das
caracteristicas de custo e do modelo de responsabilidade
compartilhada da nuvem torna o planejamento de adogdo mais
desafiador. Diante desses obstaculos, o Gartner afirma que até 2024,
mais de 50% das ofertas de servigos em nuvem incluirdo servigos de
desenvolvimento de aplicativos e servicos profissionais e
gerenciados de infraestrutura em nuvem, acima dos 10% em 2019.
Tal previsdo ndo s6 reforga a necessidade de modelo de suporte a
operagao por meio de um agente especializado (broker) como
também induz ao aumento do protagonismo desse agente como
elemento integrador e responsavel por assegurar o sucesso da
jornada para o ambiente em nuvem.

Adogado de um modelo de servico gerenciado compativel com
diferentes realidades de necessidade.

De acordo com estudo publicado pela Forrester, Make
Transformation Real With Technology-Driven Innovation, publicado
em 2019, no universo de 125 corporagdes, 88% delas estdo
adotando uma abordagem hibrida de Tl e 89% reconhecem que a
adogao inclui uma estratégia dedicada de nuvem hibrida. No entanto,
essa pesquisa também destaca algumas das dificuldades que as
organizagdes enfrentam. Muitos entrevistados preferem nao migrar
cargas de trabalho financeiras e contabeis, preferindo migrar apenas
algumas cargas de trabalho. As barreiras & migragdo incluem
seguranga (65%), custos substanciais (56%), localizagéo e retengao
de talentos qualificados (53%), dificuldade de integragdo com outras
plataformas e aplicativos (29%), longos ciclos de implantagao (29%)
e dificuldade de integrar novos desenvolvedores (26%). Visando
atender 6rgaos com diferentes estagios de maturidade por parte dos
orgaos Contratantes do servigo, os servicos de computagdo em
nuvem deverdo ser prestados de modo parcial ou totalmente

gerenciados.

Deverao ser ofertadas diferentes capacidades de computagdo em
nuvem com vistas a assegurar a ampliagédo do uso de Servigos de
computagdo em nuvem pela administragao publica.

Faz-se necessaria a modelagem de uma oferta de servicos de
computagdo diversificada, seja de capacidade
computacional como também de recursos e funcionalidades em
diferentes formatos de servigos.

em termos

A solugédo devera intermediar e agregar valor a todos os servigos de
computagdo em nuvem prestados pelo provedor de nuvem, incluindo
a prestagao de suporte técnico, orientagdo técnica especializada,
além dos servigos especificos de gerenciamento total e migragéo.

Segundo o estudo Why Organizations Choose a Multicloud Strategy,
conduzido pelo Gartner em 2019, a adogdo de uma estratégia
multiprovedor, em geral estd calcada em trés direcionadores de
deciséo:

a) A necessidade de aumentar a agilidade e de evitar ou minimizar o
risco de Lock-in de um provedor.

b) A capacidade de aplicagdes modernas poderem abranger varios
provedores de nuvem ou consumir servicos de multiplas nuvens
usufruindo de vantagens técnicas de diferentes origens.

c) Necessidade de se padronizar politicas, procedimentos e
processos e compartilhar algumas ferramentas, tais como aquelas
que permitem a governanga e otimizagdo de custos em varios
provedores de nuvem.

Para assegurar o alcance desses direcionadores, o provimento dos
servicos de acesso aos recursos de computagdo em nuvem em
multiprovedor requer a intermediagdo de um agente que possua
capacidades de entregas em diferentes provedores. Estas
capacidades nZo existem na maioria dos 6rgdos que registraram
demanda, sendo mais um elemento que reforga a necessidade da
utilizagdo dos servigos de broker para se assegurar o alcance dos
beneficios da utilizagdo de multiprovedores.

Os recursos deverao assegurar alta disponibilidade, seguranga e um
controle aprimorado de custos por
estabelecimento automatico de limitadores de gastos.

meio de simulagdes e

Apesar de haver disposigdo em norma acerca do tipo de informagao
que é passivel ou ndo de estar hospedada em ambiente de
computagdo em nuvem. Tais ambientes devem possuir o mesmo
rigor em termos de niveis de servigos e qualidade que um ambiente
on-premisses.

A utilizagdo de recursos em computagdo somente faz sentido se os
provedores assegurarem alta disponibilidade, seguranga e controles
que garantam um ambiente equivalente ou superior tecnicamente ao
ambiente on-premisses.

Além dos aspectos técnicos, o modelo praticado no universo
cloud baseado estritamente no pagamento pelo consumo dos
recursos requer mecanismos especificos que permitam maior
controle e gestdo de custos ao da execugao contratual, com vistas a
mitigar o risco de exaurimento do saldo contratual ou exposi¢do a
gastos superiores ao necessario. Uma abordagem baseada na
otimizagdo de recursos é fundamental para garantir o sucesso do
projeto.

Sabe-se que a mudanga para um modelo pay-as-you-go requer uma
mudanga no fluxo de trabalho, na abordagem de dimensionamento e
utilizagdo dos recursos, como também no modo de planejamento e
utilizagdo dos recursos de infraestrutura. Nesse sentido, ¢é
fundamental que a oferta de recursos de computagédo em nuvem seja
acompanhada de mecanismos que possibilitem o controle e gestao
de custos com vistas a evitar uma das principais armadilhas desse
modelo relacionada a insuficiéncia de saldo devido a utilizagdo
inapropriada dos recursos.
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REQUISITOS DE NEGOCIO JUSTIFICATIVA

Segundo o estudo 4 Trends Impacting Cloud Adoption in 2020,
publicado pelo Gartner, prevé-se que até 2022, as habilidades
insuficientes de laaS em nuvem atrasardo metade da migragdo das
organizagdes de TI corporativas para a nuvem em dois anos ou

A Solugao devera prover servicos de gerenciamento, migragdo e y
mais.

suporte prestados por profissionais especializados, topologia

. . Nesse contexto, faz-se necessario dotar a oferta de servigos de
automatizada e processos eficientes.

computagdo em nuvem de mecanismos que assegurem a transicdo
rapida e segura para a nuvem daquelas cargas de trabalho
adequadas ao ambiente de nuvem.

3.2. Identificagao das necessidades tecnolégicas

As necessidades tecnoldgicas, também chamadas de requisitos da solugéo de tecnologia, descrevem as caracteristicas de uma solugdo que
atendem aos requisitos do negécio, conforme descrito abaixo:

I. Os requisitos funcionais, aqueles que descrevem capacidades que a solugdo sera capaz de executar em termos de comportamentos e operagdes
— acgdes ou respostas especificas de aplicativos, ou componentes de tecnologia da informacao,

Il. Os requisitos ndo funcionais, aqueles que capturam condigdes que ndo se relacionam diretamente ao comportamento ou funcionalidade da
solugdo, mas descrevem condi¢gdes ambientais sob as quais a solugdo deve permanecer efetiva, ou qualidades que os sistemas precisam possuir. Também
sé@o conhecidos como requisitos de qualidade ou suplementares. Podem incluir requisitos relacionados a capacidade, velocidade, seguranga, disponibilidade,
arquitetura da informacgé&o e apresentagéo da interface com o usuario, e

lll. Os requisitos de transigdo, aqueles que descrevem capacidades que a solugdo deve possuir para facilitar a transicdo do estado atual da
organizagdo para um estado futuro desejado, mas que ndo serdo mais necessarias uma vez concluida a transigcdo. Sao diferenciados dos outros tipos de
requisitos porque sdo sempre temporarios por natureza e porque ndo podem ser desenvolvidos até que ambas as solugdes, a nova e a existente, sejam
definidas.

Assim, a fim de diminuir a complexidade e otimizar, tanto do ponto de vista técnico como de gestdo contratual, as funcionalidades dos sistemas, é
importante que as contrata¢des sejam integradas pelo mesmo broker, permitindo assim as seguintes vantagens:

a) Otimizagao da produtividade da equipe de TI: celeridade na implantagdo de aplicagdes, automatizagdo de gerenciamento, tornando a equipe

mais produtiva e capaz de melhorar o suporte de operagdes de missao critica.

b) Melhorias da produtividade do usuario final: os usuarios se beneficiam de baixa indisponibilidade do servigo e recuperacéo rapida, reduzindo

o tempo de inatividade e economizando expressivos recursos, facilitando o trabalho remoto e melhorando a colaboragdo entre os membros e

servidores da instituigdo.

c) Melhoria de capacidade de resposta: o fornecimento de servigos flexiveis e escalaveis que podem ser implementados rapidamente e reduzir o

tempo de resposta a mudancgas de requisitos e a periodos de picos.

d) Ciclo mais rapido de inovagao: a inovagdo é tratada muito mais rapido do que dentro do 6rgdo. O gerenciamento de patches e atualizagdes

para novas versoes torna-se mais flexivel e efetivo.

e) Redugdo do tempo para implementacdo: oferece poder de processamento e capacidade de armazenamento de dados conforme a
necessidade, quase em tempo real.

f) Resiliéncia: fornece ambiente altamente resiliente e reduz o potencial de falha e o risco de downtimel!.

g) Redundancia: a computagdo em nuvem pode servir inicialmente como auxiliar da infraestrutura local em casos de necessidade de desligamento
dos equipamentos do Datacenter do 6rgdo, de modo a manter os servigos disponiveis mesmo em momentos de atualizagédo e correcdo de
problemas locais.

3.3. Das tendéncias a serem observadas

Uma vez entendido os modelos de fornecimento de computagdo em nuvem, é importante manter um alinhamento dos principais critérios
tecnolégicos a serem analisados como tendéncias relacionadas ao mercado de computagdo em nuvem nos préximos anos.

Nesse sentido, a Gartner, ainda em 2020, identificou quatro tendéncias previstas para moldar a adogdo da nuvem, no estudo denominado “4
Trends Impacting Cloud Adoption in 2020”19), cujos fatores a serem observados na adogdo de servigos de nuvem perduram até o momento, e buscam mitigar
os riscos de insucesso na implantacdo desse modelo. Todavia, para a presente contratagédo séo relevantes apenas 3 (trés) tendéncias, séo eles:

I. A otimizagdo de custos: Até o final deste ano (2024), quase todos os aplicativos herdados migrados para a infraestrutura de nuvem publica
como servigo (laaS) exigirdo otimizagéo para se tornarem mais econémicos.

Il. O Multicloud: As estratégias de multicloud reduzirdo a dependéncia de fornecedores para dois tergos das organizagdes até o final de 2024.

Em outra publicagdo focada na questao entre um Unico provedor e a adogdo do modelo muilticloud, Decision Point for Selecting Single or Multicloud
Workload Deployment Models (Gartner, 2019)151, afirma-se que o multicloud é complexo e ndo pode ser visto como a solugdo para todos os problemas. A
decisdo pelo uso de um modelo multicloud requer maturidade da organizagdo no trato e gestdo de recursos nuvem, além de estar intimamente associada a
uma deciséo estratégica de ampliagdo do acesso a funcionalidades e produtos distintos do que relacionada a redugéo do risco de aprisionamento ou redugéo
de custos.

Esta consultoria também afirma que aqueles que buscam adotar uma estratégia multinuvem buscam reduzir o aprisionamento de fornecedores ou
mitigar os riscos de interrupgéo do servico. Entretanto, nesse estudo verificou-se que uma estratégia multicloud nao resolvera automaticamente a portabilidade
de aplicativos.

Em outra publicagdo do Gartner cujo titulo é “Top 10 cloud myl‘hs”[Zl aponta-se que normalmente se inicia com um provedor de nuvem, mas
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posteriormente se acaba se preocupando com a dependéncia excessiva de um fornecedor e passa-se a considerar o uso de outro provedor para mitigagédo do
risco de lock-in.

Porém, a decisdo pela adogdo do modelo Multicloud ndo se da exclusivamente em fungéo do risco do aprisionamento. Se o aprisionamento for
identificado como um problema em potencial, sera necessario um esforgo mais concentrado no tratamento de solugdes reais do que apenas adotar um modelo
de fornecimento. A definicdo da estratégia de utilizagdo de servicos em nuvem, em especial escolha do modelo de fornecimento, deve considerar também o
custo de oportunidade associado a diversidade de funcionalidades disponiveis em provedores distintos mais aderentes a diferentes necessidades de negdcio,
o potencial de reducdo de custos na adocdo de diferentes modelos de BYOL!8, no potencial de redugéo do valor unitario dos servigos diante da possibilidade
de composicédo de servicos em diferentes provedores explorando-se as vantagens competitivas e os beneficios para a instituigdo usuaria de cada um dos
provedores de nuvem num modelo multicloud.

Em analise a outro estudo do Gartner que trata especificamente da questéo relacionada a estratégia de fornecimento dos servigos em nuvem (um
unico provedor ou a adogdo do modelo multicloud) citado, apresentam-se aspectos adicionais que devem ser avaliados neste presente estudo técnico em
relagdo a complexidade do modelo Multicloud em especifico associado a orquestracdo de servicos e o risco de problemas na execugdo dos servigos
derivados da falta de maturidade da organizacéo no trato e gestdo de recursos nuvem.

lll. A migragdo: Segundo a Gartner no seu estudo realizado em 2020, até 2022 as habilidades insuficientes de laaS na nuvem ocasionariam um
atraso de metade da migragdo das organizagdes de TI corporativas para a nuvem em dois anos ou mais. As estratégias atuais de migracdo para a nuvem
tendem mais a utilizar o método rehost do que a modernizagéo ou refatoracéo.

Ainda segundo a Gartner, ha diversos métodos de migragdo das cargas de trabalho para a nuvem. Ha uma relacéo direta entre o método, custo,
risco e impacto no servigo, conforme apresentado a seguir:
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Métodos de Migragio - Fonte: Garmer, 2019

No entanto, os projetos de rehost ndo desenvolvem habilidades nativas em nuvem - tdo necessarias para os proximos anos. Isso esta criando um
mercado em que os provedores de servigos ndo podem treinar e certificar as pessoas com rapidez suficiente para satisfazer a necessidade de profissionais
qualificados em nuvem a fim de atender a demandas das organizagdes interessadas em migrar para nuvem - criagdo de uma lacuna ou apagdo de
competéncia na area.

A migracdo hoje é um desafio para grande parte dos 6rgdos que desejam realizar o primeiro movimento para nuvem. Ha consultorias
especializadas nesse processo, entretanto ha escassez de profissionais qualificados. Os integradores apresentam-se como uma opgdo as consultorias,
contudo esse nicho enfrenta problemas similares relacionados a méao de obra qualificada.

Para superar os desafios dessa escassez de forca de trabalho, algumas empresas e 6rgdos que desejam migrar cargas de trabalho para a nuvem
optam por trabalhar com provedores de servigos gerenciados que tenham um histérico comprovado de migragdes bem-sucedidas no setor de destino. Esses
parceiros também devem estar dispostos a quantificar e se comprometer com os custos razoaveis esperados e com as possiveis economias.

Nesse sentido, considera-se para fins de migracdo de banco de dados a estratégia de refatoracdo em ambiente de PaaS, como abordagem
preferencial a ser adotada. Ja no tocante a maquinas virtuais, assume-se uma abordagem inicialmente baseada no modelo rehost.

4. ALINHAMENTO ENTRE A NECESSIDADE E O PLANEJAMENTO:

4.1. Aos Objetivos do Plano Diretor de Tecnologia da Informacao (PDTI) 2023-2024

Descrigado da Agao Prevista Realizar o Mapeamento, documentag&o e melhoria dos Processos de Trabalho do DMTI e areas
vinculadas
Agio A02.3
Perspectiva do Mapa E: égi Objetivos de Contribuicdo para Processos Internos do DMTI

4.2. Aos Objetivos Estratégicos do PEI-MPTO-2020-2029:

A pretensa contratagdo alinha-se aos seguintes objetivos estratégicos do Planejamento Estratégico do Ministério Publico do Estado do Tocantins
(PEI-MPTO 2020-2029), nos termos da Resolugdo CPJ n. 006, de 5 de agosto de 2020:

a) Melhorar os resultados da atuagao finalistica promovendo infraestrutura adequada;

b) Assegurar informagao, inovagéo e tecnologias adequadas.
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4.3. Alinhamento com o Plano de Logistica Sustentavel

O Plano de Logistica Sustentavel ainda ndo foi estabelecido pelo Orgdo. Subsidiariamente, serdo adotados os critérios de sustentabilidade
ambiental estabelecidos na Instrugdo Normativa da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Orgamento e Gestédo
IN SLTI-MPGO n. 01/2010, em obediéncia ao que determina o art. 144, da Lei n. 14.133/21.

Todavia, a solugdo contempla praticas de sustentabilidade ambiental em toda sua infraestrutura de suporte aos servigcos ofertados, dispondo
inclusive de selos de conformidade internacionais (ISO) nesse quesito.

Mais informacdes quanto as tratativas encontram-se dispostas no enderego eletronico: https://cloud.google.com/sustainability?hl=pt-br.

5. PREVISAO NO PCA

A demanda em quest&o consta do Plano de Contratagdes Anual (PCA) de 2024 na forma abaixo resumida:

Identificador da Data Concluséo da
Futura Grupo/Classe Fase Externa da Valor Total
N. DFD Descrigdo da Necessidade
Contratagao Catmat/Catser (o] ca
(PNCP)

131/ SERVICOS DE
90157/2023 113/2023 Servigo Terceirizado de TIC 15/01/24 R$ 5.434.158,00
COMPUTAGAO EM NUVEM

6. LEVANTAMENTO DE MERCADO

Ap6s a verificagdo da necessidade e delimitagdo dos servigos a serem contratados, a Equipe de Planejamento das Contratagbes realizou o
levantamento de solugdes possiveis de atender a demanda, avaliando, primeiramente, as diferentes abordagens e modelos de fornecimento de infraestrutura
de TIC para atendimento das necessidades computacionais do MPTO, bem como verificou que o objeto demandado possui contratagdes similares feitas por
outros érgéos e entidades publicas, ou seja, ndo se trata de demanda exclusiva ou estranha para o mercado.

6.1. Da Pesquisa de IRPs

Inicialmente, a Eplacon procedeu a consulta das IRPs junto ao portal "Compras.gov.br", em atendimento do que determina o art. 86, da Lei
14.133/2021, bem como o art. 9° e seguintes, do Decreto Federal n. 11.462/2023, todavia, embora tenha localizado IRPs em aberto contendo alguns
objetos/itens semelhantes aos listados nos artefatos de planejamento acima mencionados, as mesmas nédo atendem a integralidade da necessidade desta
Administragéo retratada nos presentes autos, também foi realizada pesquisa das IRPs junto a Defensoria Publica Estadual, Tribunal de Justica do Estado do
Tocantins e Tribunal de Contas do Estado, ndo encontrando nenhum resultado positivo, conforme se verifica da pesquisa juntada ao ID SEI 0337684.

6.2. Da Identificagdao das Solucoes

Sabe-se que a evolugao tecnoldgica e a dinamica de negdcios estéo revolucionando o uso dos recursos de comunicacédo de dados disponiveis. Nos
ultimos anos tem-se procurado identificar o maior e melhor nimero de modelos de atendimento as necessidades do MPTO com a exploragdo de modelos de
provimento de servigos e recursos computacionais, visando minimizar os altos custos associados a construgao, ampliagdo e manutencado de centros de dados
(datacenters) locais proprietarios, ainda que seja esta uma possivel alternativa.

Assim, a analise comparativa de solugdes, considera, além do aspecto econémico, os aspectos qualitativos em termos de beneficios para o alcance
dos objetivos da futura contratagdo, observando as necessidades similares em outros 6rgaos ou entidades da Administragdo Publica e as solugdes adotadas.

Deste modo, para o provimento da necessidade descrita no item 1, identificaram-se as solugdes listadas abaixo.

6.2.1. Solugao 1 - Ampliagao da Capacidade do Data Center do MPTO:

Consiste em realizar a aquisicdo de equipamentos e softwares que possam, minimamente, suportar com seguranga os sistemas ja hospedados no
Data Center da PGJ, bem como prover uma redundancia desta estrutura em outro ambiente do MPTO.

O MPTO dispde de uma sala segura localizada na sede da PGJ-TO. A ampliagdo requer, além da aquisi¢do de ativos de Tl (servidores, storage,
ativos de rede, cabeamento, etc), o aprovisionamento de recursos extras com vistas a suportar eventuais demandas de picos. Além desses custos, ha de se
considerar os gastos com mecanismos de suporte ao funcionamento do datacenter, como energia elétrica, refrigeragdo, no-breaks, geradores, seguranga e
manutencéo do ambiente, os quais requerem ainda, gastos com méao de obra qualificada para operacionalizar cada um desses mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de uso, tendo em vista que ndo ha espago para que se aumente ou
reduza de forma agil os recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em caso da iminéncia do esgotamento desses
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recursos. Esse replanejamento de capacidade pode gerar a necessidade de aquisicdo de novos ativos, que devera passar pelos tramites definidos nos
normativos vigentes e na lei de licitagbes.

6.2.2. Solugao 2 - Contratacao de Créditos de Servico em Nuvem com Integrador:

Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a organizagéo
decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados sob formato privado ou publico, usando o que melhor atenda as
suas necessidades atuais e futuras.

Esses ambientes permitem que as organizagbes transfiram cargas de trabalho para a nuvem a medida que suas necessidades crescem, com a
opcao de expandir ou reduzir rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do tempo, otimizando os gastos
despendidos com recursos computacionais.

Essa alternativa, considera a contratacdo de servicos de nuvem de um ou mais provedores por meio de um integrador ( broker). Nesse modelo, o
integrador sera responsavel por firmar contrato com os provedores de nuvem. A dindmica do processo inclui etapas de registro da demanda, andlise e
definicdo dos cenarios apropriados, aprovacdo opcional do melhor cenario, execugdo dos procedimentos de configuragdo, migracdo/implantacéo, testes,
homologagao, colocagdo em produgdo, acompanhamento, bilhetagem e faturamento dos servigos mensalmente.

O integrador atua como um intermediario entre a empresa e o provedor de servigos em nuvem, como Amazon Web Services (AWS), Microsoft
Azure ou Google Cloud Platform (GCP). Ele oferece diversos servigos para facilitar a contratagao e otimizagéo do uso dos créditos em nuvem, como:

a) Consultoria: O integrador realiza uma avaliagdo das necessidades da empresa e auxilia na escolha do provedor e dos servicos em nuvem mais
adequados.

b) Aquisigao de Créditos: O integrador facilita a compra de créditos em nuvem, negociando pregos e condi¢gdes com os provedores e gerenciando
0s pagamentos.

c) Provisionamento de Recursos: O integrador configura e provisiona os recursos em nuvem necessarios para a empresa, como servidores
virtuais, armazenamento e bancos de dados.

d) Otimizagdao de Custos: O integrador monitora o uso dos recursos em nuvem e identifica oportunidades para otimizar os custos, como a
desativagao de recursos nao utilizados ou a migragéo para servigos mais eficientes.

e) Suporte Técnico: O integrador oferece suporte técnico a empresa para solucionar problemas com os servicos em nuvem e garantir o bom
funcionamento das aplicagdes.

6.2.3. Solugao 3 - Contratagao de Créditos de Servigo em Nuvem:

Esta solugdo consiste em contratar o mesmo servico de Nuvem previsto na Solugdo 2 sem a previsdo de uma empresa para realizar a
intermediagdo em uma negociagéo entre um cliente e um fornecedor de computagdo em nuvem.

Nesta solugdo, o Termo de Referéncia devera envolver a contratagdo simultdnea de dois ou mais provedores de nuvem, elevando o nivel de
complexidade exponencialmente, bem como incorrendo em riscos corporativos que exigirdo investimento e monitoramento continuo, adicionando assim
esforgo significativo ao ja despendido pela equipe técnica.

Nesse modelo, o Orgdo assume total responsabilidade pelas seguintes etapas:

a) Selegao do provedor de nuvem: escolha da plataforma (AWS, Azure, GCP, etc.) e do plano de servigos adequado as suas necessidades.
b) Aquisicao de créditos: Compra direta de créditos na plataforma do provedor, geralmente por meio de cartdo de crédito ou débito.

c) Provisionamento de recursos: Criagdo de contas, provisionamento de VMs, configuragdo de redes e armazenamento, etc.

d) Gerenciamento da infraestrutura: Monitoramento, otimizacéo de custos, aplicagéo de politicas de seguranca, etc.

e) Suporte técnico: Obtencéo de suporte diretamente do provedor de nuvem, por canais online ou por telefone.

6.3. Solugoes Consideradas Inviaveis

Embora alguns fatores levem as instituicdes a observar e rever as estruturas tradicionais de infraestrutura de Tl com vistas a racionaliza-las e
otimiza-las, a estratégia de Contratagdo de nuvem sem Integrador ( Solugéo 3) revela-se inviavel para o MPTO, considerando que a instituicdo ndo conta com
uma equipe suficiente com experiéncia em processos de migragédo. Deste modo, aponta-se abaixo os principais entraves desse tipo de contratagao:

a) Complexidade: Requer conhecimento técnico em nuvem para provisionar, gerenciar e otimizar a infraestrutura.
b) Responsabilidade: A empresa assume total responsabilidade pela infraestrutura e pelo suporte técnico.

c) Tempo: Demanda tempo e recursos da equipe interna para gerenciar a infraestrutura em nuvem.

6.4. Contratagdes Publicas Similares

Em fungdo do alto nivel de customizagdo que estas solugcdes apresentam em relagdo direta do género, a saber — servicos de computagdo em
nuvem, com a espécie SaaS, laaS, PaaS, Hibridas, Publicas ou Privadas, além de varidveis diretamente interligadas a maturidade tecnoldgica e ao porte
institucional, dentre outras, entende-se que este tipo de analogia resta prejudicada pela singularidade, pelo seu ineditismo e mesmo pela necessidade
institucional na busca por similaridades quanto as alternativas de solucéo propostas neste Estudo Preliminar, sendo assim, a parametrizacao foi realizada com
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foco nas solugdes técnicas e economicamente viaveis, Solugées 1 e 2.

Sabendo-se que a evolugédo deste género de servigos, no ambiente da Administragdo Publica, é relativamente novo, foi possivel a identificacdo
primaria de contratagdes publicas similares a Solugdo 2. A auséncia, momentanea, de contratagées similares a Solugdo 1 ndo induz a sua inviabilidade.

Tabela 3: Contratacdes Similares

CONTRATAGOES SIMILARES

PROCESSON. /
< PREGAO ELETRONICO N. <
ORGAO UASG / OBJETO DA CONTRATAGAO

CONTRATO N.

O objeto da presente licitagdo € a escolha da
proposta mais vantajosa para a contratagdo de
empresa especializada (integrador) para prestagdo
de servicos de computagdo em nuvem, sob
demanda, incluindo desenvolvimento, manutengao
201004 Pregao N. 29/2018 e gestao de topologias de aplicagdes de nuvem e
a disponibilizagdo continuada de recursos de
Infraestrutura como Servigo (laaS) e Plataforma
como Servigo (PaaS) em nuvem publica, conforme
condigbes, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

MINISTERIO DO PLANEJAMENTO,
DESENVOLVIMENTO E GESTAO

MINISTERIO DA TRANSPARENCIA,
FISCALIZAGAO E CGU 370003

FUNDAGAO ESCOLA NACIONAL DE

’ 114702
ADM. PUBLICA - ENAP
INSTITUTO PATRIMONIO HISTORICO E 343026
ARTISTICO NACIONAL - IPHAN
AGENCIA NACIO'}‘AL DE VIGILANCIA 253002 O objeto da presente licitagéo ¢ a escolha da
SANITARIA - DF proposta mais vantajosa para a contratagéo de
CONSELHO DE ADMINISTRAGAO DE 303001 empresa especializada (integrador) para prestagéo
DEFESA ECONOMICA de servicos de computagdo em nuvem, sob
SUPERINTENDENCIA DE 170831 . demanfja, incluindo ‘desenvolvllmer]!o. manutengdo
ADMINISTRAGAO DO MF - DF Pregao N. 29/2018 e gestao de topologias de aplicagdes de nuvem e
= a disponibilizagdo continuada de recursos de
INSTITUTO FEDERAL DE EDUCAC’A_O' 158146 Infraestrutura como Servigo (laaS) e Plataforma
CIENCIA E TECNOLOGIA DO PIAUI como Servigo (PaaS) em nuvem publica, conforme
MJ-DPRF DEPARTAMENTO DE POLICIA condigdes, quantidades e exigéncias estabelecidas
RODOVIARIA FEDERAL - DF 200109 neste Edital e seus anexos.
E: LA DE ADMINISTRAGA
SCo MINISTRACAO 17009
FAZENDARIA /DF
"INSTITUTO CHICO MENDES DE
443033

CONSERVAGAO DA BIODIVERSIDADE"

ABGF - AGENCIA BRASILEIRA GESTORA
"DE FUNDO GARANTIDORES E 926397
GARANTIAS S.A"

Contratagdo de servico de computagdo em
CONSELHO NACIONAL DO MINISTERIO " nuvem (item 1), com servigos técnicos
. 590001 Pregéo N. 20/2022 . y o
PUBLICO especializados (item 2), suporte técnico (item 3) e

treinamento da plataforma (item 4).

Prestagdo de servicos continuados sem
dedicagdo exclusiva de méo de obra, para a
prestagdo de servicos gerenciados de
computagdo em nuvem, sob o modelo de
integrador de multinuvem, que inclui o
926213 Preg&o N. 37/2022 fornecimento de servigos de laaS, SaaS e PaaS,
além de treinamento, concepgdo, projeto,
provisionamento, configuragao, migragéo,

PROCERGS — CENTRO DE TECNOLOGIA
DA INFORMAGAO E COMUNICAGAO DO
ESTADO DO
RIO GRANDE DO SUL S/A,

suporte, manutengdo e gestdo de servigos em
provedores de servico em nuvem publica.

ADVOCACIA-GERAL DA UNIAO
SECRETARIA-GERAL DE ADMINISTRAGAO
DIRETORIA DE LOGISTICA E GESTAO
DOCUMENTAL

O objeto da presente licitagdo é o registro de
Pregéo N° 12/2023. pregos para a eventual contratagdo de solugdo
110792 de tecnologia da informagéo e comunicagdo de
servicos de computagdo em nuvem na
modalidade multicloud.

Constitui o objeto da presente licitagdo o
fornecimento de Unidades de Servigos Técnicos
de Intermediagéo para Nuvens Publicas (USIN's
e USIN's MP) para prestagcdo de servicos
técnicos especializados de natureza continua na
" 4 de Te l da Infc & (Tl I
TRIBUNAL DE CONTAS DA UNIAO Pregao N° 26/2023 area de Tecnologia da Informagdo (TI) pelo
3001 periodo de 30 (trinta) meses, prorrogavel até o
CONSELHO NACIONAL DE JUSTICA Contrato 12/2024 o .
limite de 60 (sessenta) meses, em regime de
empreitada por prego unitario, conforme Termo
de Referéncia e do Estudo Técnico Preliminar
anexos a este Edital.
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CONTRATAGOES SIMILARES

PROCESSON. /
ORGAO UASG PREGAO ELfTRON'co N- OBJETO DA CONTRATAGAO

CONTRATO N.

O objeto da presente licitagdo é a escolha da
proposta mais vantajosa para contratagdo de
empresa especializada para prestagdo de
servigos gerenciados de computagdo em nuvem,
sob o modelo de “cloud broker” (“integrador”) de
multi-nuvem, que inclui a concepgdo, projeto,
CONSELHO REGIONAL DE ENFERMAGEM Pregao N° 00002/2023 provisionamento, configurago,  migragao,
DO PARANA 389336 Contrato 020/2023 supc?ne, manuléngao e gestao de topologias de

servicos em dois ou mais provedores de nuvem
publica, para o Conselho Regional de
Enfermagem do Parand, conforme condigdes,
quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

Constitui objeto deste contrato a contratagdo de
empresa especializada na prestagao de servigos
de infraestrutura como servico (IAAS) e de
plataforma como servico (PAAS) em nuvem
Pregéo N° 13/2022 publica, bem como apoio a gestao de servigos e
Contrato 38/2022 recursos de ambiente computacional e
453705 Termo aditivo contratual infraestrutura  tecnolégica, seus meios de
001/2023 comunicagdo, sistemas operacionais, banco de

DEFENSORIA PUBLICA DO ESTADO DO
PIAUI

dados, instalag&o, configuragéo e gerenciamento
de equipamento e aplicativos, apoio ao
desenvolvimento de softwares e scripts para
execucao das tarefas operacionais demandadas
pela DPE/PI.

Constitui objeto do presente a prestagéo de
servigos de computagdo em nuvem, Servidor de
arquivos em nuvem sob demanda, backup, e
EMPRESA MUNICIPAL DE . disponibilizagdo continuada de recursos de
Pregao N° 026/2023 ) )
DESENVOLVIMENTO DE CAMPINAS 926368 infraestrutura como Servico (laaS), plataforma
Contrato 046/2023 ) .
como servigo (PaaS) e software como servigo
(SaaS) em nuvem publica, obedecendo as
especificagdes descritas nos itens do Anexo | —

Termo de Referéncia.

INSTITUTO FEDERAL DE EDUCAGAO, Pregio 232024 Aquisicao de solugbes de solugédo de cloud nos
CIENCIA E TECNOLOGIA DO RIO DE 158157 regao termos do item 1.1 do Termo de Referéncia.
JANEIRO Ata N° 27/2024

Servigos gerenciados de computagéo em nuvem
sob o modelo de cloudbroker (integrador) de
multinuvem, de acordo com as especificagoes
Pregao 03/2023 técnicas que constam do Termo de Referéncia e
Contrato 36/2023 seus anexos, para atendimento do Ministério
Publico Federal — MPF.

MINISTERIO PUBLICO FEDERAL

Este Contrato tem por objeto a contratagdo de
empresa  especializada  (integrador)  para
prestacao de servigos de computagdo em nuvem,
sob demanda, incluindo desenvolvimento,
manutengdo e gestdo de topologias de
aplicagbes de nuvem e a disponibilizagédo
continuada de recursos de

MINISTERIO PUBLICO DO ESTADO DO Edital 07/2024 Infraestrutura Computacional, em 1(um) provedor
AMAPA Contrato 028/2024 de nuvem publica, conforme as disposi¢oes, as
caracteristicas e as ificagbes técnicas

constantes no Ato de Contratagdo Direta, Termo
de Referéncia, Proposta da Contratada e
respectivos anexos, documentos estes que
integram

este instrumento contratual independentemente
de transcrigdo.

6.5. Analise Comparativa de Solucoes

Por se tratar de um modelo rigido, onde nédo ha possibilidade de ampliagdo ou redugéo de forma agil dos recursos adquiridos, o MPTO precisa de
um planejamento de capacidade mais criterioso quando estes recursos estiverem no limite maximo. Esse planejamento de capacidade pode gerar a
necessidade de aquisicdo de novos ativos, que devera passar pelos tramites definidos nos normativos vigentes e na lei de licitagdes.

6.5.1. Solugao 1 - Ampliagdo da Capacidade do Data Center do MPTO:

Aquisicdo de equipamentos de Data Center exige um alto investimento e mesmo com esta acdo ndo seria possivel atender a todos os requisitos
considerados como necessarios e suficientes a escolha da solugédo apresentada, conforme seguintes itens:

a) Prover redundancia da infraestrutura do Data Center;
b) Prover mecanismos de prevengéo de desastres (incéndio, eventos da natureza);

c) Prover alta disponibilidade dos servigos de Data Center;
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Considerando apenas por estes requisitos justifica-se isoladamente a inviabilidade desta alternativa, as aquisicdes propostas sdo apenas para
diminuir o risco de perda de informagao, e colapso da estrutura computacional do Data Center.

Para atender completamente aos requisitos seria necessaria aquisicdo de outro ambiente completo com todos os requisitos de Data Center, o que
trara um gasto extremamente elevado e nao torna viavel a execucéo dentro dos recursos orgamentarios da instituicdo, tornando essa solugdo desvantajosa em
relagdo a contratagdo de computagdo em nuvem.

Neste contexto, foi realizada a analise de custos da aquisi¢do de solugdo que represente as especificagdes proximas descritas acima:

Custo da Solugéo 1

AMPLIAGAO DO DATACENTER

Valor Valor

ITEM CATMAT/CATSER Q1D UND DESCRIGAO ORGAO
Unit. Total
Servidor
1 479970 10 UND R$ 897.000,00 R$ 8.970.000,00 ATA N. 02/2023 DPE-TOITEM 1
Hiperconvergéncia
Comutador de ATA N.10/2023 MIN. DA CULTURA
2 485140 4 UND R$ 138.029,00 R$ 552.116,00
Interconexd@o ITEM 2
Comutador de ATA N.10/2023 MIN. DA CULTURA
3 393274 4 UND R$ 37.540,00 R$ 150.160,00
Interconexao ITEM 5
MIN. DAS COMUNICAGOES -
4 401601 2 UND UND Rack 42U R$ 8.261,97 R$ 16.523,94
BANCO DE PRECOS
Treinamento Oficial CONTRATO N. 0082/2023
5 20052 1 TURMA da Solugéo de R$ 35.000,00 R$ 35.000,00 TRIBUNAL REGIONAL FEDERAL 1°
Hiperconvergéncia REGIAO ITEM 2
Servigos Agregados
6 26972 1 SERV da Solugéo de R$ 45.000,00 R$ 45.000,00 ATA N. 02/2023 DPE-TOITEM 2

Hiperconvergente

TOTAL| R$9.768.799,94

PROTEGAO DE DADOS PARA DATA CENTER

ITEM CATMAT/CATSER QTD UND DESCRIGAO Valor Valor ORGAO
Unit. Total
7 111228 4 UND Repositério de R$ 1.200.000,00 | R$ 4.800.000,00 ATA N. 02/2023 DPE-TO ITEM 3
Dados
Licenga de Software
8 27464 200 UND de Protecao de R$ 5.600,00 R$ 1.120.000,00 ATA N. 02/2023 DPE-TO ITEM 4
Dados
Licenga de Software
9 27464 6 UND de Protecéo de R$ 53.000,00 R$ 318.000,00 CONTRATO N. 1012024 TRE-PI ITEM 5
Kubernetes
Treinamento Oficial
10 20052 1 TURMA da Solugéo de R$ 40.000,00 R$ 40.000,00 ATA N. 02/2023 DPE-TO ITEM 6
Protegao de Dados
Servigos Agregados
1" 26972 1 SERV da Solugéo de R$ 57.500,00 R$ 57.500,00 ATA N. 02/2023 DPE-TO ITEM §

Protegdo de Dados

TOTAL| RS 6.335.500,00

SOLUGAO DE DATA CENTER MODULAR

. Valor Valor . _
ITEM CATMAT/CATSER QTD UND DESCRIGAO ORGAO
Unit. Total
Solugéo de Data CONTRATO 207/2021 - MP-MS -
12 116130 2 UND R$ 9.076.000,00 | R$ 18.152.000,00
Center Modular ITEM 1
Servigo de
movimentagao de CONTRATO 207/2021 - MP-MS -
13 20710 2 SERV R$ 185.000,00 R$ 370.000,00
equipamentos ITEM 2
(Moving)
Servigo mensal de CONTRATO 208/2021 - MP-MS -
manutengao ITEM3
14 20710 120 SERV R$ 24.381,63 R$ 2.925.795,60

preventiva e
1° ADITIVO 208/2021 - MP-MS
corretiva.

TOTAL| R$ 21.447.795,60

TOTAL GERAL| R$ 37.552.095,54

Importante ressaltar que ndo estd computado no TCO desta solugdo o custo de equipamentos ligados a seguranga e rede do ambiente ( firewall,
etc.)

O MPTO, atualmente, possui a estrutura de apenas uma Sala Segura, porém o ambiente correto para protecao fisica destes equipamentos e da
informagdo que neles estdo, seria a implementagédo de duas Salas-Cofre e a aquisigdo dos equipamentos e softwares listados acima, precavendo para a
redundancia do Data Center. Sem incluir o custo da adaptagdo destes espacgos, temos que os valores para adequagdo desta solugdo apresentada seria na
ordem de ~R$ 37.552.095,54 (trinta e sete milhdes, quinhentos e cinquenta e dois mil, noventa e cinco reais e cinquenta e quatro centavos).

6.5.2. Solugao 2 - Contratacao de Créditos de Servico em Nuvem com Integrador:

Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a organizagéo
decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas ou publicas, usando o que melhor atenda
as suas necessidades atuais e futuras. Esses ambientes permitem que as organizagdes migrem cargas de trabalho para a nuvem a medida que suas
necessidades crescem, com a opgdo de expandir ou reduzir rapidamente o nimero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do
tempo, otimizando os gastos com recursos computacionais.

Vantagens da Contratagdo de Créditos de Servigo em Nuvem com Integrador:

a) Redugao de custos: O integrador pode ajudar a empresa a otimizar o uso dos créditos em nuvem e reduzir os custos com servicos.
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b) Aumento da eficiéncia: O integrador automatiza tarefas repetitivas e libera a equipe de Tl para se concentrar em atividades mais estratégicas.
c) Melhoria da segurancga: O integrador implementa medidas de seguranga para proteger os dados da empresa na nuvem.

d) Acesso a experiéncia: O integrador possui conhecimento especializado em servicos em nuvem e pode ajudar a empresa a tirar o0 maximo
proveito da tecnologia.

Sé&o ainda outras vantagens na integragdo das ferramentas estarem um tnico provedor de Nuvem:

a) Integracao e Interoperabilidade: Um ambiente de nuvem integrado garante que todas as ferramentas e servigos funcionem de maneira
harmoniosa, evitando, problemas de compatibilidade e integragdo. Isso facilita a colaboragdo e o fluxo de trabalho entre diferentes equipes e
aplicagdes.

b) Gestdo Unificada: Centralizar os servigos em um Unico provedor facilita a gestdo e o monitoramento dos recursos de TI. Isso simplifica a
administragao, reduzindo a complexidade operacional e o tempo gasto na gestao de multiplos contratos e interfaces de suporte técnico.

c) Seguranca e Conformidade: Utilizar um unico provedor de nuvem pode oferecer um ambiente mais seguro e conforme com as normas
regulatérias. Grandes Provedores tém robustas medidas de seguranga e certificacdes que atendem a padrdes internacionais, o que pode ser mais
dificil de garantir quando se utilizam multiplos provedores.

d) Custo-Beneficio: Consolidar servicos pode resultar em economias de escala. Provedores de nuvem frequentemente oferecem descontos e
pregos mais competitivos para pacotes de servigos, em comparagao a contratagédo de servigos separados.

e) Suporte e SLA (Acordo de Nivel de Servigo): Com um Unico provedor, € mais facil garantir niveis de servigo (SLA) consistentes e obter suporte
técnico eficiente. Isso reduz o risco de falhas e tempos de inatividade, ja que a responsabilidade recai sobre um unico fornecedor.

f) Simplificacdo de Contratos e Licitagdées: Realizar uma unica licitagdo para um conjunto integrado de servigos de nuvem simplifica o processo
de contratagéo. Isso pode reduzir o tempo e os recursos necessarios para processos de licitagdo multiplos e complexos.

g) Melhoria na Colaboragéo: Ferramentas de Colaboragdo em Nuvem sdo projetadas para funcionar de maneira integrada, promovendo a
colaboragédo em tempo real, compartilhamento de documentos e comunicagao eficaz.

h) Escalabilidade e Flexibilidade: Um ambiente de nuvem integrado oferece maior flexibilidade e escalabilidade, permitindo que a organizagéo
expanda ou ajuste os servigos conforme necessario sem a complexidade de gerenciar multiplos fornecedores.

i) Acesso Centralizado a Dados e Andlises: Centralizar os dados em um Unico provedor facilita o acesso e a andlise de informagdes, integrando
diferentes fontes de dados de maneira eficiente. Isso é crucial para ferramentas de geoprocessamento e business intelligence, onde a integragao de
dados é essencial.

j) Inovagao e Atualizagdes: Grandes provedores de nuvem, estdo continuamente inovando e atualizando suas ofertas. Ao centralizar em um Unico
provedor, a organizagdo garante acesso imediato as mais recentes tecnologias e melhorias sem a necessidade de coordenacdo entre multiplos
fornecedores.

6.6. Analise Comparativa de Custos (TCO)

A andlise e comparagdo entre os custos totais de propriedade (TCO) das Solugdes 1 e 2 utilizou como premissa a modernizagao da infraestrutura
de TIC do MPTO por meio da implementagdo de uma arquitetura orientada, elegendo os sistemas que seriam candidatos a terem sua infraestrutura
migrada para nuvem.

Ainda, o grupo de trabalho constituido para viabilizar a presente contratagdo buscou identificar um conjunto de modelos existentes no mercado que
possam atender completamente as necessidades de modo a caracterizar a realizagdo de ampla pesquisa de mercado e maior participacédo de interessados.

Neste contexto, partindo-se dos achados obtidos, chegou-se a analise comparativa de custos, incluindo o calculo dos custos totais de propriedade
(Total Cost Ownership - TCO) da solugdo e memdria de célculo que referenciam os pregos.

O custo total de propriedade € um método utilizado para calcular o custo global de um produto ou servigo ao longo de seu periodo de garantia,
considerando custos diretos e indiretos.

Utiliza-se esse conceito para se referir a estimativa dos custos dos cenarios projetados ao longo do uso da solugédo, possibilitando uma analise mais
precisa e abrangente economicamente. Por conseguinte, € necessario estimar os custos de bens e servigos para cada cenario viavel.

O Tribunal de Contas da Unido (TCU), em seu “ Guia de boas praticas em contratacdo de solugbes de tecnologia da informagéo "9, recomenda que:

Nos pregos das solugdes identificadas, considerar todos os elementos da solugdo, como equipamentos, 88 licencas de software, servigcos de instalagao,
configuragédo, suporte, manutengdo, treinamento, apoio para a colocagdo da solugdo em producgéo, execugéo de rotinas de produgdo pelo érgéo ou pela
Contratada, bem como consumiveis (e.g. cartuchos de impressora ou de fitas para backup), entre outros (vide item “2.1. Conceito de solugdo de TI"). Essa

analise é chamada no mercado de analise do TCO da solugéo (Total Cost of Ownership - Custo de Total de Propriedade)

Assim, recomenda-se para viabilizar a classificagdo das alternativas do ponto de vista qualitativo, a construgdo de um quadro comparativo de
requisitos de negdcio e tecnoldgicos.

A andlise e comparagdo entre os custos totais de propriedade (TCO) das solugdes identificadas utilizou como premissa a modernizagdo da
infraestrutura computacional do MPTO por meio da implementagédo de uma arquitetura orientada a micro servigos e a disponibilizagdo do sistema como servigo
para as unidades do Parquet.

Para a realizagdo do dimensionamento dos servigos de computagdo em nuvem e dos servigos técnicos especializados, utilizou-se o historico de
alocagéo de infraestrutura computacional para suportar processos e procedimentos do MPTO e fez-se uma correlagdo em servigos em nuvem que se pretende
utilizar para hospedar referida infraestrutura. Projetou-se um crescimento anual baseado no indice de crescimento do numero de processos e
procedimentos/ano.

O Anexo | deste documento contém a memoéria de cdlculo da infraestrutura computacional virtual necessaria para atender ao projeto de
modernizagdo da infraestrutura do MPTO. Os recursos estimados contidos nessa infraestrutura sdo usados como base para o calculo do TCO de cada
solugao identificada.

6.6.1. Calculo dos Custos Totais de Propriedade
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a) Solugao 1 - Ampliagao da Capacidade do Data Center do MPTO:

Como ja mencionado, o MPTO dispde de uma sala segura localizada na sede da PGJ-TO. A ampliagdo requer, além da aquisigdo de ativos de TI
(servidores, storage, ativos de rede, cabeamento, etc.), o aprovisionamento de recursos extras com vistas a suportar eventuais demandas de picos. Além
desses custos, ha de se considerar os gastos com mecanismos de suporte ao funcionamento do datacenter, como energia elétrica, refrigeragdo, no-breaks,
geradores, seguranga e manutencdo do ambiente, os quais requerem ainda, gastos com mao de obra qualificada para operacionalizar cada um desses
mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de uso, tendo em vista que ndo ha espago para que se aumente ou
reduza de forma &gil os recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em caso da iminéncia do esgotamento desses
recursos. Esse replanejamento de capacidade pode gerar a necessidade de aquisicdo de novos ativos, que devera passar pelos tramites definidos nos
normativos vigentes e na lei de licitagdes.

Custo Total de Propriedade - Meméria de Calculo

Para o Caélculo do Custo Total de Propriedade da Solugéo 1, foram considerados os custos inerentes a aquisicdo de equipamentos e softwares a
serem instalados no Datacenter do MPTO para a realizagdo da modernizag&o da infraestrutura computacional do MPTO por meio da implementagéo de uma
arquitetura orientada a micro servicos e a disponibilizagéo do sistema como servigo para as unidades do Parquet.

A memoria de calculo abaixo registrada utiliza os precos e os custos contidos em contratos similares pesquisados, listados no Anexo I, para
quantificar a aquisigao de parque computacional para ampliagédo do Datacenter do MPTO com vias a suportar os servigos de nuvem dimensionados.

ITEM UND. QTD. ESTIMADA | VALOR UNITARIO | TOTAL POR ITEM
1. AQUISIGAO DE PARQUE COMPUTACIONAL - 1 R$ 34.078.799,94 R$ 34.078.799,94
2. SERVIGOS TECNICOS ESPECIALIZADOS SERV 1 R$ 3.398.295,60 R$ 3.398.295,60
3. TREINAMENTO TURMA 1 R$ 75.000,00 R$ 75.000,00
TOTAL GERAL (36 meses*)| R$ 37.552.095,54

*Foi considerado o prazo de 36 (trinta e seis) meses por ser o periodo de garantia dos equipamentos necessarios.

b) Solugao 2 - Contratagao de Créditos de Servigo em Nuvem com Integrador:

Um ambiente de nuvem ¢é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servicos que a organizagéo
decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados sob formato privado ou publico, usando o que melhor atenda as
suas necessidades atuais e futuras.

Esses ambientes permitem que as organizagbes transfiram cargas de trabalho para a nuvem a medida que suas necessidades crescem, com a
opcao de expandir ou reduzir rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do tempo, otimizando os gastos
despendidos com recursos computacionais.

Essa alternativa, considera a contratacdo de servicos de nuvem de um ou mais provedores por meio de um integrador ( broker). Nesse modelo, o
integrador sera responsavel por firmar contrato com os provedores de nuvem. A dindmica do processo inclui etapas de registro da demanda, analise e
definicdo dos cenarios apropriados, aprovagao opcional do melhor cenario, execugdo dos procedimentos de configuracdo, migragcao/implantagdo, testes,
homologacéo, colocagdo em producdo, acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

Custo Total de Propriedade - Memoéria de Calculo

Para o Caélculo do Custo Total de Propriedade da Solugdo 2, foram considerados os custos inerentes a contratagdo de servigos de computagdo em
nuvem para a realizagdo da modernizagdo da infraestrutura computacional do MPTO por meio da implementagdo de uma arquitetura orientada a micro
servigos e a disponibilizagdo do sistema como servigo para as unidades do Parquet.

O Anexo | demonstra o histérico de alocagdo de infraestrutura computacional para suportar processos e procedimentos do MPTO e fez-se uma
correlagdo em servicos em nuvem que se pretende utilizar para hospedar referida infraestrutura. Projetou-se um crescimento anual baseado no indice de
crescimento do numero de processos e procedimentos/ano.

Com base nas informagdes contidas no Anexo |, foram montadas as planilhas do Anexo lll — DIMENSIONAMENTO DOS SERVICOS com a
quantidade de servigos de nuvem (USN), Servigos Técnicos Especializados (UST) e treinamento dimensionada para atender o objeto da contratacéo.
A memoria de calculo abaixo registrada utiliza também os pregos e os custos contidos na Tabela 3 - Contratagdes Similares, mantendo a atengéo

aos contratos mais atualizados e em vigor com seus respectivos aditivos.

Nesse contexto, o catalogo de servigos utilizados na estimativa abaixo representa a relagdo de produtos, servicos e tecnologias de nuvens publicas
estimados para serem utilizados, no periodo de vigéncia contratual, de forma condizente com suas necessidades, serem disponibilizados nas diversas nuvens
publicas homologadas por intermédio da contratagdo das USN's.

A demanda estimada foi baseada em todo o ambiente tecnolégico do MPTO, projetando o custo para 36 (trinta e seis) meses, conforme quadros

abaixo:
Fontes
Descrigdo Complementar Parametros de Analise
A B [+ D E F G H
Média | Mediana | Menor
Item CATSER | Unidade | R$ Unit | R$ Unit | R$ Unit | R$ Unit R$ Unit | R$ Unit | R$ Unit | R$ Unit
R$ R$ R$
1 26050 USN R$ 5,50 R$ 4,84 | R$3,23 R$ 5,26 R$ 7,01 R$ 7,87 R$ 3,38 R$ 5,80 | R$5,36 R$ 5,38 R$ 3,23
2 26069 USN R$ 5,50 R$4,84 | R$3,23 R$ 5,26 R$ 7,01 R$ 7,87 R$ 3,38 R$ 580 | R$5,36 R$ 5,38 R$ 3,23
3 26077 USN R$ 5,50 R$4,84 | R$3,23 R$ 5,26 R$ 7,01 R$7.87 R$ 3,38 R$5,80 | R$5,36 R$ 5,38 R$ 3,23
4 27014 usT - - - R$ 77,29 | R$ 157,50 - - R$ 281,86 R$ 172,22 | R$ 157,50 | R$ 77,29
R$ R$ R$ R$ R$ R$ R$
5 3840 TURMA - - - -
36.288,15 6.750,00 1.932,21 41.422,06 21.598,11 | 21.519,08 | 1.932,21
A ATA 05/2023 - Advocacia Geral da Unido Pregao 12/2023
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B Contrato 12/2024 - CNJ - pregao TCU 26/2023
c Contrato 020/2023 - COREN-PR - Pregéo 0002/2023
Detalhamento
D Contrato 38/2022 e Termo Aditivo 001/2023 - DPE-PI Pregdo 013/2022
das Fontes

E Contrato 046/2023 - EMDEC - Pregao 026/2023

F ATA 27/2024 IFRJ - Pregao 23/2024

G Contrato 36/2023 Ministério Publico Federal - MPF - Pregao 03/2023

H Contrato 028/2024 - MPAP

ANO 1 ANO 2 ANO 3 VALOR
ITEM UND. VALOR UNITARIO
g UNITARIO QTD. QTD. Q.
ESTIMADA | ESTIMADA | ESTIMADA 36 MESES
Servicos De Computagdo Em Nuvem (laas) USN R$ 5,36 288181 316999 348699 R$ 5.112.791,44
Servigos De Computagdo Em Nuvem (Paas) USN R$ 5,36 500818 550900 605990 R$ 8.885.314,88
Servigos De Computagdo Em Nuvem (Saas) USN R$ 5,36 560950 617045 678750 R$ 9.952.153,20
SERVIGOS TECNICOS ESPECIALIZADOS usT R$ 157,50 3.636 1650 1326 R$ 1.041.390,00
TREINAMENTO TURMA R$ 21.519,08 3 2 1 R$ 129.114,48
TOTAL GERAL
R$ 25.120.764,00
(36 meses)
6.6.2. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)
Descrigao da Solugao Valor total estimado
Solugéo 1 R$ 37.552.095,54
Solugéo 2 R$ 25.120.764,00

A andlise de TCO acima resumida evidencia a vantagem econémica na adogao da Solugédo 2 - Contratacdo de Servico de Computagao em
Nuvem com Integrador.

6.7. Conclusao

Um ambiente de nuvem ¢é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a organizagéo
decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas ou publicas, usando o que melhor atenda
as suas necessidades atuais e futuras.

Esses ambientes permitem que as organizagdes transfiram cargas de trabalho para a nuvem a medida que suas necessidades crescem, com a
opgao de expandir ou reduzir rapidamente o nimero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do tempo, otimizando os gastos
despendidos com recursos computacionais.

Conforme levantamento de mercado acima realizado, a alternativa que melhor atende ao MPTO é a Solugdo 2 que considera a contratagédo de
servigos de nuvem por meio de um integrador (broker). Nesse modelo, o integrador sera responsavel por firmar contrato com um provedor de nuvem. A
dinamica do processo inclui etapas de registro da demanda, andlise e definicdo dos cenarios apropriados, aprovagdo opcional do melhor cenario, execugdo
dos procedimentos de configuragdo, migracdo/implantagao, testes, homologagao, colocagdo em produgdo, acompanhamento, bilhetagem e faturamento dos
servigos mensalmente.

7. DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo de TIC a ser Contratada consiste em contratar um Broker, nesse caso, uma empresa especializada para implantacdo e execugao de
servigos em nuvem que represente um ou mais provedores de nuvem.

O MPTO pode armazenar dados sigilosos de investigagdes em sua nuvem privada, enquanto utiliza a nuvem publica para hospedar servigos online
como portais de atendimento e sistemas de consulta processual, Athenas. Essa combinagdo garante a seguranca dos dados confidenciais e permite que o
MPTO oferega servigos inovadores e eficientes a populagédo do Tocantins.

Em suma, a arquitetura de nuvem hibrida oferece ao MPTO a combinacédo ideal de seguranga, conformidade, otimizagdo de custos,
escalabilidade, agilidade, inovagdao e melhor gestdo de TI, tornando-se a escolha ideal para modernizar sua infraestrutura e aprimorar a prestagdo de
servigos a comunidade.

Esta solugdo se destina a atender requisitos técnicos de contingenciamento de servigos essenciais sustentados pelo MPTO, para possibilitar
hospedagem em laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service) com o intuito de maximizar a disponibilidade
dos servigos, sem degradar os outros conceitos de seguranga da informacéo, confidencialidade e integridade. O provedor de servigos de computagdo em
nuvem devera possuir aderéncia a padrdes de conformidade, confidencialidade e seguranga minimos com aderéncia as normas/certificacdes: ABNT NBR
ISO/IEC 27001, ABNT NBR ISO/IEC 27017, ABNT NBR ISO/IEC 27018, ISO 17799:2005, ISO 9001 e ISAE 3402.
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7.1. Modelo de Prestagao do Servigo

O modelo de prestacéo dos servigcos segue o modelo arquitetural de referéncia proposto pelo National Institute of Standars and Technology (NIST) e
citado na ISO 17799:2005, conforme figura a seguir.

8 N 4 h
Provedor de nuvem
Consumidor
de nuvem
Orquestragao Gerenciamento
S do do Intermediario
R servigo Servigo de nuvem
Auditor de
nuvem
Privacidade [ Seguranga ]
Desempenho 2 N
Privacidade
o J [ y N A
[ Operador de nuvem ]

Figura 1 - Arquitetura de Referéncia para Computagio em Nuvem (Fonte: Manuel Veras 2005)

O modelo de prestagéo de servigos requer a contratagdo de um broker (intermediario de nuvem) que auxiliard na prestagédo dos servigos providos
pelo provedor de nuvem.

Neste modelo, o Ministério Publico do Tocantins (MPTO) enquadra-se como o consumidor dos servicos em nuvem. O servigo de auditor de nuvem
ndo foi contemplando neste primeiro momento por ainda ndo estar plenamente difundido no mercado brasileiro.

7.2. Classificagdo do Objeto

O objeto pode ser caracterizado como a prestagéo de servicos de computagdo em nuvem, para prover infraestrutura do MPTO, abrangendo suporte
técnico, monitoramento, gerenciamento, treinamento e servigos técnicos sob demanda.

Entende-se assim, que se trata de servigo essencial e continuo, disponivel e acessivel no mercado, a ser pago mensalmente, sempre que
comprovado o atendimento pleno aos termos ajustados em contrato, enquadram-se no conceito de servigo comum, pois os requisitos técnicos séo suficientes
para determinar o conjunto da solugéo escolhida e os servigos sdo fornecidos comercialmente por mais de uma empresa no mercado.

7.3. Modalidade e Tipo de Licitagao

Assim, considerando que o objeto deste Estudo Técnico Preliminar (ETP) trata-se de servigos de natureza comum na forma do paragrafo unico do
art. 6°, Xlll, da Lei n. 14.133/2021, visto que podem ser objetivamente definidos por meio das especificagdes usuais do mercado, e de necessidade
continuada, a melhor solugdo que atende a Administragdo apontada no item acima é a contratagcdo de empresa para atuar como integradora/revenda de
créditos e servigos perante a estrutura do provedor de nuvem publica por meio da realizagao de licitagdo na modalidade Pregao Eletrénico, do tipo
“menor prego”, com ampla concorréncia, visando a obteng¢édo da proposta mais vantajosa.

Por fim, o uso do Sistema de Registro de Pregos justifica-se por ser a forma preferencial de aquisigdo, conforme art. 40, 1l da Lei 14.133/2021.
Ademais, trata de procedimento visando contratagdes futuras, cuja definicho da demanda ndo é possivel ser previamente quantificada com precisdo.
Finalmente, a utilizagdo do SRP propiciara a redugdo de custos, sem a realizagédo de licitagbes seguidas para o mesmo objeto, atendendo-se, portanto, aos
principios da economicidade, celeridade e eficiéncia.

Ante o exposto e fundamentado na possibilidade de registro de pregos propostas pela Lei no 14.133/2021, que dentre as novidades possibilita
vantajosidade e economicidade dos érgédos publicos na prorrogagédo de validade de ARPs por periodo de até 24 (vinte e quatro) meses que o MPTO vem
evoluindo exponencialmente em seu processo de transformagao digital, trabalhando cada vez mais na inovagdo e maior proximidade com seu usuario final
(cidadaos tocantinenses), torna-se vantajoso o registro de quantitativo maior que o imediato, sendo pertinente relatar que as proprias operadoras desse tipo de
servico recomendam tal forma de evolugéo, haja vista os custos de um processo licitatério e o tempo depreendido para o cumprimento de todo o fluxo
administrativo.

Nesse quesito, como forma de expansédo, optou-se em considerar o percentual de crescimento do ambiente em 10% ao ano, perfazendo o

quantitativo de 4.468.332 USN para os préximos 36 (trinta e seis) meses.

7.4. Vigéncia e Garantia

Trata-se de servigos que se caracterizam pela sua continuidade e essencialidade, de modo que se indica que a contratacdo seja feita por 36 (trinta
e seis) meses, prorrogaveis nos termos da lei.
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A vigéncia de 36 (trinta e seis) meses justifica-se com vistas a permitir que o periodo contratual acomode o processo de migragao, configuragao,
estabilizacdo e disponibilizagdo dos servicos em nuvem, além da prestagéo do servigo propriamente dito. Outro fator que foi considerado na definigdo do
periodo de 36 (trinta e seis) meses foi a modalidade de reserva de recurso computacional adotado pelos provedores de nuvem. Essa modalidade permite a
alocacdo de recursos por periodos de 12 (doze) meses. Neste caso, uma vigéncia anual impossibilitaria 0 uso dos recursos nessa modalidade. Destacando-se
que essa modalidade de recursos reservados apresenta melhores condigdes comerciais para a Administragao.

Nao ha previsao alguma de extingdo do produto, mas ao contrario, evolugdo e modernizagdo. Considerando esses aspectos, contratagdes com
vigéncias mais longas tendem a serem mais baratas, tanto ao se evitar o esforco para construgédo de novos processos de contratagéo, quanto ao se tornar
economicamente mais viaveis para fornecedores.

A garantia dos servigos contratados se dara por meio de Acordo de Nivel de Servigo, que contera indicadores de métricas de qualidade.

7.5. Niveis Minimos de Servigo

A verificagdo da adequagdo da prestagao do servigo devera ser realizada com base em Niveis de Servigo definidos nesta segdo.

Niveis de servigo sdo indicadores mensuraveis, estabelecidos pela Entidade, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratagdes. A afericdo desses niveis sera realizada mensalmente pelos fiscais do contrato, referente ao més anterior.

O nédo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em sangoes.

Para os servigos de computagdo em nuvem, seréo considerados os seguintes indicadores:

Tabela 4: Indicador de Disponibilidade dos servigcos de computagdo em nuvem (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE COMPUTAGAO EM NUVEM (IDSCN)

Topico Descricao

O IDSCN visa aferir o percentual do tempo em que os servigos da nuvem publica

Finalidade . . Lo A
estiveram disponiveis no més

O servico objeto desta contratagdo devera ser
prestado 24 (vinte e quatro) horas por dia, 7
Meta a cumprir IDSCN >=99,90% (sete) dias por semana, durante todo o periodo de
vigéncia do contrato, salvaguardados os casos de
interrupgdes programadas.

Através da plataforma de gerenciamento de nuvem e por controle proprio da

Instrumento de medigao
Y ¢ Contratante na constatacéo de indisponibilidade dos servigos.

Durante a execugao dos servigos, a disponibilidade sera monitorada e o tempo de
indisponibilidade dos servicos serdo descontados do tempo total de
disponibilidade esperado no més. Entende-se como servigos aqueles constantes
no ITEM 1 em execugéo.

Forma de acompanhamento

Periodicidade Sera aferida mensalmente por servigo

IDSCN (%) = (TDM / TTM) x 100

Onde:
DSPN = Disponibilidade dos Servigos

TDM = Total de tempo com disponibilidade no més

Mecanismo de Calculo (métrica)

TTM = Total do tempo no més

Observagdes Serao utilizados dias corridos na medigao

Inicio de Vigéncia A partir do inicio do servigo em produgao

Para valores do indicador IDSCN:

Igual ou Superior a 99,90% - Pagamento integral da OS;

De 98,90% a 99,89% — Glosa de 3% sobre o valor do servico
Faixas de ajuste no pagamento inadimplido; De 97,90% a 98,89% — Glosa de 5% sobre o valor do
servigo inadimplido; De 96,90% a 97,89% — Glosa de 7% sobre o valor
do servigo inadimplido; De 90,00% a 96,89% — Glosa de 10% sobre o

valor do servico inadimplido;

Tabela 5: Indicador de Tempestividade na Operacéo (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SERVIGO TECNICO ESPECIALIZADO

Toépico Descrigcao

Mensurar a execugao do servico técnico especializado nos prazos maximos

Finalidade estabelecidos.

Executar as operacdes e atividades dentro dos

Meta a cumprir ITO =99,00% ~ .
prazos para a execugao previstos na Tabela 4.

Através da plataforma de gerenciamento e acompanhamento de chamados e por

Instrumento de medicéo -
controle proprio da Contratante.
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INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SERVIGO TECNICO ESPECIALIZADO

Topico Descrigao

Forma de acompanhamento Apds a execugdo dos servigos, o fiscal analisara a execugéo de servigo de suporte,
verificando a conclus&o no prazo definido neste documento.

Periodicidade Sera aferido mensalmente

ITO = (TCSA/TC) x 100
Onde: ITO = Percentual de servigos entregues tempestivamente.TC = Total de
chamados ocorridos no més. TCSA = Total de chamados sem atraso.

Mecanismo de Calculo
(métrica)

Observagdes Serao utilizados dias corridos na medigédo

A partir da abertura de chamado para a Contratada, na contabilizagado do tempo até

Inicio de Vigéncia
sua resposta.

Para valores do indicador IRI:

Faixas de ajuste no Igual ou Superior a 99% — Pagamento integral da OS;

pagamento De 96,49% a 98,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 93,98% a 96,48% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 93,97% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SUPORTE TECNICO

Topico Descrigcao
Finalidade Mensurar.a execugao do servigo de suporte técnico nos prazos maximos
estabelecidos.
Executar as operagdes e atividades dentro dos
Meta a cumprir ITO = 99,00% peragoes & atvi
prazos para a execugao previstos na Tabela 6.

Através da plataforma de gerenciamento e acompanhamento de chamados e por

Instrumento de medigdo
¢ controle préprio da Contratante.

Apos a execugao dos servicos, o fiscal analisara a execugéo de servigo de suporte,

Forma de acompanhamento . ~ .
verificando a conclus&o no prazo definido neste documento.

Periodicidade Sera aferido mensalmente

ITO = (TCSA/TC) x 100
Onde: ITO = Percentual de servigos entregues tempestivamente.TC = Total de
chamados ocorridos no més.TCSA = Total de chamados sem atraso.

Mecanismo de Calculo
(métrica)

Observagdes Serao utilizados dias corridos na medigao

A partir da abertura de chamado para a Contratada, na contabilizagao do tempo até

Inicio de Vigéncia
sua resposta.

Para valores do indicador IRI:

Faixas de ajuste no Igual ou Superior a 99% — Pagamento integral da OS;

pagamento De 96,49% a 98,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 93,98% a 96,48% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 93,97% - Glosa de 10% sobre o valor do servigo inadimplido.

8. REQUISITOS DA CONTRATAGAO

Este topico se refere a definicdo e especificagdo dos requisitos da Solu¢do de Tecnologia da Informacéo a partir da avaliagdo do Documento de
Formalizagdo da Demanda e do levantamento das solug¢des disponiveis no mercado e de contratagdes similares realizadas por outros érgaos ou entidades da
Administragéo Publica.

Em resumo, os requisitos para a contratagdo de servigos de computagdo em nuvem abrangem aspectos técnicos, de seguranga, de gestdo e de
negocio (requisitos internos). A solugado ideal deve ser flexivel, escalavel, segura e economicamente viavel, atendendo as necessidades especificas do MPTO.

8.1. Requisitos Internos:

a) A Contratada se obriga a conhecer e observar a Politica de Seguranga da Informacdo prevista na Resolugdo n. 007/2017 do Colégio de
Procuradores de Justica do MPTO, com alteragdo dada pela Resolugdo n. 002/2021/CPJ, disponivel no site do MPTO!A,

b) A Contratada devera concordar que as informagdes a que tera acesso serdo utilizadas somente nos processos envolvidos para execugdo do
objeto contratado.

c) A Contratada determinara a todos os seus representantes — assim considerados: diretores, administradores, sécios, empregados, prepostos,
agentes, colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou indiretamente, envolvidos com a
prestacdo de servicos - adotando todas as precaugdes e medidas para que as obrigacdes oriundas do presente instrumento sejam efetivamente observadas.

c) Caso a Contratada seja obrigada, em decorréncia de intimagao de autoridade judiciaria ou fiscal, a revelar quaisquer informacdes, notificara por
escrito ao MPTO imediatamente acerca da referida intimagao, para permitir que esta Instituicdo possa optar entre interpor a medida cabivel contra a ordem
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judicial ou administrativa ou consentir, por escrito, com a referida revelagao.

d) A Contratada se obriga a informar imediatamente ao MPTO qualquer violagédo das regras de sigilo ora estabelecidas que tenha ocorrido por sua
agao ou omissao, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

8.2. Requisitos Técnicos da Nuvem Computacional:

a) Devera possuir ferramenta/console de administragdo para acompanhar o consumo detalhado dos créditos com o histérico mensal e console de
administragao dos servigos e produtos;

b) Os servigos deverao ser fornecidos com um indice mensal minimo de disponibilidade de 99,9%, durante todos os meses do ano;

c) Devera possuir suporte remoto de no minimo 12x5 disponivel em horario comercial para qualquer problema ou indisponibilidade do servigo, ou da
ferramenta/console de administragao;

d) O integrador da nuvem devera oferecer os servigos do provedor como laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS
(Software as a Service);

e) Disponibilizar um painel dentro da Plataforma da Contratante, que a possibilitara provisionar os recursos de computagdo em nuvem necessarios,
bem como supervisionar o ambiente e informagdes relevantes ao contrato;

f) Os servigos prestados pelo integrador deverdo estar armazenados em data center em territério nacional, segundo todas as exigéncias da Lei
Geral de Protegao de Dados;

g) Todos os servigos prestados pela Contratada devem ser realizados de modo que as aplicagbes da Contratante provisionadas na nuvem,
afetadas direta ou indiretamente por estes servigos, sejam portaveis para outros provedores, sem que haja possibilidade de aprisionamento (lock-in).

h) A Contratada devera fornecer, mediante solicitagdo da Contratante, backup das aplicagdes, dados e scripts de configuracdo que estiverem
disponiveis em nuvem, o que inclui dados armazenados ou instalados dentro de maquinas virtuais, copias dos dados armazenados em dispositivos de
armazenamento em nuvem (quais sejam), cépias dos bancos de dados que fazem parte das topologias das aplicagdes da Contratante provisionadas em
nuvem e/ou que fazem parte de topologias hibridas de aplicagdes.

i) Servigo de container
I. Possibilitar a execugdo de aplicagdes conteinerizadas de forma segura, confiavel e escalavel.

II. Possibilitar gestao via scripts, inclusive de forma remota, visando facilitar a automacédo da administragdo por meio da criagéo e da execugéo de
comandos em lote.

11l. Possibilitar integragcao para autenticagéo e autorizagao de usuarios corporativos via LDAP e AD.

IV. Disponibilizar um painel de controle para acompanhamento do desempenho do ambiente e dos recursos utilizados nas maquinas do cluster, das
aplicagdes e dos containers, permitindo a identificagéo e resolugédo de problemas.

V. Prover servico de escalabilidade horizontal (horizontal scaling) automatico em conjunto com servico de balanceamento de carga que faca
adigao/supressédo automatica de nés em caso de necessidade identificada pela prépria ferramenta sendo possivel a customizagdo dos requisitos
para escalar, como, por exemplo, utilizagdo de CPU ou memoria como requisito de escala.

VI. Prover servico de agregagdo de logs dos diferentes containers de uma mesma aplicagdo e que facilite a pesquisa e debug no ambiente
distribuido.

VII. Prover servico de alta disponibilidade.

VIIl. Prover mecanica de backup e recuperagéo de desastres.

IX. Deve possuir integragdo com “block storage” da prépria nuvem.

X. Deve permitir a configuragdo dos objetos do tipo “service” e “load balancer” garantindo a exposigdo automatica das aplicagdes em execugdo no
balanceador de carga da prépria nuvem.

XI. Deve fornecer servigo gerenciado de kubernetes para orquestragéo, gerenciamento de containers e a implantagdo do ambiente em cluster com
0s requisitos abaixo:

e O servicgo de kubernetes deve possuir uma distribuigdo certificada e relacionada na lista oficial da CNCF
https://www.cncf.io/certification/software-conformance/.

e Possuir suporte a politica de rede do kubernetes (plugin CNI - Container Network Interface) para restringir o trafego usando regras de
firewall no nivel dos pods.

e Utilizar kubernetes versdo 1.23 ou superior como orquestrador de containers.

e Possibilitar acesso remoto com permissao de administragéo do cluster do kubernetes.

j) Servigco de Armazenamento de objetos

1. Oferecer servigo para utilizagdo de volume de armazenamento baseado em objetos.

Il. Ser persistente, escalavel e seguro.

11l. Possuir recurso de versionamento de objetos.

IV. Permitir o armazenamento de objetos com os recursos de inclusao, leitura, exclusdo e consultas.

V. Possuir API para inclusdo de arquivos via aplicagbes de terceiros.

VI. Ser acessivel por meio de interface Web e APl REST, possibilitando uma integragdo com outros servigos da nuvem.

VII. Ter recursos de seguranga que incluem politicas de controle de acesso, criptografia de dados, politicas de retengdo e auditoria.

VIII. Oferecer capacidade de arquivamento de dados, backup online, restauragéo e recuperagao de desastres.
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https://www.cncf.io/certification/software-conformance/

k) Servigo de Backup

1. Servigo para fornecer backup (ou protegéo) e restauracdo de dados na nuvem.
1l. Alocar e gerenciar automaticamente o armazenamento de backup.

11l. Permitir a transmisséo segura e o armazenamento dos dados criptografados.

IV. Fornecer backups consistentes, garantindo que corregbes adicionais ndo sejam necessarias para restaurar os dados, ou seja, apés solicitado, o
processo de restore deve ser realizado sem intervengao por parte do Contratante.

V. Permitir transferéncia de dados ilimitada, tanto para backup quanto para restore.
VI. Fornecer sistema de alerta para falhas no processo de backup, ou inconsisténcia dos arquivos.

VII. Ser capaz de se autodimensionar conforme a demanda e proporcionar alta disponibilidade, sem necessidade de manutengéo ou sobrecarga de
monitoramento.

VIII. Permitir que o backup seja armazenado com redundancia (em zonas/datacenters diferentes), para prevenir perda de dados com falhas de
hardware.

1) Servigo gerenciado de banco de dados - PostgreSQL

I. Fornecer servigo de banco de dados gerenciado para PostgreSQL.
1l. Compatibilidade com a verséo 12 ou superior do PostgreSQL.

11l Integragdo com o servigo de containers (kubernetes e docker).
IV. Permitir escalabilidade e alta disponibilidade.

V. Permitir armazenamento baseado em SSD.

VI. Recurso de backup automatico.

VII. Permitir réplicas de leitura.

VIII. Servigo de balanceamento de carga

IX. Fornecer servico de balanceamento de carga de aplicativo (camada 7), com distribuicdo automatica do trafego de aplicagdes entre diversos
destinos.

X. Fornecer servigo de balanceamento de carga de rede (camada 4), com distribuicdo automatica do trafego de rede interno e externo.

XI. Permitir a realizagédo de health check para os diversos destinos por meio dos mesmos protocolos pelos quais € realizado o balanceamento de
carga.

m) Servigo de DNS
I. Servigo de gerenciamento de DNS que seja possivel criar, editar, alterar e excluir registros.
1l. Cada zona DNS representa um limite de autoridade sujeito a gestdo do Contratante.

IIl. Permitir a existéncia de zonas publicas e privadas de forma que as zonas privadas deverdo ser destinadas para uso exclusivo interno no
ambiente de nuvem publica.

IV. Permitir o gerenciamento de mdltiplas zonas, dominios e registros pelo Contratante.
V. Suportar no minimo registros dos seguintes tipos: A AAAA CAA CNAME MX PTR NS SOA SRV e TXT.
VI. Fornecer alto desempenho e disponibilidade por meio de uma rede de servidores DNS baseada em roteamento anycast.

VII. Permitir o encaminhamento do trafego a um servidor DNS alternativo caso o primeiro apresentar indisponibilidade (failover).

n) Servigo de VPN
1. Permitir a criagdo de conexdes site-to-site e client-to-site. Fornecer scripts e/ou software para a criagcdo de conexdes.
1. Em relagéo a cobranga de trafego somente o trafego de saida sera contabilizado para cobranga do servigo.

lll. O trafego de saida para o servigo de VPN (site-to-site) ndo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de rede
para a Internet e o tréfego de saida da rede para Conexao Direta/Privada.

IV. A conexdo VPN devera ser estabelecida por meio do protocolo IPSec para site-to-site e IPSec ou SSL/TLS para client-to-site.

o) Servigo de rede virtual privada
1. Permitir uma rede virtual privada logicamente isolada no ambiente de nuvem publica.

II. Permitir o total controle do Contratante sobre as redes virtuais provisionadas no que se refere a selegdo do seu proéprio intervalo de enderecos IP,
criagdo de sub-redes e a configuragdo de tabelas de rotas e gateways.

1ll. O intervalo de enderecos IP devera suportar enderegos IPv4 e IPv6.

IV. O provedor deve disponibilizar acesso a todas as suas zonas a partir de datacenters que compdem sua regido no Brasil por meio do seu préprio
backbone.

V. Permitir a comunicagéo e o controle de trafego de entrada e saida entre os diversos tipos de recursos em uma mesma rede virtual.

VI. Permitir a comunicagéo e o controle de trafego de entrada e saida entre redes virtuais tal que os recursos em uma rede virtual possam se
comunicar de forma controlada com os recursos de qualquer outra rede virtual.

VII. Permitir a filtragem ao nivel de sub-redes (ACL - access control list) para controlar o trafego de entrada e saida das mesmas.
VIII. Permitir a traducéo de enderecos de rede IPv4 (NAT - Network Address Translation);

IX. Permitir a criagdo de rotas personalizadas.
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X. A Contratada devera emitir relatério mensal detalhando o trafego de entrada/saida de dados e a disponibilidade mensal dos seus acessos a
Internet.

XI. Somente o trafego de saida de dados cuja origem é a nuvem publica e o destino é a Internet devera ser contabilizado para a cobrancga de custos
usando a métrica de GB trafegado por més.

XIl. Permitir a fidelizag&o de trafego por sticky sessions baseado em no minimo cookies de sesséo e IPs de origem.
XIll. Permitir gerenciamento por meio de API e interface grafica.

XIV. Suportar inspecéo de trafego SSL/TLS.

XV. Servigo para resolugdo de nomes de dominio em enderegos IPs.

XVI. Os acessos de Internet do provedor deverdo possuir disponibilidade de 99,95% (noventa e nove por cento e noventa e cinco décimos) de
operagao.

p) Servigo de APl Gateway

1. Permitir a criagéo, publicagéo, protegéo e monitoramento de APIs com um gateway totalmente gerenciado.
Il. Suporte a REST e Websocket.

11l. Servico de Web Application Firewall - WAF

IV. Fornecer servico Web Application Firewall - WAF que permite proteger de solicitagbes maliciosas que podem afetar a disponibilidade da
aplicagdo e comprometer a sua seguranga.

V. O servigo WAF devera permitir a definicdo de regras de seguranga web personalizaveis que contenham no minimo as seguintes caracteristicas:
injecdo de SQL, bloqueio e/ou liberagdo de enderegos IP especificos, bloqueio e/ou liberagcdo de requisicdes com base em informagdes do
cabecalho da requisicéo e definigdo de regras por expressdes regulares personalizaveis.

VI. Permitir o monitoramento das requisi¢cdes bloqueadas e liberadas e a regra utilizada que bloqueou uma determinada requisigéo.
VII. Permitir a inspecgao de solicitagdes HTTP e HTTPS recebidas de enderegos IPv4 e IPv6.

VIIl. Fornecer prote¢do sem modificar o cédigo de backend.

IX. Proteger varios aplicativos web ao mesmo tempo, por tras de um gateway de aplicativo.

X. Fornecer monitoramento das aplicagdes web contra ataques usando um log em tempo real.

XI. Permitir personalizagéo de regras e grupos de regras a fim de atender as necessidades das aplicagdes e eliminar falsos positivos.

q) Servigo de monitoramento

1. Possuir servigo de coleta e visualizagdo de logs, métricas e dados de eventos em tempo real para analise dos dados de monitoramento.
Il. Permitir o armazenamento dos logs pelo periodo da vigéncia do contrato.

11l. Fornecer dados para elaborar a¢gdes de manutengéo das aplicagoes.

IV. Suportar a detecgéo e mitigagdes em requisicdes de enderecos IPv4 e IPv6.

V. Oferecer inteligéncia avangada capaz de definir e ajustar automaticamente as suas configuragdes de protegao contra DDoS.

VI. Permitir a visibilidade de todos os incidentes de DDoS em tempo real por meio de métricas e diagndsticos de ataque.

VII. Possuir mecanismos de alerta em tempo real.

VIII. Ter respostas automatizadas para incidentes.

IX. Ser capaz de funcionar plenamente sem a instalacéo de clientes.

r) Maquinas virtuais
I. Fornecer maquinas virtuais com diferentes recursos de processamento de dados (CPU e memoria RAM).

1. Oferecer modalidades com redugdo de custos (tipo reservada), que a maquina podera ser provisionada por 1 ou 3 anos, onde os recursos sdo
previamente reservados pelo periodo definido.

I1l. Ser escalavel para aumentar e diminuir o poder de processamento em fungdo da carga de trabalho de forma manual e automatica
(autosscaling).

IV. Suporte ao sistema operacional Linux e Windows.
V. As instancias de maquinas virtuais deverao ter, no minimo, 4 vCPUs e 16GB de memoria RAM.

VI. Fornecer ferramentas para facilitar a migragdo das maquinas de servidores fisicos e de VMs do VMware vSphere.

8.3. Requisitos do Servigo Técnico Especializado:

a) Os servigos técnicos especializados da Plataforma de Nuvem deverao ser prestados pelo Integrador, sob demanda da Contratante;

b) Os servigcos técnicos serdo remunerados em UST (Unidade de Servigo Técnico), levando-se em conta a natureza da atividade e seu respectivo

nivel de complexidade. Essa unidade de medida (UST) corresponde ao esforgo padronizado para determinada complexidade, independentemente da
quantidade de recursos humanos alocados. O seu pagamento é condicionado a prestacédo dos servigos e atendimento aos niveis de servigos especificados;

c) Cada nivel de complexidade é associado a um fator de multiplicacdo que visa a ajustar a medida de esforco de cada atividade. O quadro

seguinte traz os niveis de complexidade e fator de multiplicagdo previstos para cada atividade.
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Nivel

Complexidade

Atividade

Fator de multiplicagao

Nivel 1 Baixa Exclusao/desativagao de servigos 0,10

Nivel 2 Média Execucéo/Alteragao de servigos 0,35
Planejamento/Criagao/Implantagéo/Diagnostico

Nivel 3 Alta 0,5

de servigos

d) Quando necesséario, a Contratada demandara ao Contratante uma proposta de execugdo de servigos técnicos, conforme os servigos de nuvem
disponiveis na Plataforma. O integrador devera ter capacidade para implementar, manter e desativar servicos disponiveis do catalogo de servigos do
provedor. Tal formalizagdo se dara por e-mail da Contratante para a Contratada, que respondera com uma proposta de atuagao que devera receber anuéncia
para inicio mediante Ordem de Servigo (OS). Ap6s a Ordem de Servigo a Contratada tera 4 (quatro) dias uteis para iniciar as atividades;

e) Apds a execugdo dos servigos, a Contratada enviara aceite formal da atividade para a Contratante via mensagem de correio eletronico, que
encaminhara no més seguinte a nota fiscal para pagamento. Apés a formalizagdo da conclusdo da OS, a Contratante procedera com o aceite formal da
entrega, também via mensagem de correio eletronico;

f) A Contratante fara uso e efetivo pagamento das USTs necessarias a implementagéo dos servigos que solicitar ao integrador, até o limite de USTs
estimadas para o contrato. Ndo sera realizado pagamento prévio de USTs sob qualquer hipotese;

g) O integrador devera buscar o melhor balanceamento entre custo, alta disponibilidade, elasticidade, seguranga e modernizagdo tecnolégica em
cada OS emitida pela Contratante, observando ainda as melhores praticas de mercado e recomendagdes do provedor de nuvem;

h) Todos os servigos prestados pela Contratada devem ser realizados de modo que as aplicagdes da Contratante provisionadas na Plataforma de
Nuvem sejam sem aprisionamento (/ock-in), salvo em situagdes especificas e com anuéncia prévia;

i) A equipe técnica da Contratante podera, a qualquer tempo, ativar ou desativar servigos, plataformas ou infraestrutura, aprovisionar e gerenciar
recursos em nuvem, sem assessoramento ou autorizagéo do integrador/Contratada;

j) As agbes realizadas diretamente pela equipe técnica da Contratante ndo gerardo ordem de servigos (OS) referentes a execugdo de servigos
técnicos especializados. Somente serdo emitidas OS, relativas ao consumo ou configuragdo de recursos de computagdo em nuvem que forem ser executadas
pela equipe técnica da Contratada;

k) A Contratada devera dispor de servico de suporte em regime de sobreaviso para fins de semana e feriados visando atender demandas
emergenciais da Contratante.

8.4. Requisitos de Capacitagao:

a) Os treinamentos serdo destinados a equipe técnica da Contratante, visando capacita-la no gerenciamento e no uso dos recursos de computacédo
em nuvem do provedor selecionado e com isso auxilid-la na execugéo e gestdo contratual.

b) Os treinamentos deverdo ser ministrados, preferencialmente, de forma remota, utilizando plataforma, com carga horaria minima de 20 (vinte)
horas e devera abordar as informacdes necessarias a geréncia, administracdo, auditoria e suporte interno da solugdo, cujos topicos encontram-se
dimensionados e detalhados no Anexo Il - Dimensionamento dos Treinamentos.

c) Além do treinamento para as equipes técnicas, deverdo ser fornecidos documentos e tutoriais (em portugués) necessarios a capacitagéo dos
usuarios finais da solugéo a respeito das funcionalidades da ferramenta.

d) Cada turma de treinamento podera ter até 10 (dez) participantes indicados pela Contratante, e devera ser ministrado em horario comercial,
limitado a 4 (quatro) horas diarias, salvo entendimento diverso entre as partes.

e) Os treinamentos seréo solicitados com antecedéncia minima de 15 (quinze) dias Uteis, salvo entendimento diverso entre as partes.

f) Os treinamentos ndo poderdo ser meramente expositivos. Deverdo contemplar também o uso pratico da solugdo em ambiente controlado de
laboratério fornecido pela Contratada.

g) As despesas decorrentes do uso de infraestrutura computacional em nuvem para fins de treinamento pratico, bem como material didatico,
correrdo por conta do integrador e deverao estar incluidas nos custos do treinamento.

h) Os treinamentos deverao ser ministrados por instrutor(es) certificado(s) nas solu¢des do provedor de nuvem objeto deste termo.

i) Devera ser fornecido certificado de conclusdo a cada participante, contendo (no minimo) o nome do aluno, carga horaria, periodo de realizacéo,
instrutor e conteudo programatico.

8.5. Requisitos Tecnolégicos:

Requisitos Funcionais
a) A plataforma do broker deve integrar os servigos de pelo menos um provedor de nuvem.
b) O sistema deve permitir o provisionamento, configuragéo e gerenciamento de recursos de nuvem de forma automatizada.
c) A solugdo deve suportar diferentes modelos de precificagcdo de servigos de nuvem.
d) Seguir o modelo arquitetural de referéncia do NIST para computagdo em nuvem.
e) Assegurar a interoperabilidade entre diferentes provedores de nuvem.
f) Implementar mecanismos de otimizagéo de custos.
g) Suportar diferentes métodos de migragdo com cargas de trabalho (workloads) para a nuvem.

Requisitos Nao Funcionais
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a) A plataforma deve garantir alta disponibilidade, seguranca e escalabilidade dos servigos.
b) O sistema deve ser simples (user-friendly) e intuitivo para os usuarios dos érgaos.
Requisitos de Transicdo
a) O broker deve fornecer servigos de migracéo para auxiliar os 6rgdos na transferéncia de suas cargas de trabalho para a nuvem.

b) A solugdo deve oferecer ferramentas e processos para facilitar a transicdo do modelo local (on-premises) para o modelo na nuvem (cloud).

8.6. Requisitos de Suporte Técnico:

a) O servigo de suporte técnico a solugdo fornecida e implementada se destina a:
« Corregao de problemas e esclarecimento de duvidas sobre configuragéo e utilizagdo da solugéo ofertada.
» Manutengao e atualizagdo de softwares e hardwares que compdem a solugdo ofertada.

b) Os servicos serdo solicitados pela equipe técnica do MPTO mediante abertura de chamado junto a Contratada, via chamada telefénica local ou
gratuita, e-mail ou Internet, devendo o recebimento dos chamados ocorrer em periodo integral, disponivel para a abertura de chamados de suporte técnico no
regime 24x7x365, ou seja, durante 7 (sete) dias por semana, 24 (vinte quatro) horas por dia, todos os dias do ano, em toda a vigéncia do contrato.

c) Os atendimentos poder&o ser realizados remotamente (via Internet, telefone ou e-mail).
d) Nao havera limite de quantidade de chamados remotos durante a vigéncia do contrato.

e) Na abertura do chamado, a Contratada devera fornecer um nimero de registro Unico para acompanhamento de cada chamado, que sera
utilizado em cada interagéo que o envolva.

f) Os chamados de suporte técnico serdo classificados por severidade, segundo o impacto na prestacdo do servigo para o Contratante, conforme a
classificagdo descrita na Tabela 4.

Tabela 6: Classificacdo dos Chamados

Severidade Descricao / Disponibilidade Tempo de resposta

Servigo indisponivel: O servigo esta indisponivel com nimero
significativo de usuarios afetados ou causando impacto critico
aos negocios.

Quebra de Seguranga Extrema: Ha uma quebra de
seguranga, causando grande prejuizo financeiro ou vazamento
de informagdes classificadas, ou risco de imagem grave.

S1 - Critica 2 (duas) horas

Servico com disponibilidade intermitente: O servigo
apresenta falhas de funcionamento, sem causar total
interrupgdo do servigo, mas afeta significativamente o seu
desempenho, causando impacto significativo aos usuarios e ao
S2 - Alta negocio. 4 (quatro) horas
Quebra de Seguranca critica: Ha uma quebra de seguranga,
causando prejuizo financeiro médio ou vazamento de
informacdes classificadas, porém ndo confidenciais, ou risco de
imagem médio.

Servigo disponivel com comportamento anormal: O servigo
esta disponivel, porém apresenta problemas de configuragéo ou
de provisionamento. O problema gera impactos operacionais,
S3 — Média aos usuarios e aos negocios de forma moderada a pequena.
Quebra de Seguranga Moderada: H4 uma quebra de
seguranga moderada, causando prejuizo financeiro baixo ou
vazamento de informagdes n&o classificadas, ou risco de
imagem baixo.

8 (oito) horas

Duvidas, problemas na utilizagéo, esclarecimentos da
documentagao, sugestdes. Impacto minimo aos usuarios e aos

. negacios. 24 (vinte e quatro)
S4 — Baixa P = -
Quebra de seguranga minima: n&o causando prejuizo horas
financeiro ou sem vazamento de informagdes, ou sem risco de
imagem.

g) O tempo de resposta descrito na tabela 6, sera para resolugéo total ou encontro de solugédo temporaria de contorno, em horas corridas.

h) Ao final de cada atendimento, a Contratada devera emitir relatério técnico contendo as seguintes informagées: nimero do chamado, categoria de
prioridade, descrigdo do problema e da solugéo, procedimentos realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execugéo dos servigos, identificagdo do técnico da empresa.

i) O chamado do Contratante permanecera aberto até que a Prestadora solucione o incidente e providencie o encerramento do chamado com o
aceite do MPTO. Para dar a concordancia no fechamento do chamado, o MPTO verificara se o incidente foi solucionado. Caso ndo tenha sido, o chamado
permanecera aberto e contando tempo para medigao dos niveis de servigos.

j) Para a realizagdo dos servigos de suporte técnico, a Prestadora devera comprovar, através da entrega de declaragdo ou documento equivalente,
que terd acesso ao suporte avancado do provedor, quando necessario, sem custos adicionais para o MPTO, para garantir os niveis minimos de servigo
exigidos previstos neste termo.

k) Em qualquer mudanga na situagdo de chamados deve ser encaminhada uma notificagdo ao Contratante, contendo as informagdes de registro do
chamado, para o enderego de e-mail previamente designado, inclusive quando houver mudancga de condig&o, interrompendo a contagem do prazo da Tabela
6.
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1) Os servicos de suporte técnico compreendem todos os chamados relativos a problemas, corre¢des e/ou incidentes, inclusive os decorrentes de
manutencgdes planejadas dos servigos disponiveis na plataforma do provedor de nuvem, incluindo eventual servigo de marketplace.

m) O suporte técnico inclui o auxilio na configuragdo dos servigos objetos desta contratagdo e no esclarecimento de duvidas na utilizagdo desses
servigos, para garantir a melhor aplicabilidade e maximizagao dos recursos contratados.

n) Toda e qualquer intervengdo no ambiente de nuvem resultante de servicos decorrentes de chamados abertos pelo Contratante, deve ser
comunicada previamente, a partir de informagdes claras dos procedimentos que serdo adotados/executados pelo provedor, visando sempre a segurancga dos
dados e a continuidade dos servigos.

o) Nos casos em que o atendimento ndo se mostrar satisfatdrio, o Contratante fara reabertura do chamado, mantendo-se as condicdes e prazos do
primeiro chamado.

8.7. Requisitos do Servigo de Colaboragdao em Nuvem:

O MPTO possui em vigor a contratagdo da prestacdo de servicos de solugdo integrada de colaboragdo e comunicagédo corporativa baseada em
nuvem (Cloud Computing), incluindo os servigos de instalagdo, integragdo, migragédo e treinamento para atender as demandas da PGJ-TO, formalizada por
meio do Contrato n. 071/2022, constante do processo SEI n. 19.30.1520.0000858/2022-50, cuja vigéncia & de 30 (trinta) meses contados a partir da data da
sua assinatura (30/09/2022).

Deste modo, para a presente contratagdo a Administragédo pretende integrar e ampliar os servigos previstos no Contrato n. 071/2022, conforme os
requisitos abaixo elencados:

a) Devera permitir operagao off-line da caixa postal do usuario, incluindo a edicéo, leitura e comando de envio de mensagens quando ndo houver
conexao ao servico, sincronizando automaticamente quando a conexao for restabelecida.

b) A solugdo deve assegurar ao usuario a possibilidade de recuperacdo das mensagens apagadas pelo periodo minimo de 30 (trinta) dias, desde
que nao sejam removidas da lixeira pelo proprio usuario.

c) A solugéo devera disponibilizar mecanismos de auditoria de uso do correio eletrdnico, que permitam, no minimo:
e analisar registros de acessos e rastrear mensagens;
e auditoria das atividades realizadas pela equipe de administragcdo dos servigos.
d) O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos devera ser de, no minimo, 25MB.
e) Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou dispositivo mével.
f) Permitir o envio de mensagens para diferentes enderegos eletrénicos associados a uma Unica caixa postal.

g) Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling) quando o servidor de destino da mensagem
estiver indisponivel, para processamento em tempo futuro.

h) Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing, antispyware e antimalware atualizados, antes
da entrega e do envio das mensagens eletronicas.

i) Protecdo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service);

j) Permitir filtros para anexos de mensagens, configuraveis pelo administrador, de modo a atender a politica de seguranga da informagao do MPTO.
k) Correspondéncia de padrées de expressao regular (regex), criacdo de regras sofisticadas e personalizadas de correspondéncia de dados/padréo.
1) Permitir o gerenciamento da lista de liberagdes e restricdo de mensagens.

m ) Permitir que o administrador cadastre listas de enderegos de correio eletronico e de dominios para bloqueio ou liberagdo automatica de
mensagens para todo o dominio.

n) Permitir que os usudrios criem ou importem listas de enderegos de correio eletronico e de dominios para bloqueio de mensagens em sua caixa
postal.

o) Possuir calendario para agendamento de eventos pessoais (compromissos, reunides, etc.) e recursos corporativos (salas, equipamentos,
projetores, etc.).

p) Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios da plataforma.

q) Permitir que os usudrios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios da plataforma.
r) Fornecer servigo de envio de mensagens instantaneas entre usuarios internos e externos.

s) Possuir lista de contatos integrada a solugédo, com sinalizador de conexao dos usuarios aos servigos.

t) Possibilidade de conversagéo por voz e video;

u) Dispor de solugdo de videoconferéncia para reuniées online, devendo suportar a transmisséo de audio e video simultaneamente, pessoa-a-
pessoa e em grupo.

v) A solugdo devera permitir os seguintes privilégios:
e Permitir ao administrador liberar ou ndo o acesso de participantes externo as videoconferéncias;
e Possibilitar o compartilhamento de tela entre os participantes da videoconferéncia;
e Os Streams de audio e video deverao ser criptografados;
e Permitir o ingresso de participantes via rede telefonica, dispondo nimeros de telefone fixo no Brasil e cédigos de acesso uUnicos.
e Permitir ao usuario compartilhe documentos e controle as permissdes de acessos em suas pastas e arquivos;
e Suportar o armazenamento de arquivos de documentos nos padrées Microsoft Office e BrOffice/LibreOffice;

e Permitir a criagédo e edigdo on-line de documentos armazenados na nuvem;
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e Opcao de publicar os documentos na internet, para leitura, com verificagdo de controle de acesso;

e Possibilitar a criagdo, colaboragdo de documentos, planilhas e apresentagdes com op¢ado de simples visualizagdo ou edigdo dos arquivos,
possibilitando a edi¢cdo simultanea por parte de 05 (cinco) usuarios, através do navegador, permitindo a criagdo de discussdes sobre o
documento com o envio de notificagdes via e-mail sem a necessidade de instalar qualquer cliente nas maquinas;

e Possibilitar integragéo e uso de Inteligéncia Artificial do fabricante.

8.8. Requisitos de Georreferenciamento:

O Centro de Apoio Operacional do Meio Ambiente (Caoma) gerencia sua plataforma tecnolégica vinculada ao LABGEO (Laboratério de
Geoprocessamento) por meio de aplicagdes comerciais e bancos de dados associados a rede do MPTO.

Desde o ano de 2020, o Labgeo tem buscado melhorar suas rotinas de analise e o método de armazenamento dos dados, bem como melhorar a
maneira de coletar, gerenciar, analisar e usar dados com eficiéncia de modo a fornecer informacdes mais precisas para tomada de decisdes. Os dados
coletados e analisados estdo cada vez mais complexos, pois temos inumeras fontes de dados, inimeros tipos de processamento e destinos. O Labgeo tem
trabalhado com dados de arquivos PDF, planilhas, dados geoespaciais, servicos web, sistemas externos, além dos sistemas préprios do MPTO.

Atualmente os bancos de dados ndo possuem uma interoperabilidade amigavel, pois ndo se tem uma plataforma ou um sistema unico que gere as
informagdes necessarias para otimizar a produgao técnica do Caoma, o que ocasiona uma menor eficiéncia e capacidade de geragao de pareceres, relatérios
e noticias de fato.

8.9. Requisitos do Provedor de nuvem:

a) Oferecer calculadora ou simulador publico de precos.

b ) O provedor registrado devera garantir a portabilidade e a elasticidade de aplicacdes e dados, assim como autenticidade, integridade,
confidencialidade e disponibilidade das informagdes trafegadas na comunicagéo entre o provedor de nuvem e o Contratante.

c) Deveréo ser adotados pelos provedores registrados mecanismos que permitam ao Contratante, via on-line, verificar a situacdo de determinado
servigo contratado, para oferecer rastreabilidade, monitoramento e provisionamento do mesmo.

d) Os provedores devem residir em datacenters fisicamente localizados em territério nacional.

e) O provedor deve oferecer e disponibilizar os servigos de computagcdo em nuvem a partir de, no minimo, 3 (trés) zonas de disponibilidade ou
datacenters instalados e localizados em territério nacional.

f) Entende-se como portal de servigos as interfaces de controle dos provedores de nuvem publica (Painel Web, API, CLI, etc.).
g) Nao podera ser utilizado portal intermediario ao portal de servigos do provedor.
h) Permitir a criagéo, modificagao e exclusdo de usuarios e grupos de usuarios, aos quais poderao ser atribuidas permissdes de acesso.

i) Isolar logicamente os recursos computacionais do provedor utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia
entre os projetos.

j) Permitir o acesso a todo o catdlogo do provedor com conta root, que tenha acesso aos recursos disponiveis e consiga executar todas as
configuragdes necessarias aos servigos de computagdo em nuvem.

k) Permitir monitorar as informagdes sobre a quantidade e a situagdo das instancias, bem como o uso de seus recursos computacionais e demais
servigos (trafego de rede, armazenamento, banco de dados, etc.), isoladamente por projeto.

1) O provedor deve fornecer ao Contratante, sempre que solicitado, informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protegédo de dados do Contratante.

m) Os dados, metadados, informagdes e conhecimento, tratados pela Contratada e pelo provedor, ndo poderdo ser fornecidos a terceiros e/ou
usados por esta para fins diversos do previsto nesse termo, sob nenhuma hipétese, sem autorizagao formal do Contratante.

n) O provedor deve possuir uma equipe de resposta a incidentes para a mitigagdo de ataques de seguranga.

o) O provedor deve fornecer o fluxo de acionamento e contato com a equipe de respostas a incidentes do Contratante para acionamento em caso
de ataques cibernéticos.

p) O provedor deve dispor de recursos que:
e permitam a identificagdo, acompanhamento e mitigacdo de vulnerabilidades de seguranga de forma categorizada;
e permita o gerenciamento centralizado de eventos e envio de informagdes para sistemas de terceiros ( on premise);

e garantam multiplos fatores de autenticagdo e autorizagdo do usuario, a serem utilizados conforme a criticidade ou classificagdo da
informacao/recurso a ser acessado;

e permita a protegdo de diferentes tipos de solugdes em diversas camadas, como, por exemplo, VMs e containers.

q) O provedor devera fornecer informacdes sobre a gestdo de vulnerabilidades, acompanhando o ciclo completo da vulnerabilidade desde a
identificagdo até a corregéo.

r) O provedor deve permitir criar e gerenciar perfis e credenciais de seguranca para o Contratante e para seus usuarios.
s) Dispor de mecanismo de garantia de identidade realizada previamente a execugéo das requisicdes dos usuarios.

t) O provedor deve permitir que somente os usuarios autorizados pelo Contratante tenham acesso aos recursos em conformidade aos respectivos
perfis de uso.
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u) O provedor deve permitir e fornecer utilitarios para o monitoramento de usuarios privilegiados.

x) O provedor deve permitir autenticagdo de usuario para controlar o acesso aos dados, como mecanismos de controle de acesso, como politicas
de permissdes e Listas de Controle de Acesso (ACLs) para conceder seletivamente permissdes para usuarios e grupos de usuarios.

y) O provedor deve permitir realizar, de forma segura, o upload/download de dados, utilizando os protocolos SSL e HTTPS.

z) O provedor deve permitir definir regras que se aplicam, em geral, a todas as solicitagbes para seus recursos, tais como a concessédo de
privilégios de gravagéo para um subconjunto dos recursos contratados.

a.1) O provedor deve dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar, gerenciar e proteger, usando varias
camadas de seguranga.

a.2) O provedor deve permitir criptografar e descriptografar dados e objetos sem perda de desempenho substantiva.

a.4) O provedor deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado e quando ocorreu esse acesso.

a.5) O provedor deve permitir visualizar tentativas mal sucedidas de acesso por usuarios sem permissao para descriptografar os dados.

a.6) O provedor deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los para o servigo de armazenamento.

a.7) O provedor deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave exclusiva.

a.8) O provedor deve permitir que a propria chave de objeto ou recurso seja criptografada por uma chave separada.

a.9) O provedor deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam armazenadas e protegidas em hosts
separados e protegidos por varias camadas de protegé&o.

a.10) O provedor deve permitir a auditoria da seguranga de chaves.

a.11) O provedor deve possuir, plano de continuidade, recuperagdo de desastres e contingéncia de negécio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servicos em caso de interrupgdo, bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servigos.

a.12) O provedor devera prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que apenas aplicagdes e

usuarios autorizados tenham acesso.
a.13) O provedor devera possibilitar comunicagdo criptografada e protegida para transferéncia de dados.

a.14) O provedor devera fornecer, sempre que solicitado pelo Contratante, copias dos logs de segurangca de todas as atividades de todos os
usuarios dentro da conta, além de histérico de chamadas de APIs para analise de seguranca e auditorias.

a.15) O provedor devera oferecer a destruicdo de dados de forma compativel com o padrao NIST 800-88.

a.16) A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo observar as seguintes disposigdes:
e Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da lei;

e Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem judicial;

a.17) Os dados de cada cliente devem ser isolados e permanecerem invisiveis para outros clientes, conforme os conceitos de tenant (ambiente de

multilocagao).

8.10. Requisitos de Segurancga de Informacgao:

Considerando os riscos de seguranga inerentes ao armazenamento de informacgdes, faz-se necessario que o provedor de nuvem adote altos
padrdes de seguranga. Dentre as normas de seguranga da informacgao existentes no mercado, tem-se:

Norma Abrangéncia

Esta Norma especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo da seguranca da informagéo
ISO/IEC 27001:2013 dentro do contexto da organizagéo. Esta Norma também inclui requisitos para a
avaliagéo e tratamento de riscos de seguranga da informagéo voltados para as
necessidades da organizagéo.

Norma fornece diretrizes para os controles de seguranga da informagéo
aplicaveis a prestagdo e utilizagdo de servicos em nuvem, fornecendo o
ISO/IEC 27017:2015 seguinte: diretrizes adicionais para implementacdo de controles relevantes
especificados na ISO/IEC 27002; controles adicionais com diretrizes de
implementagao relacionadas especificamente a servigos em nuvem

Esta Norma estabelece objetivos de controle, controles e diretrizes comumente
aceitos para implementagdo de medidas para proteger as Informagdes de
Identificagdo Pessoal (PIl) consoante os principios de privacidade descritos na
ISO/IEC 29100, para o ambiente de computagdo em nuvem publica.

ISO/IEC 27018:2014

a) E vedado o tratamento em ambiente de nuvem de informagdes nao autorizadas pela Contratante.
b) Classificagéo da informagao e restrigdes de localizagdo de dados (somente em territério nacional).

c) A Contratada devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem. A Solugdo ofertada pela Contratada devera dispor de plano de comunicagdo de incidentes, devendo a Contratada
informar imediatamente a Contratante todos os incidentes de seguranga da informagéo ou existéncia de vulnerabilidades do objeto da contratagéo, assim
considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagédo das regras de sigilo estabelecidas que tenham ocorrido por sua agéo
ou omissao, independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da Contratante.

d) O provedor que integra a solugdo deve possuir, plano de continuidade, recuperagdo de desastres e contingéncia de negdcio, que possa ser
testado regularmente, objetivando a disponibilidade dos dados e servigos em caso de interrupgdo, bem como desenvolver e colocar em pratica procedimentos

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 0c803335 - 6282f48e - 41b3a810 - 96f987d7



de respostas a incidentes relacionados com os servigos.

8.11. Da Migragao da Solugao:

a) O servigco de migragdo de dados devera prever o estudo, planejamento e execugdo da migracdo dos dados armazenados no Data Center do
MPTO.

b) A Contratada devera submeter um projeto, o qual devera ser aprovado pela equipe técnica do MPTO, de migragdo dos dados armazenados na
atual plataforma para a nova plataforma.

c) A Contratada devera efetuar a migragdo dos dados do ambiente da Contratante para o ambiente da nova solugdo segundo as tecnologias e
volumes descritos.

d) Caso a solugdo ofertada ndo suporte a importacdo dos dados no formato padrdo da solugédo atualmente adotada pela Contratante, a Contratada
sera responsavel por entregar ferramentas que permitam a importagado dos dados;

e) Ferramentas utilizadas na migragdo dos dados deverédo ser homologadas pelo FABRICANTE da solug&o;

f) Visando minimizar a indisponibilidade dos dados para o usuario, o MPTO podera exigir a execu¢ao da migragao fora do horario de expediente,
inclusive a noite e/ou aos finais de semana;

8.12. Sustentagado do Contrato:

8.12.1. Estratégia de Continuidade da Contratagao:

No prazo maximo de 20 (vinte) dias, contados da assinatura do contrato, a Contratada devera submeter a aprovagao da equipe técnica do MPTO o
Plano Executivo de Implantagdo da Solugdo, que devera contemplar todos os servigos contratados (integragdo, migragdo e treinamento) e o Plano de
Continuidade de Negdcios.

O Plano de Continuidade de Negdcios (PCN), a ser executado no caso de rescisdo ou encerramento contratual, devera ser aprovado pela equipe
técnica do MPTO e devera conter, no minimo, as seguintes condigées:

a) Contratada devera prover todas as ferramentas e o suporte técnico necessarios para a migragdo dos dados mantidos na nuvem para outra
solugéo provida pelo MPTO ou por outro prestador de servigo;

b) A migragéo de dados devera contemplar todos os dados mantidos na nuvem, inclusive logs e backups;

c) A migracdo dos dados nao podera exceder o prazo de 15 (quinze) dias apds a rescisdo ou término contratual, exceto sob manifestagédo explicita
do MPTO.

A Contratada devera prover as condigdes necessarias para execugao do servigo de migracdo de dados, podendo, inclusive, ocorrer a adaptagao do
PCN pela Contratada em conjunto com o MPTO.

8.12.2. Transigao Contratual:

No prazo maximo de 20 (vinte) dias, contados da assinatura do contrato, a Contratada devera submeter a aprovacado da equipe técnica do MPTO o
Plano Executivo de Implantacdo da Solugédo, que devera contemplar todos os servicos contratados (integracdo, migragédo e treinamento) e o Plano de
Continuidade de Negdcios.

O cronograma a ser seguido pela contratagao esta descrito abaixo:

ETAPA DESCRIGAO PRAZO
1 Assinatura do contrato D
2 Reunido de Kick Off At¢é D+10 (dez) dias apds a

assinatura do contrato.

Apresentacdo do Plano Executivo de Implantagdo da | Até D+20 (vinte) dias apds a
3 Solugéo assinatura do contrato.

Até D+20 (vinte) dias apds a

4 Apresentacéo do Plano de Continuidade de Negocios .
assinatura do contrato.

Aprovagao dos Planos de Continuidade de Negécios e | Até 10 (dez) dias apoés a
Plano Executivo de Implantagéo da Solugao apresentagao dos Planos.

Até 30 (trinta) dias apés a
6 Integragéo da solugéo Contratada. aprovagédo do Plano Executivo de
Implantagédo da Solugéo.

Até 30 (trinta) dias apés a
7 Migragéo da solugdo Contratada. aprovagédo do Plano Executivo de
Implantagéo da Solugéo.

Até 15 (quinze) dias apds a
8 Treinamento. aprovagdo do Plano Executivo de
Implantagéo da Solugéo.

36 (trinta e seis) meses a partir do
9 Vigéncia do contrato. Termo de Aceite do Servigo de
Integragéo.
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Renovar ou Conduzir uma nova contratagao

Com quanto tempo de antecedéncia o Gestor do Contrato devera
sinalizar a Administragdo sobre o interesse em uma eventual renovagao
ou na condugéo de uma nova contratagdo?

180 dias

No caso de uma nova contratagdo, qual o tempo necessario de

sobreposicdo contratual, sem gerar prejuizos ao MPTO? 60 dias

Acodes necessarias para encerramento contratual

Disponibilizar dados para migragéo para nova solugéo X

Transferéncia de conhecimentos sobre a execugdo e manutencédo da
solugéo de TIC

Devolucéo de recursos materiais -

8.12.3. Encerramento Contratual:

Ao longo da vigéncia do contrato, a Contratada ficara obrigada a promover, gradativamente, a transicdo contratual, com transferéncia de tecnologia
e técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos da nova pessoa juridica que continuara a execugao dos servicos,
sem Onus para esta Instituicao.

O Projeto de Gerenciamento de Servigos de Transi¢cdo Contratual serd conduzido conforme as seguintes agdes:

ORDEM AGOES A SEREM TOMADAS PRAZO RESPONSAVEIS
= . Gestdo Do Contrato
Apreserjta(;ao do PrOJgto de Imediatamente apés a | (MPTO)
Gerenciamento de Servigos de .
1 - assinatura do contrato.
Transigao Contratual.
Empresa
Apés a assinatura do Gestdo - Do Contrato
Reunido de alinhamento de | P (MPTO)
2 . . contrato e antes da
expectativas contratuais. X = =
implantacédo da solucéo. E
mpresa
3 Execucao. Ao longo da execugdo Empresa
do contrato.
Término oficial da execugdo do R
4 Projeto de Gerenciamento de Na data do término do Empresa
. = contrato.
Servigos de Transigdo Contratual.

Sera de inteira responsabilidade da Contratada a execugéo do Plano de Transicao.

8.12.4. Estratégia de Independéncia Tecnologica:

Trata-se de objeto voltado para prestagédo de servicos de computagdo em nuvem, no intuito de fomentar a insergdo gradativa do MPTO na oferta de
servigos digitais. Neste sentido, ndo ha vinculagéo estratégica derivada diretamente de uma ferramenta ou solugéo de TIC. Deve-se, entretanto, atentar para o
surgimento de processos de trabalho vinculados aos sistemas e servicos hospedados na nuvem, evitando-se o fenébmeno de “lock in”, entendido como
dependéncia técnica extrema junto a Contratada.

ITEM

FORMA DE INDEPENDENCIA

Acesso as bases de conhecimento, material de
pesquisa técnica, jurisprudéncias e estudos do TCU
e similares como suporte aos projetos e as novas
rotinas, a serem inseridas no ambiente de nuvem
contratado, bem como as necessarias a operagédo
cotidiana dos servigos, sistemas e das solugdes de
Tl em geral.

Manter programa de capacitagao técnica e gerencial
da equipe do DMTI e afins, em quantidade e
periodicidade suficientes para obter e

gerar conhecimento proéprio.

Manter padrdo de nuvem hibrida, evitando a
concentragdo exclusiva dos sistemas e servigos
institucionais em apenas um datacenter.

Portabilidade da Infraestrutura e Dados

Considerar a alternativa de utilizar sua prépria
infraestrutura de Tl como contingéncia.

Estabelecer processos ageis de contratagdo e
migragdo para provedores alternativos, em caso de
falhas do provedor principal.

Assegurar que o servigo a ser contratado permita a
portabilidade de dados e aplicativos e que as
informagbes do 6rgdo contratante estejam
disponiveis para transferéncia de localizagdo, em
prazo adequado e sem custo adicional, de modo a
garantir a continuidade do negdcio e possibilitar a
transigao contratual.

Preparacao da Infraestrutura de Rede

Deve-se buscar garantir que os mecanismos de
monitoragdo das redes consigam distinguir entre
problemas internos, na rede dos provedores, ou fora
do seu escopo.
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9. ESTIMATIVA DAS QUANTIDADES

Encontra-se Anexo Il - DIMENSIONAMENTO DOS SERVICOS o resultado do Estudo de Volumetria que estipula a correlagédo entre a necessidade
atual e projetada para os proximos 60 (sessenta) meses e o consumo dos servigos em nuvem.

A demanda inicial foi calculada para possibilitar a modernizacdo da infraestrutura computacional do MPTO por meio da implementacdo de uma
arquitetura orientada a micro servigos. Para tanto, é necessario montar uma infraestrutura computacional que fornega maior eficacia no provimento de
infraestrutura por meio de mecanismos de auto-provisionamento sob demanda (“on-demand self-service”), amplo acesso pela rede (“broad network access”),
compartilhamento através de pool de recursos (“resource pooling”), rapida elasticidade (“rapid elasticity”) e servigos medidos por utilizagéo (“measured
service”).

9.1. Métricas Adotadas

9.1.1. Unidade de Servigo em Nuvem (USN)

A unidade se servico adotada para o provimento de servico de computagdo em nuvem é a Unidade de Servigo de Nuvem (USN). A USN visa
estabelecer-se como método previsivel, linear e flexivel para obtengcao de uma quantidade objetivamente definida a ser cobrada pelos servigos de computagao
em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia especifico para cada tipo de servico de nuvem, conforme métrica individual
associada ao consumo dos recursos.

O broker devera propor um prego Unico a métrica USN que sera multiplicado pelo valor de referéncia do servico e pela quantidade consumida do
recurso em determinado periodo.

Para obtencéo dos valores de referéncia em USN de cada servigo previsto no catalogo de servicos de computagdo em nuvem, obtiveram-se os
pregos em dolar aplicados a cada unidade de cada servico nos trés maiores provedores de nuvem (segundo quadrante elaborado pelo Gartner para o ano de
2017), na regido leste dos EUA, por ser essa a localidade que apresenta o menor custo para os servigos. O valor final de referéncia em USN para cada item
consiste no valor médio desses pregos. O proponente (broker) devera contabilizar seus critérios proprios de absorgao ou de rateio de custos para composigéo
do valor final unitario da USN.

Para obter os valores de referéncia em USN das maquinas virtuais, primeiro dividiu-se o valor cobrado por maquina virtual/hora pela quantidade de
vCPUs de cada uma das maquinas virtuais de propdsito geral, disponiveis no catalogo dos provedores pesquisados, obtendo-se, dessa forma, o valor que
seria cobrado por hora de utilizagdo da maquina virtual, caso a unidade de remuneragéo fosse Unidade de vCPU/hora. O mesmo método foi utilizado para
obter-se o valor em Gigabyte de memodria/hora, dividiu-se, nesse caso, o valor cobrado em hora pela quantidade de memdria que compde cada maquina
virtual. Posteriormente, calculou-se a média dos valores apurados na etapa anterior, obtendo desse calculo os valores de referéncia para as unidades de
vCPU e Gigabyte de memoria aplicados as maquinas virtuais que compdem o rol de servigos de computagdo em nuvem.

Os demais servigos tiveram seus valores de referéncia em USN calculados pela média dos valores cobrados pelos provedores pesquisados para
servigos equivalentes.

A tabela a seguir apresenta o registro do céalculo dos valores de referéncia em USN para cada servigo.

Tabela 7: Registro do Calculo dos Valores de Referéncia em USN

INFRAESTRUTURA COMO SERVICO (laaS)

Item Recurso Unidade AWS Azure Google Média

Méquina Virtual Linux provisionado
1 com 4 vCPU e 8 GB de meméria RAM, reservada por instancia/hora 0,093795 0,112671 | 0,104616 | 0,103694

1 ano

Magquina Virtual Linux provisionado
2 com 4 vCPU e 16 GB de memdria RAM, reservada instancia/hora 0,138900 0,157400 | 0,134800 | 0,143700

por 1 ano

Maquina Virtual Linux provisionado
3 com 8 vCPU e 8 GB de memoria RAM, reservada por instancia/hora - - 0,187123 | 0,187123

1ano

Maquina Virtual Linux provisionado
4 com 8 VCPU e 16 GB de memoria RAM, reservada instancia/hora 0,187699 0,157192 | 0,209233 | 0,184708

por 1 ano

Méquina Virtual Linux provisionado
5 com 8 VCPU e 64 GB de meméria RAM, reservada instancia/hora 0,278205 0,361644 | 0,298110 | 0,312653

por 1 ano

Magquina Virtual Linux provisionado
6 com 16 vCPU e 32 GB de memoria RAM, reservada instancia/hora 0,375397 0,314274 | 0,418479 | 0,369384

por 1 ano

Maquina Virtual Linux provisionado
7 com 16 vCPU e 64 GB de memoria RAM, reservada instancia/hora 0,423205 0,354904 | 0,506945 | 0,428352

por 1 ano

Maquina Virtual Linux provisionado

8 com 64 vCPU e 192 GB de memdria RAM, reservada instancia/hora 1,692795 1,623630 | 1,850836 | 1,722420
por 1 ano
ARMAZENAMENTO (POR DEMANDA) METRICA AWS Azure Google Média
9 Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,190000 0,300000 | 0,260000 | 0,250000
10 Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,086000 | 0,115312 | 0,060000 | 0,087104
11 Servigo de armazenamento de objetos Gigabyte/més 0,040500 0,032600 | 0,020000 | 0,031033
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INFRAESTRUTURA COMO SERVICO (laaS)

Item Recurso Unidade AWS Azure Google Média
REDE (POR DEMANDA) METRICA AWS Azure Google Média
12 Trafego de saida da rede Gigabyte/més 0,150000 | 0,180000 | 0,120000 | 0,150000
13 Trafego de rede do balanceador de carga Gigabyte/més 0,011000 0,005000 | 0,012000 | 0,009333
14 Servigo de balanceamento de carga (*) Unidade/hora 0,034000 0,025000 | 0,026500 | 0,028500
Servigo de balanceamento de carga utilizando DNS Queries Mi
15 - 0,54 - 0,540000
gerenciador de trafego (*) |lhdo/Més
16 Porta de conexé&o de fibra 10Gbps Unidade/hora 2,250000 4,722222 | 2,361100 | 3,111107
17 Servigo de DNS — Hospedagem de zonas Zona/més 0,500000 0,500000 - 0,500000
) Milheiro de con
18 Servigo de DNS — Consultas 0,400000 | 0,400000 | 0,400000 | 0,400000
sulta/més
19 Servigo de VPN Gigabyte/Més - - 0,120000 | 0,120000
20 VPN Gateway Tunel/hora 0,050000 | 0,040000 | 0,075000 | 0,055000
SEGURANGA (POR DEMANDA) METRICA AWS Azure | Google | Média
21 Servigo de Cofre de Senhas por chave/Més 0,030000 0,030000 | 0,060000 | 0,040000
Servigo Web Aplication Fire wall por Regra de ACL .
22 ™ ACL/Més 5,000000 | 5,000000 | 5,000000 | 5,000000
23 Servigo Web Aplication Fire wall por hora (**) Gateway/hora - 0,153000 - 0,153000
24 Servigo de Backup Instancia/més - 5,000000 - 5,000000
25 Servigo de armazenamento de Backup Gigabyte/Més - 0,304000 | 0,010000 | 0,157000
Servigo de Autenticagdo (Integragdo com AD) por Por usua
26 - 2,500000 | 0,015000 | 1,257500
usuario (***) rio/Més
Servigo de Autenticagao (Integragdo com AD) por .
27 dominio/hora 0,261000 - 0,400000 | 0,330500
dominio (***)
28 Servigo de Auditoria e Andlise de Logs Gigabyte/Més 1,010000 3,920000 | 0,500000 | 1,810000
29 IP Publico IP/hora 0,050000 | 0,010000 | 0,004000 | 0,021333
(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no item 14 ou no item 15 a ser indicada pela
Contratada na proposta de pregos.
(**) O servigo de Web Aplication Firewall devera ser prestado na métrica definida no item 22 ou no item 23 a ser indicada pela
Contratada na proposta de pregos.
(***) O servigo de A icagdo devera ser pl na métrica definida no item 26 ou no item 27 a ser indicada pela
Contratada na proposta de pregos.
PLATAFORMA COMO SERVIGO (PaaS)
SERVIGO DE BD (POR DEMANDA) METRICA AwWs Azure Google Média
Servigo Gerenciado de Banco de Dados PostgreSQL
30 instancia/hora 3,728000 | 3,699200 | 3,376138 | 3,601113
com 32 vCPU e 128 de memoéria RAM
Servigo Gerenciado de Banco de Dados PostgreSQL
31 instancia/hora 1,864000 1,849600 | 1,689847 | 1,801149
com 16 vCPU e 64 de meméria RAM
METRICA AWS Azure Google Média
ARMAZENAMENTO DE BANCO DE DADOS
32 Armazenamento de Banco de Dados PostgreSQL GB/Més 0,220000 0,219000 | 0,255000 | 0,231333
SERVIGO DE CACHE GERENCIADO METRICA AWS Azure Google Média
Servigo de Cache Gerenciado de memoria RAM, .
33 unidade/hora 1,092000 1,050000 | 1,092000 | 1,078000
com no minimo 26GB
Servigo de Cache Gerenciado de meméria RAM, .
34 unidade/hora 1,820000 | 2,100000 | 1,820000 | 1,913333
com no minimo 52GB
SERVIGCO DE CONTAINER (POR DEMANDA) METRICA AwWs Azure Google Média
35 Servigo Gerenciado de Kubernetes instancia/hora 0,100000 - 0,300000 | 0,200000
SOFTWARE COMO SERVIGO (SaaS)
SERVIGO DE BD (POR DEMANDA) METRICA AWS Azure Google Média
Servigo de Bl (Visualizagdo de Dados) - adquirido
36 usuarios/més 0,300000 - - 0,300000
por usuario
Servigo de BI (Visualizagdo de Dados) - adquirido . .
37 instancia/hora - 1,010000 | 0,765400 | 0,887700
por instancia
SERVIGO DE DISTRIBUIGAO DE CONTEUDO METRICA AWS Azure Google Média
38 Trafego de rede do CDN Gigabyte/més 0,110000 | 0,233000 | 0,090000 | 0,144333
SERVIGO DE IA (POR DEMANDA) METRICA AwWs Azure Goole Média
39 Servigo de Al Generativo - LLM milhdes / més 7,371583 (20,000000 - 13,685791
SERVIGO DE COLABORAGAO (POR DEMANDA) METRICA AWS Azure Goole Média
Licengas de Acesso para uso de Software de
40 usuarios/més - 7,200000
Colaboragao em Nuvem Corporativo Basico 7,200000 | 7,200000
Licengas de Acesso para uso de Software de
“ Colaboragdo em Nuvem Corporativo Padréo usuarios/més - 17,575000
20,750000( 14,400000
Licengas de Acesso para uso de Software de
42 usuarios/més - 28,675000
Colaboragao em Nuvem Corporativo Avangado 35,750000(21,600000
Licengas de Acesso para uso de Software de
43 Colaboragao em Nuvem Corporativo com Inteligéncia usuarios/més - 30,000000
Artificial 30,000000(30,000000
SERVIGO DE ACESSO APl WEB MAPS (POR .
METRICA AWS Azure Goole Média
DEMANDA)
44 Servigos de Web Maps Platform mil/més 130,000000 |40,000000|60,000000|76,666667
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Nas contratagbes analisadas, a disputa em pregdo se resume ao valor da USN (em reais). A partir desse valor e, considerando a quantidade de
USNs previstas pelo licitante, tem-se o valor final do contrato. Portanto, estimar a quantidade de USNs é fundamental para a determinagdo do tamanho
do contrato.

Ainda sobre a USN, nota-se que ela é precificada em Reais (R$) e com isso obtém-se melhor previsibilidade de custos do contrato, o que ficaria
mais dificil se ndo houvesse essa vinculagdo. Com o fator modulador, por sua vez, que leva em conta varios fatores de custo (valor do servico em délar
conforme publicado na calculadora do provedor, custos operacionais, impostos, margem de lucro), tem-se um equilibrio financeiro, viabilizando a remuneragao
adequada dos servigos.

Nesse modelo, a Contratante se beneficia da redugéo de precos dos servigos em nuvem (o que ndo é incomum de ocorrer) e em casos de aumento
desses precos, eles serdo devidamente repassados ja que o modelo considera o preco atual do servigo conforme divulgado na calculadora publica do
provedor, promovendo um equilibrio financeiro do contrato.

Por fim, como a USN estabelece os mecanismos para remunerar qualquer item de servigo do catélogo do provedor, a Contratante é possivel o
consumo de qualquer desses itens, ainda que eles ndo tenham sido previstos ou especificados no documento de referéncia da contratacédo. Essa flexibilidade
é extremamente salutar, pois da a Contratante a possibilidade de se beneficiar de novos servicos de computagdo em nuvem que possam ser ofertados pelo
provedor durante a execugéo contratual, observada, evidentemente, a necessidade legitima da Contratante em utilizar o servigo.

Para o dimensionamento estimado de USN, para a presente contratagdo dimensionou-se o quantitativo de dados ainda hospedados localmente (on
premises), importando o montante de 37 (trinta e Sete) Terabytes e 27 (vinte e sete) maquinas virtuais, bem como a utilizagao de servicos de hospedagem e
administragdo de banco de dados, balanceadores de trafego, servidores de DNS, Web Application Firewall, armazenamento de dados, uso de solugdes de
Inteligéncia Artificial e API.s de integragdo sistémicas, os quais totalizaram o montante estimado de 4.468.332 USN para 36 (trinta e seis) meses de
contratacéo.

Cumpre ainda relatar a necessidade e seguranga administrativa de dispormos de ambiente backup em outra operadora de servicos, objeto deste
processo de contratagdo, de forma que o novo ambiente precise suportar integralmente o ambiente atual, possibilitando inclusive a expanséo de servicos com
as novas tecnologias dispostas no novo fornecedor.

Assim, o Dimensionamento dos Servigcos de Nuvem (USN) encontra-se disposto no Anexo I, Item 1.

9.1.2. Unidade de Servigo Técnico (UST)

Os servigos técnicos especializados serdo remunerados por meio de Unidades de Servigo Técnico (UST). A unidade de medida adotada (UST)
corresponde ao esfor¢o padronizado para determinada complexidade, independentemente da quantidade de recursos humanos alocados. O seu pagamento é
condicionado a prestagdo dos servigos e atendimento aos niveis de servigos especificados.

Em relagdo as USTs, elas serdo utilizadas para a remuneragéo de servigos técnicos prestados diretamente pelo integrador ou pelo provedor de
nuvem relativos a implantagéo e configuragéo dos servigos de computagdo em nuvem utilizados pelo MPTO durante a execugéo contratual. As USTs poderédo
ser utilizadas em qualquer servico de computagdo em nuvem, podendo ser utilizadas tanto para suporte operacional, quanto para desenhos de novas
arquiteturas e/ou apoio na migragao de servigos criticos.

Nestes termos, o Dimensionamento dos Servigos Técnicos (UST) encontra-se disposto no Anexo I, ltem 2.

O item de contratagdo de Treinamento Técnico servira para realizar o repasse de conhecimento para a equipe da instituicdo que fara a gestéo do
contrato com o integrador, assim como de outras areas técnicas que demandam servicos de computagdo em nuvem. Observou-se que os provedores
disponibilizam, normalmente, de forma gratuita, treinamentos online e autoguiados que promovem uma capacitagao inicial em relagao aos seus servicos.

Entende-se que tais treinamentos ndo séo suficientes para auxiliar o corpo técnico do MPTO na gestdo contratual e no melhor aproveitamento do
contrato e por isso devem ser providos treinamentos guiados por instrutor devidamente capacitado pelo provedor de nuvem.

Para atender toda a demanda esperada tém-se os quantitativos dos itens relacionados abaixo:

Tabela 8: Quantitativo Total da Contratagao

QUANTIDADE
GRUPO ITEM DESCRIGAO UNIDADE
(36 meses)
1 Servigos De Computagdo Em Nuvem (laas) Unidade de Servicos de Nuvem (USN) 953.879
2 Servigos De Computagdo Em Nuvem (Paas) Unidade de Servicos de Nuvem (USN) 1.657.708
1 3 Servigos De Computagdo Em Nuvem (Saas) Unidade de Servigos de Nuvem (USN) 1.856.745
4 Servigos Técnicos Especializados Unidade de Servigo Técnico (UST) 6.612
5 Treinamento Treinamento 6

Assim, esclarecidos os dimensionamentos dos servigos escopo da contratagdo, procedemos com a pesquisa preliminar de pregcos em pleno
atendimento ao método disposto na Lei n. 14.133/2021, no qual se priorizam os bancos de precos do governo federal e colacionamos com propostas
encaminhadas a este 6érgao ministerial. Nessa esteira, obtivemos os seguintes valores estimativos para o escopo do servigo a ser contratado:

< VALOR TOTAL
. VALOR UNITARIO
GRUPO ITEM DESCRIGCAO UNIDADE QUANTIDADE RS) (36 meses)
(R$)
Servigos De Computagdo Em
1 USN 953.879 R$ 5,36 R$ 5.112.791,44

Nuvem (laas)

Servigos De Computagdo Em
2 USN 1.657.708 R$ 5,36 R$ 8.885.314,88
Nuvem (Paas)

Servigos De Computagdo Em
3 USN 1.856.745 R$ 5,36 R$ 9.952.153,20
Nuvem (Saas)

1
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VALOR TOTAL
o VALOR UNITARIO
GRUPO ITEM DESCRIGAO UNIDADE QUANTIDADE RS) (36 meses)
(R$)
4 Servigos Técnicos Especializados usT 6.612 R$ 157,50 R$ 1.041.390,00
5 Treinamento TURMA 6 R$ 21.519,08 R$ 129.114,48
VALOR TOTAL ESTIMADO - GRUPO 1 R$ 25.120.764,00

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATAGAO

A divisibilidade é pressuposto técnico do parcelamento, sendo o aspecto econdmico representado pelas vantagens obtidas com a divisédo do objeto
em itens, cuja economicidade é proporcionada pela redugdo de custos e despesas para a Administragdo Contratante. Assim, a regra a ser observada pela
Administragdo nas licitagdes é a do parcelamento do objeto, conforme disposto no art. 40, V, b, da Lei n. 14.133/2021, mas é imprescindivel que a divisdo do
objeto seja técnica e economicamente viavel e nao represente perda de economia de escala.

Nesse sentido, o 6rgéo licitante podera dividir a pretensdo contratual em itens ou em grupo de itens, quando técnica e economicamente viavel,
visando maior competitividade, observada a quantidade minima, o prazo e o local de entrega.

Os critérios de agrupamento deverdo respeitar, além do previsto no ordenamento juridico, as restrigdes de ordem técnica apresentadas acima, sob
pena de ndo atingir o objetivo da contratagdo. Desta forma, o acérddo TCU n. 1914/200918 Plenario reforgca esse entendimento:

“15°[...] exige-se o parcelamento do objeto licitado sempre que isso se mostre técnica e economicamente viavel. A respeito da matéria, esta Corte de Contas ja
editou a Sumula n. 247/2004, verbis: “E obrigatéria a admisséo da adjudicagdo por item e néo por prego global, nos editais das licitagbes para a contratagéo de
obras, servigos, compras e alienagbes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala,

tendo em vista o objetivo de propiciar a ampla participagéo de licitantes...” (grifos ndo constam do original).
16. Depreende-se, portanto, que a divisdao do objeto devera ser implementada sempre que houver viabilidade técnica e econdmica para a sua adogao.

17. Nesse ponto, calha trazer a baila o escolio de Margal Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser
executado. Ndo é possivel desnaturar um certo objeto, fragmentando-o em contratagbes diversas e que importam o risco de impossibilidade de execugdo

satisfatéria.” (Comentarios a Lei de Licitagdes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209).” (g.n.)

Na contratagdo em estudo, a adjudicagéo sera global, uma vez que existe alto grau de associagéo entre os servigos previstos. Ao abrir uma Ordem
de Servigo (OS), a contratante solicita determinada solugdo ou servico da contratada. Para atender a OS, o integrador (broker) precisa fornecer uma
combinacgdo de servigos do provedor de nuvem e dos seus préprios funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

Os servigos de computagdo em nuvem, os servigos de suporte técnico e os servigos de treinamento sdo dependentes de uma mesma plataforma:
0s servigos técnicos especializados e o treinamento devem ser executados por empresa que possui expertise na plataforma do provedor de nuvem que sera
contratado, logo o parcelamento desses servigos em itens comprometeria o conjunto da solugéo por separar servigos com alto grau de interdependéncia.

Diante do exposto, o Unico modelo de adjudicagéo possivel nesta contratacédo é o global.

Ainda, sera admitida a participagdo de empresas reunidas em consércio. Todas as diretrizes para participacdo serdo definidas e detalhadas no
Termo de Referéncia.

11. ESTIMATIVA DO VALOR DA CONTRATAGAO

O custo estimado total da contratagdo é de R$ R$ 25.120.764,00 (vinte e cinco milhées, cento e vinte mil, setecentos e sessenta e quatro
reais) para os 36 (trinta e seis) meses, conforme custos unitarios apostos na tabela abaixo:

DESCRIGAO
UNID. PRECO | VALOR UNITARIO
GRUPO | ITEM RESUMIDA DO GRUPO CATSER CcODIGO DO SERVIGO QTDE B
MEDIDA UNITARIO TOTAL
OBJETO
Servigos De 131 - servigo de
n 26050 - Infraestrutura como
1 Computagdo Em computagdo em USN 953.879 R$ 5,36 R$ 5.112.791,44
Nuvem (laas) servico - laaS
nuvem
Servigos De 131 - servigo de
26069 - Plataforma como
2 Computagéo Em computagdo em USN | 1.657.708 | R$536 | R$8.885314,88
Nuvem (Paas) servigo - PaaS
nuvem
Servigos De 131 - servigo de
26077 - Software como
3 Computagéo Em computagdo em USN 1.856.745 | R$536 | R$9.952.15320
Nuvem (Saas) servio - SaaS
nuvem
162 - Servigos de 27014 - Servigos de
Gerenciamento em Gerenciamento de
Servigos Técnicos
4 - Tecnologia da Infraestrutura de Tecnologia usT 6.612 R$ 157,50 R$ 1.041.390,00
Especializados
Informagao e da Informagdo e Comunicagao
1 Comunicagao (TIC) (TIC)
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DESCRIGAO )
. UNID. PRECO VALOR UNITARIO
GRUPO | ITEM RESUMIDA DO GRUPO CATSER CODIGO DO SERVIGO QTDE .
MEDIDA UNITARIO TOTAL
OBJETO
929 - Outros Servigos 3840 - Treinamento
Informética - Sistema / RS
5 Treinamento de Educagao e TURMA 6 R$ 129.114,48
21.519,08
. Software
Treinamento

VALOR TOTAL ANUAL| RS 8.373.588,00

VALOR TOTAL GERAL |R$ 25.120.764,00

Trata-se de valor referencial com objetivo de certificar a existéncia de dotagdo orcamentaria suficiente e, por conseguinte, corroborar com o
entendimento de viabilidade da contratagao.
Tal montante devera ser confirmado/atualizado através de ampla pesquisa de mercado executada pelo setor competente da PGJ-TO.

12. DEMONSTRAGAO DOS RESULTADOS PRETENDIDOS

A evolugdo tecnolodgica dos ultimos anos e o barateamento dos recursos computacionais, aliados as ineficiéncias associadas a manutengao de
centros de dados (ou data centers) locais, permitiram a exploragdo de um novo modelo de acesso a recursos computacionais compartilhados e de alta
disponibilidade e acessibilidade: a computagdo em nuvem.

Espera-se desta contratacdo a modernizagdo do parque tecnolégico do MPTO, adotando nova abordagem para sua infraestrutura de TIC,
ensejando maior economicidade, agilidade, protegdo, segurancga e alta disponibilidade na hospedagem de sistemas e projetos estratégicos de interesse social.
Para tanto, espera-se alcangar os seguintes beneficios e caracteristicas definidas pelos modelos de computagdo em nuvem:

a) Autoprovisionamento sob demanda (“on-demand self-service”);

b) Acesso amplo pela rede (“broad network access”);

c) Compartilhamento através de pool de recursos (“ resource pooling”);

d) Répida elasticidade (“rapid elasticity”);

e) Servicos medidos por utilizagado ( “measured service”).

f) Contingenciamento de servigos criticos sustentados pela instituicao;

g) Evolugéo sistémica e suporte para a inovagao tecnolégica com o uso de recursos de inteligéncia artificial;
h) Aumento da interoperabilidade e acoplamento de solugdes com os sistemas de informagdes utilizados pela instituigéo;
i) Redugédo de custos de infraestrutura e servigos de TI;

j) Otimizagao da produtividade da equipe de TI;

k) Melhoria da produtividade do usuario final;

1) Melhoria de capacidade de resposta;

m) Ciclo mais rapido de inovagao;

n) Redugéo do tempo para implementacao;

o) Resiliéncia, redugéo do potencial de falha e do risco de downtime;

p) Redundancia.

13. PROVIDENCIAS PREVIAS AO CONTRATO
Por se tratar de contratacéo de servico baseado integralmente em plataforma de servicos em nuvem computacional, ndo ha providéncias a serem
tomadas quanto a adequagéo do ambiente institucional.

Assim, a operacionalizagdo e monitoramento da plataforma em nuvem nao requer aquisigdo de equipamentos especificos. Para realizacdo dessas
atividades serao utilizados os recursos computacionais ja disponiveis no MPTO.

A transferéncia de dados ou migragéo podera requerer a utilizagdo de porta especifica, ou link de dados previsto no catdlogo e que ndo implica na
utilizagao de recursos adicionais aos ja utilizados na infraestrutura do Parquet.

14. CONTRATAGCOES CORRELATAS/INTERDEPENDENTES

No ambito institucional, a Eplacon vislumbrou contratos que guardam relagao/afinidade com o objeto da contratacdo pretendida neste Estudo
Técnico, relatados no quadro abaixo:

OBJETO DA CONTRATAGAO N. SEI N. CONTRATO VIGENCIA
Contratagéo de solugédo de
071/2022
produtividade e colaboragao integrada 19.30.1520.0000858/2022-50 30 meses*

(30/09/2022)
corporativa, em ambiente de nuvem
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OBJETO DA CONTRATAGAO N. SEI N. CONTRATO VIGENCIA
Contratagado de empresa para
fornecimento de Solugao de
19.30.1525.0001190/2023-29 * >

Hiperconvergéncia e Backup em

Appliance.

*limitada & durag@o 60 meses, nos termos do art. 57, da Lei n. 8.666/93.

** Processo em andamento.

15. IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

Nao foram identificados possiveis impactos ambientais em contraste com o objeto da presente contratagdo, razdo pela qual este item ndo sera
considerado no planejamento.

Portanto, cuida-se de servigo contratado para execugdo em outro ambiente fisico, assim ndo ha que se falar em impacto ambiental para esta
Instituigao, pelo contrario, espera-se uma possivel diminuigdo do consumo de energia devido a utilizagdo de equipamentos de informatica (servidores) fora das
dependéncias fisicas do MPTO. Todavia, a empresa Contratada devera observar as recomendagdes contidas no Capitulo Ill, DOS BENS E SERVICOS, com
énfase no art. 5° da Instrugdo Normativa n. 01/2010 STI/MPOG, bem como, o Decreto n. 7.746/2012 que estabelece critérios, praticas e diretrizes para a
promogao do desenvolvimento nacional sustentavel e a Lei n. 12.305/2010 que institui a politica de residuos sdlidos, no que couber.

Ainda, considerando a necessidade crescente de se buscar a conscientizagdo ambiental, devera o fornecedor se atentar para a aquisigdo e
utilizacdo de recursos tecnolégicos que causem o minimo impacto negativo ao meio ambiente e especificagdo de hardware e software compativeis com o
padrao Energy Star,

16. VIABILIDADE E RAZOABILIDADE DA CONTRATAGAO

O presente planejamento foi elaborado em harmonia com as Resolugdes n. 283/2024 e n. 171/2017 do Conselho Nacional do Ministério Publico
(CNMP), bem como segundo os requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisigao.

O presente planejamento estd conforme os requisitos administrativos necessarios ao cumprimento do objeto e estd consoante as necessidades
técnicas, operacionais e estratégicas do MPTO.

Deste modo, considerando os elementos obtidos neste Estudo Técnico Preliminar, bem como em contratagdes similares realizadas por outros
6rgados da Administragdo, a Equipe de Planejamento das Contratagcdes (Eplacon), contratacdo dos servicos em nuvem mostra-se viavel e atende
adequadamente as demandas de negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a
consecugao dos beneficios pretendidos, pelo que se recomenda realizagdo de procedimento licitatério na modalidade Pregao Eletrénico, do tipo “menor
prego”, com ampla concorréncia, visando a obtencdo da proposta mais vantajosa, com o uso do procedimento auxiliar do Sistema de Registro de Pregos.

15. RESPONSAVEIS PELO PLANEJAMENTO DA CONTRATAGAO

A Equipe de Planejamento da Contratagdo foi instituida por meio da Portaria n. 1107/2024 (ID SEI 0349820), publicada no Diario Oficial do MPTO n.
2002, de 11 de setembro de 2024, nos termos do art. 9° da Resolugéo n. 283, de 5 de fevereiro de 2024, do Conselho Nacional do Ministério Publico (CNMP).
Deste modo, os artefatos de Planejamento serdo elaborados e assinados pelos Integrantes Requisitante, Técnico e Administrativo abaixo listados:

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
EQUIPE (Rep! da Area (Repr da Area de TI) (Repr da Area A iva)
SERVIDOR Agnel Rosa dos Santos Pévoa Guilherme Silva Bezerra Jodo Ricardo de Araujo Silva
MATRICULA 121011 69607 94509
TELEFONE (63)32167630 (63) 32167561 (63)32167513
E-MAIL agnelpovoa@mpto.mp.br guilhermebezerra@mpto.mp.br joaosilva@mpto.mp.br

A Equipe de Planejamento da Solugdo em referéncia sera coordenada pelo servidor Jodo Ricardo de Araujo Silva.

Justifica-se a indicagdo da autoridade maxima da Area de TI do MPTO para integrar a Equipe de Planejamento, tendo em vista a notéria
especializacéo do dirigente nesse tipo de contratagdo, cuja complexidade evidencia a alocagao.

Os integrantes da Equipe de Planejamento da Solugdo DECLARAM que tiveram ciéncia expressa das suas indicagdes e das suas respectivas
atribuicdes antes de serem formalmente designados.

Palmas-TO, data certificada pelo sistema.
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ANEXO | - INFRAESTRUTURA COMPUTACIONAL VIRTUAL NECESSARIA

Para dimensionamento dos servigos de computacdo em nuvem e dos servigos técnicos especializados, utilizou-se uma projecdo de quantidade de
infraestrutura computacional virtual para suportar o processo de modernizagdo e migragdo dos dados para a nuvem, com base na infraestrutura ja alocada
para o Ambiente Athenas, instalado atualmente na infraestrutura atual do MPTO.

A tabela a seguir apresenta a infraestrutura projetada para a migragao pretendida.

Tabela 9: Infraestrutura Computacional Virtual

Infraestrutura Computacional Virtual para Nuvem - Ambiente Athenas

Servidor de Aplicagio Athenas SGBD(Postgres storage(s3 minio
- static files)
Qtd. Maq. Mem. (GB) vCPU Disco(GB) Qtd. Mem. (GB) vCPU Disco(GB) Disco(GB)
16 758 121 2530 5 432 160 14492 19942
4 256 64 520

Tabela 10: Quantitativo Total para Infraestrutura

Memoria (GB) VCPU Disco SSD (GB) Disco S3 (GB)

Total 1446 345 17542 19942

ANEXO Il - INFRAESTRUTURA COMPUTACIONAL FiSICA NECESSARIA

Para o dimensionamento da infraestrutura fisica necessaria para suportar os recursos da Tabela 9 constante do Anexo |, utilizou-se a configuragéo
de hardware e software existente no MPTO.

A quantidade minima de recursos necessarios para suportar o projeto de modernizagao da infraestrutura do MPTO esta totalizada na Tabela 10. A
tabela abaixo contém a memdria de calculo do nimero minimo de equipamentos para prover a infraestrutura necessaria.

Tabela 11: Nimero minimo de equipamentos para prover a infraestrutura mo MPTO
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EQUIPAMENTOS E SOFTWARES DO DATACENTER DO MPTO

EQUIPAMENTO/SOFTWARE MODELO/MARCA QUANTIDADE AQUISIGAO GARANTIA
SERVIDOR DE REDE HPE DL 360 GEN 10 5 28/07/2021 31/07/2026
SERVIDOR DE BANCO DE DADOS DELL PowerEdge R740 2 04/03/2020 02/06/2025
STORAGE SAN STORWIZE V5010 1 19/06/2018 06/11/2025
SWITCH SAN DELL Connectrix DS-6620B 2 07/07/2021 08/07/2026

SWITCH CORE SERVER Alcatel 0S6900-V72 2 06/2021 06/2027
SWITCH CORE REDE Alcatel 0S6900-X72 2 06/2017 31/12/2026
FIREWALL Sonicwall NSA 5650 2 27/08/2020 27/10/2025
LICENCA VMWARE VMWARE VSPHERE 10 10/12/2021 10/12/2025
LICENCA VMWARE VMWARE VCENTER 1 10/12/2021 10/12/2025
LICENCA VEEAM BACKUP VEEAM BACKUP 10 04/01/2021 04/01/2026

Com base no numero minimo de equipamentos que devem ser adquiridos, calculou-se o TCO para aquisigdo da infraestrutura necessaria para
prover o projeto de modernizacédo da infraestrutura do MPTO. Importante ressaltar que ndo esta computado no TCO da aquisigdo o custo de equipamentos
ligados a seguranga e rede do ambiente (Firewall, etc.)

ANEXO Il - DIMENSIONAMENTO DOS SERVICOS

1. DIMENSIONAMENTO DOS SERVIGOS DE COMPUTAGAO EM NUVEM (USN)

Volume
Valor
Item| Forma de uso Descrigao do Servigo Unidade Qtde. mensal de | % mensal | Justificativa / Meméria de célculo
USN
USN
Maquina Virtual Linux Quantidade utilizada para implantagédo
Reservada provisionado com 4 vCPU e 8 do ambiente do Athenas. O projeto
1 instancia/hora| 0,103694 10,000000 756,966200 1,12%
por 1 ano GB de memodria RAM, reservada exige disponibilidade 24x7, por isso s&o
por 1 ano elegiveis para Reserva anual.
Méquina Virtual Linux Quantidade utilizada para implantagao
Reservada | provisionado com 4 vCPU e 16 do ambiente do Athenas. O projeto
2 instancia/hora| 0,143700 2,000000 209,802000 0,31%
por1ano | GB de meméria RAM, reservada exige disponibilidade 24x7, por isso sao
por 1 ano elegiveis para Reserva anual.
Méquina Virtual Linux Quantidade utilizada para implantagao
Reservada provisionado com 8 vCPU e 8 do ambiente do Athenas. O projeto
3 instancia/hora| 0,187123 2,000000 273,199580 0,40%
por 1 ano GB de meméria RAM, reservada exige disponibilidade 24x7, por isso séo
por 1 ano elegiveis para Reserva anual.
Maquina Virtual Linux Quantidade utilizada para implantagao
Reservada provisionado com 8 vCPU e 16 do ambiente do Athenas. O projeto
4 instancia/hora| 0,184708 3,000000 404,510520 0,60%
por 1 ano GB de meméria RAM, reservada exige disponibilidade 24x7, por isso séo
por 1 ano elegiveis para Reserva anual.
Maquina Virtual Linux Quantidade utilizada para implantagdo
Reservada provisionado com 8 vCPU e 64 do ambiente do Athenas. O projeto
5 instancia/hora| 0,312653 11,000000 | 2510,603590 3,70%
por 1 ano GB de meméria RAM, reservada exige disponibilidade 24x7, por isso s&o
por 1 ano elegiveis para Reserva anual.
Maquina Virtual Linux Quantidade utilizada para implantagao
Reservada | provisionado com 16 vCPU e 32 do ambiente do Athenas. O projeto
6 instancia/hora| 0,369384 1,000000 269,650320 0,40%
por 1 ano GB de meméria RAM, reservada exige disponibilidade 24x7, por isso s&o
por 1 ano elegiveis para Reserva anual.
Méquina Virtual Linux Quantidade utilizada para implantagéo
Reservada | provisionado com 16 vVCPU e 64 do ambiente do Athenas. O projeto
7 instancia/hora| 0,428352 4,000000 1250,787840 1,85%
por 1 ano GB de meméria RAM, reservada exige disponibilidade 24x7, por isso s&o
por 1 ano elegiveis para Reserva anual.
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Volume

Valor
Item | Forma de uso Descrigao do Servigo Unidade Qtde. mensal de | % mensal | Justificativa / Meméria de célculo
USN
USN
Méquina Virtual Linux Quantidade utilizada para implantagao
Reservada provisionado com 64 vCPU e do ambiente do Athenas. O projeto
8 instancia/hora| 1,722420 2,000000 2514,733200 3,71%
por 1 ano 192 GB de meméria RAM, exige disponibilidade 24x7, por isso séo
reservada por 1 ano elegiveis para Reserva anual.
Servigo de armazenamento de Total de espago em disco ocupados
9 Por demanda Gigabyte/més | 0,250000 (17542,000000| 4385,500000 6,47%
blocos (SSD) pelo sistema Athenas
Servigo de armazenamento de Ndo foi considerado para essa
10 | Por demanda Gigabyte/més | 0,087104 - - -%
blocos (HDD) arquitetura
Servigo de armazenamento de Espago em disco dos dados do sistema
11 | Por demanda Gigabyte/més| 0,031033 |19942,000000| 618,860086 0,91%
objetos Athenas.
Célculo realizado com base na
12 | Por demanda Trafego de saida da rede Gigabyte/més| 0,150000 | 4000,000000 [ 600,000000 0,89% |estimativa levantada através de analise
do trafego interno para este servigo.
Célculo realizado com base na
Trafego de rede do balanceador
13 | Por demanda Gigabyte/més | 0,009333 | 3000,000000 27,999000 0,04% |estimativa levantada através de analise
de carga
do trafego interno para este servigo.
Servigo de balanceamento de Ndo foi considerado para essa
14 | Por demanda Unidade/hora | 0,028500 - - -%
carga (*) arquitetura
Servigo de balanceamento de Calculo  realizado com base na
DNS Queries
15 | Pordemanda | carga utilizando gerenciador de 0,540000 64,000000 34,560000 0,05% |estimativa levantada através de analise
Mi Ihao/Més
trafego (*) do trafego interno para este servigo.
Porta de conexéo de fibra Numero projetado com base nas
10Gbps X necessidades de 1 link de acesso direto
16 | Por demanda Unidade/hora | 3,111107 1,000000 2271,108110 3,35%
com o provedor de Nuvem
Quantidade de Zonas que serdo
Servigo de DNS — Hospedagem
17 | Por demanda Zona/més 0,500000 1,000000 0,500000 0,00% |necessarias hospedar no provedor de
de zonas
nuvem.
Calculo  realizado com base na
Milheiro de
18 | Por demanda Servigo de DNS — Consultas 0,400000 | 2500,000000 | 1000,000000 1,48% |estimativa levantada através de andlise
con sulta/més
do trafego interno para este servigo.
Caélculo realizado com base na
19 | Por demanda Servigo de VPN Gigabyte/Més | 0,120000 4,000000 0,480000 0,00% |estimativa levantada através de analise
do trafego interno para este servigo.
Caélculo realizado com base na
20 | Por demanda VPN Gateway Tunel/hora | 0,055000 5,000000 200,750000 0,30% |estimativa levantada através de analise
do trafego interno para este servigo.
Caélculo realizado com base no
por
21 Por demanda Servigo de Cofre de Senhas 0,040000 | 150,000000 6,000000 0,01% |quantitativo atual sistemas que
chave/Més
necessitam de protegao
Servigo Web Aplication Fire wall Quantidade estimada para atender ao
22 | Pordemanda ACL/Més 5,000000 50,000000 250,000000 0,37%
por Regra de ACL (**) sistema athenas
Servigo Web Aplication Fire wall Quantidade estimada para atender ao
23 | Por demanda Gateway/hora| 0,153000 10,000000 1116,900000 1,65%
por hora (**) sistema athenas
Quantidade estimada no backup ja
24 | Por demanda Servigo de Backup Instancia/més| 5,000000 10,000000 50,000000 0,07%
realizado on-premise
Servigo de armazenamento de Quantidade estimada no backup ja
25 | Por demanda Gigabyte/Més | 0,157000 (10000,000000| 1570,000000 2,32%
Backup realizado on-premise
. Necessario para integragdo do Athenas
Servigo de Autenticagao (Inte Por usua
26 | Por demanda 1,257500 | 1057,000000 | 1329,177500 1,96% |a base de dados dos usuarios ja
gragé@o com AD) por usuario (***) rio/Més
existentes.
Servigo de Autenticagao (Inte Necessario para integragdo do Athenas
27 | Por demanda gragéo com AD) por dominio | dominio/hora | 0,330500 1,000000 241,265000 0,36% |a base de dados dos usuarios j&

)

existentes.
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Volume

Valor
Item | Forma de uso Descrigao do Servigo Unidade Qtde. mensal de | % mensal | Justificativa / Meméria de célculo
USN
USN
Servigo de Auditoria e Andlise Quantidade estimada conforme servigo
28 | Pordemanda Gigabyte/Més | 1,810000 | 200,000000 362,000000 0,53%
de Logs implementado on-premise
Quantidade estimada baseada na
29 | Pordemanda IP Publico IP/hora 0,021333 | 113,000000 | 1759,759170 2,60%
utilizagdo atual on-premise
Servico Gerenciado de Banco de Quantidade estimada baseada em
30 | Pordemanda Dados PostgreSQL com 32  |instancia/hora| 3,601113 2,000000 5257,624980 7,76% |equipamento dedicado em produgéao on-
VCPU e 128 de meméria RAM premise
Servigo Gerenciado de Banco de Quantidade estimada baseada em
31 | Por demanda Dados PostgreSQL com 16  |instancia/hora| 1,801149 2,000000 2629,677540 3,88% |equipamento dedicado em produgao on-
VvCPU e 64 de memoéria RAM premise
Quantidade estimada baseada em
Armazenamento de Banco de
32 | Pordemanda GB/Més 0,231333 [14492,000000| 3352,477836 4,95% |equipamento dedicado em produgéo on-
Dados PostgreSQL
premise
Servigo de Cache Gerenciado Quantidade estimada baseada em
33 | Pordemanda de meméria RAM, com no unidade/hora | 1,078000 3,000000 2360,820000 3,48% |recurso implementado em produgéo on-
minimo 26GB premise
Servigo de Cache Gerenciado Quantidade estimada baseada em
34 | Pordemanda de meméria RAM, com no unidade/hora | 1,913333 3,000000 4190,199270 6,18% |recurso implementado em produgéo on-
minimo 52GB premise
Quantidade estimada baseada em
Servigo Gerenciado de
35 | Por demanda instancia/hora| 0,200000 | 164,000000 | 23944,000000 | 35,33% |recurso implementado em produgéo on-
Kubernetes
premise
Servigo de Bl (Visualizagao de Quantidade estimada conforme servigo
36 | Por demanda usuarios/més | 0,300000 30,000000 9,000000 0,01%
Dados) - adquirido por usuario similar ja utilizado on-premise
Servigo de Bl (Visualizagao de Quantidade estimada conforme servigo
37 | Pordemanda instancia/hora| 0,887700 2,000000 1296,042000 1,91%
Dados) - adquirido por instancia similar ja utilizado on-premise
Calculo realizado com base na
38 | Por demanda Trafego de rede do CDN Gigabyte/més | 0,144333 | 5000,000000 [ 721,665000 1,06% |estimativa levantada através de andlise
do trafego interno para este servigo.
Estimativa realizada através de
39 | Pordemanda | Servico de Al Generativo - LLM [milhdes / més [ 13,685791 [ 1000,000000 | 13685,791288 | 16,80% |estimativa de dados retirados do sistema
athenas.
Licengas de Acesso para uso de
estimativa baseado no contrato
40 | por demanda Software de Colaboragéo em | usuarios/més | 7,200000 | 1100,000000 | 7920,000000 7,04%
071/2022 atual.
Nuvem Corporativo Basico
Licengas de Acesso para uso de
estimativa baseado no contrato
41 | por demanda Software de Colaboragéo em | usuarios/més | 17,575000 | 150,000000 | 2636,250000 2,34%
071/2022 atual.
Nuvem Corporativo Padrdo
Licengas de Acesso para uso de .
estimativa baseado no contrato
42 | por demanda Software de Colaboragdo em | usuarios/més | 28,675000 | 50,000000 1433,750000 1,27%
071/2022 atual.
Nuvem Corporativo Avangado
Licengas de Acesso para uso de
Software de Colaboragdo em L R estimativa baseado no contrato
43 | por demanda usuarios/més | 30,000000 | 300,000000 | 9000,000000 | 8,00%
Nuvem Corporativo com 071/2022 atual.
Inteligéncia Artificial
Quantidade estimada conforme dados
44 | pordemanda | Servigos de Web Maps Platform | mil/més | 76,666667 | 131,000000 | 10043,333377 | 4,35%
repassados pelo CAOMA
TOTAL MENSAL 112495,743407

Como forma
em

considerar
crescimento

do ambiente

de expansao, optou-se

o percentual de

em 10% ao ano

1° ANO

2° ANO

3° ANO

4° ANO

5° ANO

1.349.949,00

1.484.944,00

1.633.438,00

1.796.782,00

1.976.460,00

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 0c803335 - 6282f48e - 41b3a810 - 96f987d7




Volume
Valor
Item | Forma de uso Descrigao do Servigo Unidade Qtde. mensal de |% mensal | Justificativa / Meméria de célculo
USN
USN
TOTAL 60 MESES 8.241.573,00
2. DIMENSIONAMENTO DOS SERVICOS TECNICOS ESPECIALIZADOS (UST)
. Valor de Prazo Estimativa | Total por
Descrigao do Valor (em Justificativa / Meméria de
Item Referéncia| Complexidade maximo (em da Item (em
servigo usT) Calculo
(em UST) Horas uteis) | pemanda usT)
Necessario Para Estudo Da
Arquitetura Do Athenas Antes Da
1 Arquitetura de Solugao 40 Alta 40 50 8 320
Migragdo Para Ambiente Em
Nuvem.
Utilizou-se como referéncia 40% da
Alta 1 4 80 80
Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
2 Configuragao de Maquina Virtual 1 Média 0,35 3 60 21
Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 0,1 2 60 6
Estimativa de instancias em nuvem
Baseada na quantidade atual de
Alta 2 4 37 74
VPN site-to-site implantada
3 Configuragao de VPN site-to-site 2
Média 0,7 3 - - Servigo n&o previsto
Baixa 0,2 2 - - Servigo néo previsto
Alta 2 4 - - Servigo nao previsto
Configuragao de
4 2 Média 0,7 3 - - Servigo n&o previsto
VPN client-to-site
Baixa 0,2 2 - - Servigo n&o previsto
Equivalente & quantidade de insta
Alta 0,5 2 2 1
lagdes por site
Configuragéo de Filtro Firewall (NACL,
5 0,5 . N .
WAF, In Bound/Out Bound) Média 0,175 1 - - - Servigo n&o previsto
Baixa 0,05 1 - - - Servigo n&o previsto
Alta 0,5 4 - - Servigo nao previsto
6 Configuragao de rede virtual 0,5 Média 0,175 2 0 Servigo n&o previsto
Baixa 0,05 1 - - Servigo ndo previsto
Alta 05 2 - - Servigo néo previsto
7 Configuragao de sub-rede de rede 0,5 Média 0,175 1 0 Servigo néo previsto
Baixa 0,05 1 - - Servigo n&o previsto
Estimativa de dominios criados
Alta 25 3 101 252,5
para os servigos do Athenas.
Média 0,0175 1 - - Servigo n&o previsto
Baixa 0,005 1 = - Servigo néo previsto
8 Configuragao IP de publico 0,05
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Estimativa

L Valor de Prazo Total por
Descrigao do Valor (em Justificativa / Meméria de
Item Referéncia| Complexidade maximo (em da Item (em
servigo usT) Calculo
(em UST) Horas uteis) | pemanda usT)
Estimativa de dominios criados
Alta 25 3 101 252,5
para os servigos do Athenas.
9 Configuragdo de dominio de DNS 25
Média 0,875 2 - - Servigo n&o previsto
Baixa 0,25 1 - - Servigo nao previsto
Alta 1,5 3 - - Servigo nao previsto
10 Configuragéo de CDN 1,5 Média 0,525 2 - Servigo n&o previsto
Baixa 0,15 1 - - Servigo néo previsto
Baseado na estimatva da
Alta 1,2 4 10 12
configuragdo atualmente instalada.
Configuragédo de balanceador de Baseado na  estimativa da
" 1,2 Média 0,42 3 10 4,2
carga configuragéo atualmente instalada.
Baseado na estimatva da
Baixa 0,12 2 10 1,2
configuragao atualmente instalada.
Utilizou-se como referéncia 40% da
Alta 3 3 80 240
Estimativa de instancias em nu vem
Utilizou-se como referéncia 30% da
12 Configuragéo de certificado SSL 3 Média 1,05 2 60 63
Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 03 1 60 18
Estimativa de instancias em nuvem
Utilizou-se como referéncia 40% da
Alta 15 6 80 120
Estimativa de instancias em nu vem
Configuragao de disco customizado Utilizou-se como referéncia 30% da
13 15 Média 0,525 4 60 31,5
de SO de maquina virtual Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 0,15 2 60 9
Estimativa de instancias em nuvem
Alta 0,5 4 - - Servigo nao previsto
Média 0,175 3 - - Servigo ndo previsto
Configuragao de disco com
14 0,5
provisionamento de IOPS
Baixa 0,05 2 - - - Servigo n&o previsto
Utilizou-se como referéncia 40% da
Alta 2 4 80 160
Estimativa de instancias em nu vem
Configuragao de criptografia de dados Utilizou-se como referéncia 30% da
15 2 Média 0,7 3 60 42
e discos Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 0,2 2 60 12
Estimativa de instancias em nuvem
Alta 2 14 - - Servigo néo previsto
Configuragéo de sistema de arquivos
Média 0,7 10 - - Servigo n&o previsto
16 em 2
rede
Baixa 0,2 2 - - Servigo n&o previsto
Utilizou-se como referéncia 40% da
Alta 0,5 8 80 40
Estimativa de instancias em nuvem
Configuragéo de armazenamento Utilizou-se como referéncia 30% da
17 0,5 Média 0,175 4 60 10,5
estatico Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 0,05 2 60 3
Estimativa de instancias em nuvem
Alta 15 40 - - Servigo nao previsto
Média 5,25 10 - - Servigo n&o previsto
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18 Construgéo de |m_agiem de container Valts de Prazo Estimativa | Total por
Des&g'c‘iae? do Valor (em Justificativa / Meméria de
Item Referéncia| Complexidade maximo (em da Item (em
servigo usT) Calculo
DockerﬁlelDocker—gomposer/YamI (em UST) Horas uteis) | pemanda usT)
Baixa 1,5 5 - - Servigo néo previsto
Utilizou-se como referéncia 40% da
Alta 3 6 80 240
Estimativa de instancias em nuvem
Configuragao de escalabilidade Utilizou-se como referéncia 30% da
19 3 Média 1,05 4 60 63
automatica (autoscaling) Estimativa de instancias em nuvem
Utilizou-se como referéncia 30% da
Baixa 03 2 60 18
Estimativa de instancias em nu vem
Alta 3 12 - - Servigo n&o previsto
20 Hospedagem de containers 3 Média 1,05 8 0 Servigo nao previsto
Baixa 0,3 2 - - Servigo nao previsto
Migragéo de ambientes do Athenas,
Alta 10 14 5 50 por exemplo: homologagédo para
produg&o.
21 Migragéo de Ambientes 10
Média 35 10 - - Servigo n&o previsto
Baixa 1 2 - - Servigo nao previsto
Alta 2 8 - - Servigo nao previsto
22 Servico de aplicagbes gerenciadas 2 Média 0,7 6 - - Servigo n&o previsto
Baixa 0,2 2 0 Servigo nao previsto
Executado uma unica vez, com a
possibilidade de re-criagdo se
Alta 0,5 12 10 5
. = = . . necessario.
Configuragéo de gestao de identidade,
23 05
permissdes e acessos
Média 0,175 8 0 Servigo n&o previsto
Baixa 0,05 2 - - Servigo néo previsto
Estimou-se a quantidade de uma
Configuraggo de operagéo operagéo por projetos envolvidos. A
24 20 Alta 20 20 10 200
assistida cada 3 meses montar um ambiente
de monitoramento.
Estimou-se a quantidade de uma
operagao por projetos envolvidos. A
25 Servigo de monitoramento 0,25 Baixa 0,025 1 10 0,25
cada 3 meses montar um ambiente
de monitoramento.
Setup da ferramenta de host de
26 3 Alta 3 1 - - Servigo n&o previsto
contéiner
Avaliar a instalagdo do Athenas
27 Arquitetura on premise 12 Alta 12 50 1 12
para migrar.
28 Implantar Cofre de Senhas 1 Alta 1 40 1 1 Execug&o unica
Para instalagdo do Athenas e dos
29 Implantar Gerenciador de Trafego 1 Alta 1 8 10 10
microsservigos
30 Implantar Servigo de Backup 0,5 Média 0,175 8 6 1,05 Para instalagao do Athenas.
Necessario para integragdo do
Configuragao de Servigo de
31 8 Alta 8 16 6 48 Athenas a base de dados dos
Autenticaggo integrado com AD
usuarios ja existentes.
32 Implantagéo de Site Recovery 1 Alta 1 3 - - Servigo nao previsto
Implantag@o de Auditoria e Anélise de Executado no inicio da execugéo do
33 1 Alta 1 3 140 140
Logs contrato.
Implantagao, configuragéo, migragéao Para implantagédo e melhorias do
34 e suporte para ambiente de 15 Alta 15 3 70 1050 ambiente de colaboragdo em
colaboragdo em nuvem nuvem
) . Para implantagéo das demandas do
Implantagao, configuragdo, migragéo
35 15 Alta 15 3 200 3000 CAOMA - ex. Projeto Radar

e suporte para servigos web maps

Ambiental
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L Valor de Prazo Estimativa | Total por
Descrigdo do Valor (em

Item Referéncia| Complexidade maximo (em da Item (em
servigo usT) Calculo
(em UST) Horas uteis) | pemanda usT)

Justificativa / Meméria de

TOTAL| 6.612,00

3. DIMENSIONAMENTO DOS TREINAMENTOS

O servigo de treinamento devera ser aferido por meio de turmas realizadas. Estimou-se a quantidade de 2 (duas) turmas com vistas a incluir todos
os servidores do MPTO alocados na gestdo e fiscalizagdo do contrato, bem como auxiliar analistas em Tl de outros 6rgédos na capacitacdo para gerenciamento
de contratos de computagdo em nuvem.

Assim, os treinamentos serdo destinados a equipe técnica da Contratante, visando capacita-la no gerenciamento e no uso dos recursos de
computagdo em nuvem do provedor selecionado e com isso auxilid-la na execugao e gestéo contratual.

Cada turma de treinamento devera ser especifica e dedicada as tecnologias do provedor intermediado, devendo cobrir, no minimo, os seguintes
tépicos:

Item Treinamento Horas estimadas
1 Andlise de dados 20
2 Automacao de servigos em nuvem 20
3 Ciberseguranga em nuvem 20

Conceito e operagao de ferramentas de monitoramento, diagnostico e resolugéo de problemas dos servigos de
nuvem

Conceitos da arquitetura em nuvem, servigos de computacao, rede, armazenamento, banco de dados e
seguranga no ambiente em nuvem

6 Ferramentas para desenvolvedores 20
7 Generative Al e Machine Learning 20
8 Gerenciamento de autenticagéo e autorizagé@o de acesso a recursos e servigos em nuvem 20
9 Gerenciamento de storage e backup 20
10 Implantagéo e gerenciamento de contéineres em nuvem com Kubernetes 20
11 Migragao de aplicagdes do ambiente on premise para ambiente em nuvem 20
12 Migragao e gerenciamento de banco de dados 20
13 Operagao e arquitetura de redes em nuvem 20
14 Provisionamento e implantagdo de servigos em nuvem 20
15 Vis&o geral e operagdo de APIs e interfaces no ambiente em nuvem 20

_ll https://portal.tcu.gov.br/biblioteca-digital/computacao-em-nuvem.htm. Acesso em 22/04/2024.

;1 Acérdao TCU 1739/2015 — Plenario. https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY %253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%2520desc/0/sinonimos %253Dfalse. Acesso em 04/06/2024.

Q] https://www.cnmp.mp.br/portal/i icional/3-noticias/todas-as-noticias/15171-cnmp-aprova-modelo-dt -d temas-do-judiciario-e-ministerio-publico Acessado em 6/6/2024

A] Traduzido do inglés: O termo tempo de inatividade é usado para se referir a periodos em que um sistema esté indisponivel. A indisponibilidade é a proporgdo de um periodo em que um sistema esté indisponivel ou offline. Fonte: ~ Wikipedia
_§1 https://www.gartner.com/smarterwithgartner/4-trends-impacting-cloud-adoption-in-2020. Acesso em 06/06/2024.

Ql https://www.gartner.com/en/documents/3681027. Acesso em 06/06/2024.

11 https://www.gartner.com/smarterwithgartner/the-top-10-cloud-myths. Acesso em 06/06/2024.

§1 O Bring Your Own License (BYOL), também conhecido como traga sua prépria licenga, € um modelo de licenciamento de software em que os usudrios tém a opgdo de trazer suas proprias licengas para usar em uma determinada
plataforma ou servigo. Esse modelo permite que os usuarios utilizem suas licengas existentes em vez de adquirir novas licengas diretamente do fornecedor do software.

21 Disponivel no link: https:/portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A8182A24F0A728E014F0B22132B79D2. Acesso em 13/06/2024.

m https://www.mpto.mp.br/colegio-de-procuradores/2013/03/05/resolucoes.

m E um padréo internacional para certificar consumo eficiente de energia em produtos eletroeletranicos.

I
-
_)EI! E Documento assinado eletronicamente por Guilherme Silva Bezerra, Assessor Técnico de Tecnologia da Informagao, em 01/10/2024, as 17:29, conforme art. 33, do Ato PGJ n°
assinatura

120, de 06 de novembro de 2019.
‘ eletrénica

——
o
_)EI! Iﬁ Documento assinado eletronicamente por Joao Ricardo De Araujo Silva, Chefe de Departamento, em 01/10/2024, as 17:31, conforme art. 33, do Ato PGJ n°® 120, de 06 de

assinatura novembro de 2019.
eletrénica

-

o1
_)EI! ﬁ Documento assinado eletronicamente por Agnel Rosa dos Santos Povoa, Chefe de Departamento, em 01/10/2024, as 17:34, conforme art. 33, do Ato PGJ n° 120, de 06 de

assinatura

: novembro de 2019.
‘ eletrénica
1A

.Iﬂ'ﬁ A autenticidade do documento pode ser conferida no site https://sei.mpto.mp.br/sei/controlador _externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o

I{i" codigo verificador 0354088 ¢ o codigo CRC 809FD22F.
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