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Institul a Politica de Seguran¢a da Informagdo no
&mbito do Ministério Puplico. do Estado de
 Tocantins e regulamenta os critdrios basicos de
uso, 'servigos, seguranca e responsabilidades
" refativos & utilizacdo da Tecnologla da

Informagdo.-do Ministério Piblico doe Estado do

Tocantins. o

0O PROCURADOR GERAL DE JUSTIGA, no uso de suas atribuicbes
' legais e conforme disposio no artigo 17, Inr.:'!sius X, letras *a® "e” e “g", da Lei
Complementar Estadual n° 51/2008; e, ' .

_ Cnnsmerandu que © reqular funclanamentn da tennnlngla da
mf-::rrnan;au no ambito do Mlmstérn::- Publico & r.:cnndu;:ﬁn para o plenc exergicio das atividades
institucionais dos membros, dus servidores, das unidades adrnlmstratwas beneficiando, -
sobremaneira, a sccladade

Cuns:derandn a nrnprescmdluel necessldade de garantlr a seguranga
das informagdes e dados que trafegam nas recursos cnmputacmnals e tennul:jgmns deste
Ministério Puabtico;

Cunsi’deran'dn Que sﬁn'caraﬂte'risticas basicas da éeguranga da
mfurmar;.an 05 atr:butc-s de cnnf“ denmahdade mtegndade dlEpDﬁlbllldadE autentlcldade &,
| murias vezes, sigilosidade;

Considerande a premente demanda para racionalizar e
operacionalizar de forma adequada o usa-dns recursos e servigos relativos a tecnologia da

mfarmagan disponibilizada nesta Instltmgﬁn

Cunslderandn & necessmade de deﬁmr padrbes tecnicos B
W6nedimentns para utilizagao desses recursos € sem-;oa, bem como alinhar as agoes de
Tecnologia da Info-rmagﬁn_:- no ambito ::lo'.wiinist_élriu Publico do Estado do Tocanting aocs
objetivos estratégic:c-s da Instituicao; |

-

E:nnslderandu que & utilizagac inadequada dns recursos € Servigos
| da TEEﬂDngTE da mfnrrnar;én a-:;arreta prejulzo e anhrenarrega a mfraestrutura

Ennsiderandu a Recomendagio n"' 13, de 16 06.2009, do Gnnselhn

Nacional do Ministério Publico, que dispde sobre a implantagéo do Plano de Seglranga

Instltuclnnat nas areas da Seguranga da Informacgéo, Seguranga de Recursas Hurmanos,
| Segurang,a de Matenals a Seguranga de Areas e Instalar;-:nes & o B

R . - : . . - _ i
! . _ .
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MINISTERIO PLIBLICO
ESTADD DO TOCANTING
Cnﬁsideraﬁdn as praticas descritas ﬁus manugis de boas praticas de
gbvernanga da Tecnologia da {nformagao, especiaimente o COB!T 4.1', PO 4.2 - Comite-
Estratégico de Tt fe T B
. : Considerando as reénmeni:lat;ﬁes | constantes no- 'Amrdﬁn n°
.436!2[iﬂ? do Tribunal de Cnntaa_da Unido:; B

| _ ..
| ‘Considerando os seguintes conceitos:
" Tecnologla da Informagap: sérve para designar o conjunfo de

recursos tecnnlég1ms e -::nmputacmnaus para gerat;a-::b e uso da mfnnﬂagﬁn

Politica da Sequranca da Infnnnaggn, conjunto de normas qua
visam estabelecer procedimentos de protegédo das informagoes e dados que circulam no

ambito do Ministério PUbtico, berm. como implementar medidas para dar efetividade ao uso

' racional e adequadn da tecnologia da tnfﬂrmagan EiISpDﬂEbIhIEdE

nmltﬁ Estratégico dg Egnulugl a da Informagdo - QEI formado
por representante da Admmlstrat;an Supermr e representantes do Departamento de

Tecnologia da Informagac: para atender as demandas originarias da Politica da Seguranga
da informacao.

Eau;amgntn de Te;nnlngia da Inform gggg DTI: Unidade
Executwa dn Mlmstenﬂ Pablico do Estadt} do Tmcantms respnnsével pelo planejamento, .

coordenacde, organizagdo, conirole e supemsﬁu_ dos recursos cmﬂputacmngls da
Instituigao; | '

Recursos Cﬂmpumglgnai sa0 todos 0s equmamentns mstalagnes
programas de computador e bancos de dados, direta ou indiretarmente admlnlstradns =
operados pelo DT| para armazenar, prunessar transmitir e disseminar mfﬂrrnat;,oes de

mteresse mstltuclanal dentre eles:

- cnmputadures tab!ets notebooks e terrntnals de qualquer espécle incluidog

| acessorios;
- impréssnras. leitores de cadigo de barras e scanners de qualquer espécie;
=« servidores de arquivos, de impresséo, de correio eleironico, WEB;
- modens, roteadores, swilches, hubs e redes; |

- sistemas operacionais e aplicativos;

| Trata-se de um guwa mternamnnal de h-r:-as praticas dirigido para & gestac de tEEI‘Iﬂ|ﬂQIEI de mf-:urmaa;an {Ti}
- TFraduzido pare a lingua p-nrtuguesa emn 2010, na versdo4.1.
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- intranet, internet e correio eletronico,
- sofiwares adquiridos ou desenvolvidos pelo DTI;

_ - banco de dados ou docurhentos residentes em servidor de rede, disco, fita e

outros meios;

- ' s

- galas de b&:mpufadnres, laboratorios, escritdrios mobitiarios espeaiﬁm;
- site ou homepage do MPE/TO;
- manuais tecnlcﬂs

Material de Cnnﬁumn de Informatica: materiais utmzadc:-s direta ou
* indiretamente, para armazenar, processar, fransmitir e d|ssam|nar-mfnrmar;ﬁes.na arga de

informatica, tais como: 'fc:muia"ri::ns continuos, discos, disquetes HD externos, pen n‘r.-'ves,
tﬂner para mpressnra D0, D’U’D fita magnétlca tmta para impressora matnmal = nutrc:s

uEgarin Autnrlzagg é toda pessoa fisica ou jU!’[dIEEI que se utiliza de

quaisquer recursos computacionais desta Ins;tnuu;au de farma autorizada pelo Departamento

© de Tecnnlugla da Infurrnag:an S0 eles mernl:nn:us servidores (efetivo, comissionado ou &

duspﬂslgam) estagidrios, prestadores de senm;u e dEI’I’IEIS servidores de mstltuu;ues
conveniadas. |

Conta de. Acesso Fesﬂa_l conta que pertence a0 usuario e the

pannlte acessar a re-::le o correio etetrénico, a intranet e- 08 snﬂwares do Ministério Pul:nln::-::r
. do Estado do Tocanting.

Mensageiro Corporativo: sistema de acesso voluntério dos usudrios
: f : : o ; . 2 o3
da rede, destinado & troca de mensagens instantaneas entre os usuarios autorizados.

-RESOLVE:

| Artigo 1° - Ingtituir a Politica da Seguanga da Informagdo o

estabelecer critérios relativos ao acesso, UsO, armazenamento, pru{:edlmentn seguranca e

raspﬂnsabilidade na utilizagao da tecnologia da informagao do Mipistério Publico do Estado
do Tocantins. | ] -

Artngu 2° - Este regulamentu cnnfﬂrme dlspnstn no Anexa |, aphca se
a tndns 08 érgaus (Admlnlstragau Supenor Execu:;an o Auxillaras} unidades
admmnst:atwas e usuﬂnns autmnzadas que -utilizam - a - tecnnlngua da mfnrrna-;aﬂ'
dlspunlbmzada peln Mlnlsténn F’ubhco -:i-::& Estado do Tucantlns na realizacao das atwldades
de interesse axcluswamente lnstltucmnal |

..--'—'\"'l.
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, | Artigu 3° - Este ato entra em vigor a partir '_da' data da publica¢ao,
revhganduase as dispnsiqﬁes_ contrarias, em especial os Atos n°. 8072007, 17/2008,
272009, s

F’UELIQUE SE E CUMPRA SE.

PROCURADORIA GERAL DE JUSTICA DO ESTADG DO
TQCANTINS, em Palmas 19 de de 2011.

Procurador Gerallde 'Justif?ﬂ
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ANEXO |
'SUMARIO .
_CAPITULO | - SEGURANGA DA INFORMAGAO

Secdo’| — Politica da Seguranga da Informagdo
| Segé_u 1 — Comité Estratégiccj de Tecnali::-.gila da Informagao

CAPITULO 1l - DAS NORMAS DE USO E SEGURANGA DA INFORMAGAQ

Secéo | — Das Direitos € Obrigagﬁ'es_dns- Usuarios
~ Segdo Il - Das Proibicoes dos Usuarios
Secao Il = Do Acesso & Internet
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MIMNIS TERIQ PUBLICOY |
ESTADO DO TOUANTING . -

 CAPITULO |
SEGURANGA DA INFORMAGAGC
Segéo |

Politica da Segurhng;a da Informacgéo 3

Artigo 1° - instituir a Politica de Seguranca da Infurmat:,ﬁn no émbltn

do Mlnlsténn Publico du Estan:ln do Tucantlns que tem COMG pressupnstns basicos:

| — presewaqam da -:redlbllrdade. e do prestlgm da Instltuu;aﬂ.
Il — plotecdo das mfnrmat;oea efou dados judiciais e extrajudlclals que circulam
no ambite ¢o Ministério Pablico; . . |

I - efetivat;éa de medidas de ﬂunécieﬁtiiagén dos recursos humanos das
unidades administrativas sabre a importancia das informagbes processadas e sobre o risco

" da vulnerahllldade 2 mtegrldade '

IV — armazenamem’m e protegio de acessd A0 Uso adequado das mfnrmaguss

Artlgn_Z“ - Para efeitos da Politica da Seguran(;a da Informacao ﬁc_am
' estabelecidas as séguinteé conceituagdes:

| - Cunﬁahmdan:le principio de Seguran(;a da Informagac pelo qual se garante
qua 0 acesso mformaf;ﬁn saqa obtido somiente pOr pessoas autnnzadas

Il - Crrtmldada grau de |mpnrlanc|a da informagac para @ continuidade das
atividades do MP;

il - Disponibilidade: principio de Seguranga da Informagéo pelo ‘qual se

e&tabelén& que as informagdes e 05 recurses estardo disponiveis sempre que necessario;

V- Integridade:- ;:nnnc:lpu: r.!e Seguranga da Informagio por meio do qual &
garannda que a informagac nao sera. alteracla sem a devida autunzar;ao

V- Recursn alem da propria mfurmat;ﬁu tr::dcr o meio direte ou indireto utlllzadu
para' o seu fratamento, trafego e arrna_zenamentn.
VI - Usuario: quem utiliza de fui'ma autnrizéda recursos do MP;

VIl - Segurahl;:a da Infcrman;én' protecdo dos sistemas de informagéo contra a
negagac de sewn;n a usuarios- autorizados, assim como a intrusdio, a . moedifi icagao.
desautorizada E|E dados ou mfnrmac;ﬁes armazenadns em pmcessamantn Uu emnm. transﬁn
ahrangendu mc:iuswe a seguranga d0s recursos humanns da dncumsntagao e do material,

et
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" ESTADQ DO TOUANTING
das areas e instalagbes das comunicagdes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.

— * Artigo 3° - Sao objetivos da Politica de Seguranga da Informagéio :

| - dotar o Ministério Pablico de instrumentos juridicos, normativos e
~ organizacionais que © capacite cientffica, tecnalégica e -administrativamente .a assegurar a’
confidencialidade, integridade e a disponibitidade . dos dados e/ou informagao tra_tadas,_,

classificadas e sensiveis; , A ;

Il - ellmlnar a dependéncla extrema em relag:an a SIStEI'I"IES equspamentns

dlEpDS‘ItWUE e atmdades wncula::las a segu rant;a dos gisternas de informagao;

lll - promover a capamtagau de recursns humanos para o desenvolvimento de

- competéncia cientifico-tecnoldgica em seguranga da informacéao;

IV - estabelecer normas juridicas necessérias para a efetiva implementagio da

seguranga da mfurman;:an

V - promover as at;nes necessérlas a implementagao & manutengao da
sE.-gurani;a da mfmrmagau '

VI - promover o lntercémhm cientifico e tecnologico com nutrus orgéﬂs estaduais

nu federals sobre as atmdades de segurant;a da IHfﬂI‘IT'IEQEﬂ
VIl - agsegurar a operatividade dos sistemas de seguranca da informagao.
. Segio ll

Comité Estratégico de Tecnologla da Informagao

Artigo 4° - 'F’ara atender as demandas originarias da Politica da
Seguranl;:a da Informagao fica instituide o Comit& Estratégmn de Tecnnlngla da Informar;éu
que sera mmpnsto no minimo, pelos seguintes mte-grantes

i — Chefe de Gabmete do Pn::--:uradur Geral de .Justi't;‘.a : |

1§ - reprasentante da Corregedoria Geral do_ MFE,‘TD | | . |
III --Dois membros (Procuradores ou Promotores de Justica) indicados peln '

Prdcﬂradnr Geral de Justica, - |
IV - Assessur Juridico dc:- Procurador Geral de Justu;a
V- Dtretcr Geral da Procuradoria Geral de Justiga;
VI - Chefe de Planejamento e Gestéio,
Vil - Chefe do Departamentﬂ de Ten:nulngla da Infﬂnﬂan;au

. :. . a . . %
F 5 : '
; . ; %
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ESTALRO DO TOCANTIMG

5 | - §1° ; G Cmﬁité Eétratégi;‘ﬂ de Tgcnnlngi_a da Infurmégﬁq tera como
_Presidente a Chefe de Gabinete do Procurador Geral de Justica e como Secretario o Chefe .
do Departamento de Tecnnlngia da Informacéo. - |

~ § 2°-- Em caso de ausenma afastamentu ou |mped|mentn 05
integrantes do Comité, se necessario, indicardo seus: substitutos. |
| o § 3% - O Comité Estratégico de Te-:;nﬂlngl-a da tnfqrma(;éalreunirjse-é,
nfdinﬁria’mente, uma vez a cada bimesire e, éxtranrﬂinaﬁamente, par cnnvdcan;éu de seu

Presidente. LR E - a

. § 4° - Por détiberag:ﬁo do Comité ou de seu Pr;asidente 'fmde'réc} ser

: eonvidados a partlmpar de’ I'-E:UI'IIﬁES pEEEDas fisicas ou jU!’IdIEElS que possam coniribuir para
a esclareclmentn das materias a serem apreclaclas

f § 5° . Ao presidente do Comité Estrateglcu de Tecnnlngta gda

Informacéio compete instituir comissdes para auxiliar a _tn::.-mada dé decisdo sobre assuntos

‘de natureza técnica. | o -

- Paragrafo tinico - O ato de constituigio da comissao definira ‘seus

£

objetivos especificos, sua compasicdo e prazo para a concluséo dos trabalhos,

Artigo §5° - Cump;eté. ao Comité Estrategico de T@cnulagia dé.
Informago; | A, .
| ~ Estabelecer politicas e diretrizes de tecnologia de informagdo, alinhadas aos
objetivos estratégicos da Instituigho; - - o
Il — Aprovar -0 Piano Diretor de Tecnalcrgta da Infermagao dr::- MPE/TO:
Il - EEF nir as pricridades dos investimentos em tecnulagla da mfnrmag:an
vV — Estahelecer as prmndades para execugan de pFDjEtDE de i{ecnologia da-
informag&o; | '
| V- Deflmr padries de funclnnamentu mtegrar;,aﬂ qualidade e seguranga dos
serwg;os o sisternas de tecnologia da mfurmagﬁn e |
VI — Administrar [ gerenciar 8 |mplanta{;ﬁu manutengau & aperfau;oamentu das
Tabelas Unifi r:adas no Ambito do MF‘EH’ 0, conforme artigo 6° da Resolugéo n.° ESIZ{HD dl:n

CNMP., i o . o

T
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MINISTERIO BUBLICO
ESTADO DO TOUANTING

 CAPITULO I |
DAS NORMAS DE USO E SEGURANGA DA INFORMAGAOQ

Segao |

Dos direitos e Obrigagdes dos usuarios

Artign 6° - Séo dlrmtns dos usuérios autorizados:

| - fazer uso dDﬁ recursns computacionais da Instttunq.an para a realizagao de

atwldades profi ssmnals relacionadas aos SEWI{;DE da mterease do MPE/TO;

H - ter conta de acesso pessnal a rede de cnmputadnres g aplicativos mediante-
||berau;an de sanha pelo.DTI;

Il - ter conta de acesso pessnai A0 COrreio eletrdnico medlante liberagéo de

senha pelo DTI;

IV - acessar Intemat pel:j navegadnr {bmwser) indicado pele DTI, e a Intranat
esta p-or meia da senha pessoal I|beracla peiu DTI; | |

V' - ter restrita e:’c-u Ilmltada prwamdade das Informagfes na sua érea de

| armazenamento; -

: VI - sc-hmtar atendlmentu tér:nlcn do DTI pnr meio do !rnk “Atendlmentn
Infnrmétma constanie-na pégma da Intranet, podendo se valer do pedido via telefone

quandu o defeito do computar inviabilizar ¢ chamado técnico eletronico;
VI —receber d'adéquadn atendimento do suporte técnico;

| . acessar a rede da E'nstituir;én por meio de cnmputadbres efou notebook
pessnals quando dewdamente autorizado pelo DT, |

1X - msenr efc:-u -executar pen drive ou outro d|5pn5|twn similar Nos recursos
mmputacmnass do MF’EITD Eﬂmente quandn pmneder préwa varredura do antwirus

dlspnnwel na rer.:le no respectwn dlEpDE]tWﬂ ”

X — =cessar o© mensagewn cnrp::-ratwu adntadu pela instltuu;:ﬁc- para

o

curnunlc:aq.ﬁc: interna informal.

-

Artlgn 7° - S&o obrigagtes dos usuarios auterizados:

.| - zelar pela mtegrn:l:ade e seguranga dos equupamentus e pelas informagoes
pmces%das e armazenadas NOS recursos cnmputamnnms sub sua respnnsabllldade de

Us0,
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I = ulilizar dos recursos computacionais exclusivamente para 0s
 servicos da instituigao;
I%I - zelar pelo sigilo e seguram:.a da sua senha de acesso pessoal a
rede e apllc:atwus que é:de LSO individual e intransferivel, nao p-:-dendu ser cnmpartllhada

com terceiros;

IV — manter, nns lccais nnda nao twer dlspc}nlval servidor de rede, em
especial nas Promotorias de Justiga du Interior, ¢épia de seguranca de seus dados e/ ou

mfﬂrmau;nas evitanda a interru pr;an ao sewu;n

r V- rnanter slgllu mtegndade 2 saguranca de tndns os dados efou

informacées que tiverem acesso,

VI - ndo autorizar que pessoas estranhas ao quadro da instituigdo

tenham acesso fisico a0s equipamentos sob sua responsabilidade;

VIl - manter constante cuidado de pr-::-te'gﬁn contra  Virus,
principalﬁente quando do recebimenio deé mensagens pelo correio sletrénico,” acesso a
internet, download de arquivos 'c-::nm extensao que apres'énte'm perigo de insérl;ﬁn ou
execugao de dlspus:twns Nnos recursos nnmputacmnals desta Instltulgao

y -

VHI - fazer uso ramc-nal do material n:Ie cnnsumu ::Ia ’tnstltun;én

mmbatendu 0 desperd icio em todas as fc-rmas

" IX - manter o bom Uso, a I|mpeza & a conservagdo dos equipamentos

de mfnrmatlca colocados a sua dlgpnsu;,ac} | 2

}( - manter o DTI informado sobre qualquer mudan¢a Efetuada nas
recursos mmputamunats colocados a sua dlspuslpén

x| - respeitar. e seguxr as normas € precedimenios definidos .ﬁelq
. Procurador Gera! de Justia, pelo Comité Estratégico de Tecnologia da Infarmagéo e pelo &
DT!:

__Segﬁn | |

Das proibigdes aos usudrios

- Artlgo 8° - Fica express@amant&ipmibidu aos usuarnos:

| - utilizar os recursos e materiais de informatica para trabalhos particulares ou -
‘que n&o tenham ligagio com a finalidade da Instituigéo;

-
i . ; . e Pt
|. . . = i . . R . .
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- ESTADCO D'.'J TUL&NTEMS

it - remover, transferir, emprestar modificar ou proceder qualquer alteragan nas

_ caracteristicas ﬁsn:as ou ténmcas dns equaparnentns sem a préwa autorizagdo do DTI

Il - compartilbar com terceiros contas de acesso pessoal a rede, as E_{.‘IlIC:EII;DE:E =

putras espécies de autorizagéo de uso individual e intransferwel;

1YV - executar ou cunﬁgurar 0s reécursos computacionais ou tecnnldgmns com a

intencio de facilitar 0 acesso a usuérios ndo autorizados;

V - obter acesso nao autorizado aos sisterﬁas;

VI - copiar, transferir ou emprestar software para.ﬁnélidaﬂe ou. pessoa estranha

a0s servigos da Instituigao:

Vi - destrunr estragar ou desconfi igurar mtenmnnalmente 0s equipamentos,

o SﬂftWErES ou- dados pertencentes & Instltuugan

VIII - viglar o sistema de seguranga dos recursos computacionais, por exemplo:
identificagdo de usudrios, senhas de acesso, fechaduras automdticas, catracas, sistemas

antivirus ou outros;

I}{ - usar, instalar, exenutar cnp1ar ou armazenar aphcatwus pmgramas oLt

. qualquer outro matenal que nio astEJa devidamente autnrl:-:adn pela Instituig&io;

X - remover, cupiar, emprestar ou -divuigar dﬂcumentu confidencial e sigiloso, |

bem como eﬁdere{;ns residenciais e.eletrdnicos de usudrios, de propriedade da instituig&o;

}(I - utilizar a tecnologia da infnrmagﬁc:- desta Instituigéo. para mnstrangef'

'assedlar ufander calunlar ou ameacgar quaiquar pessoa ou mstltun(;,an ou que sejam
1ncﬂmpatwel Com o ambiente de trabalho; .

}{I‘I - Tetlrar qualquer recurso computacional do local destinado sem prévia

autorizag§o do Departamento de Tecnologia da Informagio;

XHI - utlllzar programas de radio, wdencunferéncta filmes, wdens ou outros, que

. trafegam dados que nao sejam textos, sem a cientificagdc e devida auturrzat;an do DTI;

AV - canectar EIHEMUer eqmpamantn particular & rede local n:In MF’EJTE} sem o
conheclment{: e anuénma do DTI. ' : =

- XV - instalar ou utlllzar Dutms programas de mensagens lns’tantaneas que ndo

aquele indicado pela Instituigao.
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MINISTERIO PUBLICO -
ESTADO DO TOCAMNTING -

Segao il

Da acesso a Internet

Artigo  9° - Todos o0s usudrios autarizados terdo direito ac acesso E‘.t_

Internet para réalizar;ﬁcf das atividades relacicnadas ao servigo da Instituicao, por meiq do

bmwser FﬁdlCEldtJ pelo DT,

Artlgn 10 - E proibida a utilizagio da internet para

1 ﬂpartlclpar de salas de bate—papn exceto aquelas de exc[uslvn interesse das |

: atividades da Instituigao,

i

|l - engajar-se em atwadadas comerciais ou polfti_ct_:- partidarias;

III - copiar arquwc-s que oferecam risco pntenmals a segur:anc;a do amblante de

rede do MPE/TO, tais ccimo os arquwus Com as extensﬁes exe, src, bat, pif, vbe e outros de

*

mesma natureza;

IV - cupiér' arquivos (downioad) que contenham som, video ou animagao, que

n&o sejam de intéresse das atividades do MPE/TO; .

V - gcessar sites improprios que contenham canteudos pornograficos, ilegais ou
antiéticos; o | 7 .

VI- ,ﬁarﬁcipar'de qualguer agiio que comprometa a seguranga do site e das.

infurmécﬁ'es efou da_dns que circulam na Instituigao;.

V| - 'para exibicio, veicutagho ol armazenamento de voluntario de-paginas com

conteudo p-:}mcngfaﬁcu -erético, jogos de qualquer espeme mmermal politico partldénn
;o nfenswn ao decnrcr pessoal & an pI'II'IEIpII:} de urbanldade e que provoguem subrecarga no

sistema.

,

emprego de ferramentas especit‘cas com a pc}ssmllldade de geraa;:ﬁn de relatnnns e

estatlstlcas dns sites visitados, servicos ulilizados e usuarios r:nm mamr acessn

Artign 12 - O blogueio de sitiosg eletrﬁn‘t_ct:-_s Estranhns & atividade
institucional, com base na F'nll'tica da Seguranga da Informagao, 1" card a cargo do DTI,

pnnclpalmente guando se trat:ar de arquivos de videos, audios, executaveis, baiches,

Art'igu'ﬁ < 0O usu da internet sera 'mcbnituradu palo DTl mediante |

scripls, macros e qualquer uutru que pnwentura possam ﬂnmpmmatar a seguranca e

estrutura da rede do MF’E!’T&

Y

i
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MINISTERIO PUBLICO
ESTADO DO TOCMNTINS
| § 1° - Cabe ao CETI verificar & necassidade de bloqueio de outras .
espécies de sitios eletrdnicos; | |

§ 2° - Se houver irnprésﬂindwel necessidade, em razao de servigo, de
" acessar sitio eletrénico ou documento previamente-bloqueada pelo o DTI, devera ¢ pedido
de Iiberaqﬁn ser autorizado pelo’ Diretor Geral, de forma temporaria, para que o _servidnr

execute c trabalhn.

: A.rtigu 13 - Incumbe a::-l' Chefe de Gabinete do Pmc:_ura_d-::ur Geral a
analise prévi:a das matérias a serem publicadas no site eletrdnico do MPE/TO, que ap;ﬁs
_ deferimento encaminhara ao departamento competente para divulgacao.

'Eegﬁ.u IV

Do uso da Intranet

Artigo 14 -0 acesso & intranet desta Instituigio & restrito aos usudrios

autcrizados.

—

) Artigo 15 - Os 6rgios de execugdo, Os drgdos auxiliares e os

departamentos do Ministéria Publico do Estado do Tocantins poderdo divuigar na Intranet as
respectivas a¢bes desenvolvidas. o : .

Artigo 16 - © aces_.":f.n ﬁ intranet & monitorada e auditada por mein_ de
Jogin & senha pessoal. ' '

SegaoV

Do uso do Correio Eletronico

| Artigo 17 - O correio eletrdnico serd o meio preferencial para
comunicagio e troca de documentos internos, evitando-se, tanto quanto possivel, a

impresséo do contelido de mensagens. -

"

Artigo 18 - Compete ac usu4rio quando acessar o correio eletranico:

| — utifizar o carreic eletrdnico institucional pafa os abjetivos e fungbes proprias e .

inerentes as atribuigdes funcionais;

-
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B T et e VS e s s
ESTADC DO TOCANTING

Il — verificar diariamente o conteido da conta pessoal, eliminando
periodicamente as mensagens contidas nas caixas postais; '

l — ndo permitir acesso de terceiros ao. correio eletrbnico por meio da senha -

pessoal;
IV — respnnaal::-mzar-sa pelas mensagens & anexos enwadus elou recebidos. -

-Artigo 19 - E proibido fazer uso do correio eletrdnico para enwn de
: mensagens para dwulgat;:au de propaganda comercial, currentes de amizade, disseminagac
de SFAM {mensagem m:-mermal ndo solicitada), material pr-::uteglclu por leis de prnpnedade
intelectual, virus, mensagens Dfenswa a moral e aos bans costumes, lista de endereco

eletrdnico de-usuarios desta Instltun;au

Artigo 20 -E vadadc: 0 envio de mensagens de natureza estritamente
pessoal a listas ou grupos oficiais de enderequs

Artlgu 21 - A cama pnstal de correio eletrénice tera n vainr |n|c|al de
100MB. |

Secao VI

Da Utilizagdo do Mensageiro Corporativo

o

Art;gn 22 - D mensage.-lrn mrpnratwo & um snstema ‘de acesso
voluntario dos usudrios da reda destmadc} a froca de mensagens instantaneas entra Seus

us uérms.

1 - O acesso ao mensageiro corporativo do MPE/TO & restrito aos usuanos
cadastrados na rede de informatica da Instituigéo; | |

I - O DTt é o departamento respc-nsavel pela instatacao, manutengau &

armazanamentu das mfnrmar;ues gue clrcuiam ha mensageiro r:arp-::ratwn

- As reclamagbes pertmentes ac conteudo de mensagens veiculadas no
mensageiro cnrpnratwn deverao sér encaminhadas a Cnrregednna Geral, em se tratando de
membro, ou a Diretoria Geral, nns demais casos, para eventual provocagao da suspenséu

. do acesso efou apuragio de eventuais falias funcionais.

. : . : ; . ; I ; : r
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ESTADD DO TOCARTING

CAPITULON.
DOS EQUIPAMENTOS DE INFORMATICA, MANUTENGAQ E SOFTWARES
 Segao | )

Da Instalagio e Manutencgio dos Equipamentos

| Artigo 23 - A Instalacdo e desinstalagdo de equipamentos de
informatica nas dependéncias do Ministério PUblico- do Estado do Tocantins, incluindo
Promotorias de Justica dr.:: interior é-de responsabilidade do DTI, mediante préevio

agendamentn peln usuann de no minimo, 02 {dois) dias.

. § 1% . Havendo necassldade de . mudam;.a do Iucal dos recursos
computacionais, o chefe do departamento far.é solicitacdo, por meio de &mali ao DTI,
informando o motivo, O namero do patiménic, @ nova localizagao & quem 8o -respun_sével

pelo equipamento.

- §2°- Nu casn de efetiva mudanca do EQUIDEI’I‘IEﬂtﬂ devera o chefe
de DTI mfc::-rmar ao Departamenm de Patriménio Piblico EDbI’E a alteraggo.

| Ar‘tln 24 - A manutencio preuentwa e corretiva dos equipamentcs
de mfnrrnétlca do Ministério Publico & de res'hunsab'ilidade exclusiva do DTI. por meic do
Iaburatunﬂ de informatica LABIN, e sera realizada pnr técnlcus de mfnrmétlca '

1 - Havendo necessmade de rnanutent;an em equipamentos de mfnrrnéhca
deverd o usuario nnmunmar o DT! por meic do fink “Atendlrnantn Informatica” que se

L

enconfra na pAgina da intranet.

-1 ~ O usvario deverd especificar detalhadamente ¢ defeito apresentado nos
recursos computacionais ou fecnplogicos na ocasido da solicitag@o. do suporte tecnico ao
DTI; |

il - A permanéncia dos gquipaméntos de informatica para ménutang:ﬁo no DTI:
§1°- 0O LABIN tem o prazo de até 04 (quatro) horas para informar ao

ysudrio sobre a situagao dn -équipamentn 0 diagnﬁstim e a previsdo para devolugao.

‘ § 2“ No caso do eqmpamentn estar na garantia, sera aberto um
- chamado junto 4 autorizada para adogao das providéncias de ac.urdn oM prazﬂ de garantia
cada fabricante, que sera repassade ao usuario do equipamento. |
Artigo 25 - E vedada a manutengac de equipémeﬁms de i'nfnrmétir_:zi_
particulares, de associagdes e sindicatos, incluinde hardware e software, por técnicos do
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AMUNISTERIO PUBLICO
5 EETADU GO TOUANTING

-

Departamenta de Tecnn[ngm da Infurman;au no ﬂmbltﬂ do Ministério F’uhhcn excetc:- quando

o4 tais equipamentos estdo sendo utilizados em prof da Instituic&o.

Artiéu 26 --T::n:!n computador & entregue.lacrado e cabe ao respectivo
usuaria responsavel pelo equipamehtn manté-lo integro, deforma a garantir a inviolabilidade -

@ 5eguranca.

Secao ll

Da Cbpla de S1egu ranga (Backup)

Artlgn 27 - Este Mmlstérm PUblico possut sistema de bac:kup, |
- gue armazena copia das informagdes efou dados que -:u,':ur!am nha rede institucional em meio

1

- digital para. assegurar recuperagao, quando se fizer Necessario.

Artigo 28 - O Departamento de Tecnulugia da Informacio do
Ministério PUblico do Estado do Tocanting & respnnsévél pelo backup das informagdes que
trafegam na rede da !nstxtuu;a-:u | E

| Paragrafo Unico - C bar;kup & reallzadn dlarlamante m}'
horario cunmreendldn entre 2th & 08h .

Artigo 29 - Este Ministério Pdblico conta com um servidor de
rede, que atende a F'ru:}r::u radoria Geral de Justica e as Promotorias de Justicas da Capital,
situadas o prédm s.ede ~para armazenar as lnfnrma:;:ﬁes efou dados mstltunmnals Ggue

trafegam na rede da Instltmg;ao

I_- E vedado a gravagac no sarvidor de rede de arquives que n&o contenham |
relagao com as atividades desenvolvidas pele Ministérin' Publico, tais como: musicas, fotos,
wdeas e outros arquwns Em. havendo impresmndival necessidade dessa espéc:le de'
'mfurmagau a gravacao devera ser solicitada ao DT} - Area de Rede e Seguranu;:a

n-E cle Taspunsab!hdade exclusiva dos semclares da Area de Redes e
Eegurann;a g reallzac;an de backups dlan-::ss a,. quandn necessanc as respectivas

restaura t:.ﬂes

.Fafﬁgrﬁfu. Unice - E de respnnsaah-ilidadé_d_ns membros e sewidnr_es,"
principalmente aqueles que atuam no Interior do 'Estadn,'salvar 0$ arquivos armazenados no
-disco rigido - HD (winchester} do computador em-que trabalham.

o
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MINISTERIO PUBLICO
ESTADD DO TOCAMTING

- Segiol

o

. bo Desen#nlvima’ntu de Softwares

| Artigo 30 - O DT dé'sany‘nlvera softwares quandc}' formaimente
sullcltadn nelo respnnsauel cln:- Departamenm ' |

§ 1° - | A solicitacio deueré ser dlnglda ao Chefe de TI, com o
detalhamento da funcionalidade almejada pelo sisterna, cabendo ac CETI verificar a
viabilidade & a prioridade nc atendimentc quando existirem outros softwares em

desenvolvimento.

§2°- .[]Uaﬂd{} autorizado o desenvolvimento do sistema, o DTI, para
execugao do projeto, formara equipe de trabalhc: que seré composta por analista e tecnicos
de mformétlca juntamente com membros e servidores dos departamentﬂs que farfo uso do

. sistemaa ser desenvolvido.

§3° - Phéviamente a0s trabalhos de desenvolvimento do software, a
equipe de trabalho se reunira para ratificar as funcionalidades que abarcaré o sistr_arna, bem |

coimo suas abrangéncias,

§4°-0 DTI tera n [JI‘EI{} minimo de 30 (trinta) dias & maximo de 6

(seis) meses para realizar o Ievantamenta das mfurmar;oes plane_mamentn do sistema e dar

inicio ao prc-ce:ssu de desenvolvimento. A variagdo temporal dependeré do numero de

funcmnahdades requendas l:Ia mlaburagan do departamentc- e n:la complexldade do
~s|sterna. _ | : | | Lo '

$5° -0 ;ﬁfazﬂ maximo de 6 (seis) meses poderd ser excedido, por
igual périudu, quando a complexidade do siétema reclamar ou as informacdes das rotinas

departamentais no forem devidamente repassadas ac DT! pelo departamento responsavel.

§6°-C Comitd Estratégico de Técnnlugia da Infarmagio definird as

prioridades nos prnje:tns de desenvulwmentns de snﬂwares

+

§ 7 - C DT} l:lwuigara na Intranet 0 andamento da solicitagdo de
softwares (aguardando, em desenvolvimento e concluldo).

Artigo 31 - Os direitos autorais dos soffwares desenvolvidos pelo
Departamento de Tecnologia ¢a Informagdo s&o de propriedade 't!cn Ministférinlpﬂhiicn do’

; - _ _ .——

. EStEdﬂ de Tocantins.
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. MINISTERIQ PUBLICO

ESTADO DO TOCANTING

" Paragrafo unico - E. vedada a cess3o de software ou de

| documentacao relativa a sua pr-:igramagéin sem expressa autorizagdo do Procurador Geral

de Justica.

550 ; . Artigo 32 0 Departamentu de Tecnologia da Infarmar;.ﬁn poOr meic
da Area de Desenvolvimento de Sistemas, & responsavel pela criagiio do software,
cunrdenat;éﬂ do desenvnwlmanto, quando 0 mesmo ocorrer por terCeiros, e pelo suparte
tén::nin:n, porém nao &' responsavel pela alimentagdo do mesme, ou seja, ndo é o DTI que

efetua o cadastro das informag6es no sistema. Y

CAPITULO IV

DAS DISPOSIGOES GERAIS

Artigo 33 - A autorizag8o para utilizar 0S recursos cnniputaciqn'ais da -
instituigio e facultada a membro, servidor (efetivo, comissionads ou a disposicao), estagiario
ou prestador de servigo ¢ demais servidores de instituictes conveniadas, mediante abertura

_ : .

de conta pessoal junto ac DTI.

Artigo 34 Todos os usuarios autorizados tem ¢ dever de noticiar ao
‘DTI quralquer tentativa de acesso naoe autorizado, uso mdewdn ou qualquer ocorréncia que
evidencie desrespeito a este Ato, devende tomar |med|atamente as prnwdenmas_
necessarias que estiverem ac seu alcance para garantr a segurancga, mtegndada e a

conservacdo dos recursos computacionais da Instituigfio.

| Art!ﬁn 35 - A violagao das normas descritas neste Ato implicard em
responsabilizagio disciplinar, 'iﬁdependhentemente da responsabilidade civil e penal.
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