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Engenharia social é a habilidade de conseguir acesso a infor-
macoes confidenciais pessoais ou de areas importantes de
uma instituicao, mediante habilidades de persuasao. Nao é
necessario utilizar equipamento sofisticado para realizar essa
atividade, bastando aproveitar-se do pouco conhecimento
tecnoldgico da vitima ou de sua necessidade de exposicao
social, obtendo dados de pessoas desavisadas, por meio nao
sO da tecnologia, mas da conversa facil e da confianca. A
busca de informacodes pode ocorrer nos locais mais simples,
como mesas de trabalho e lixeiras, e pela atencao as conver-
sas alheias em locais sociais.

COMO SE PROTEGER?

e Oriente familiares, pessoas proximas e auxiliares da fa-
milia sobre informacdes que sao solicitadas na rua ou por
telefone.

® Nao cligue em links desconhecidos em SMS, e-mails ou
publicacdes em redes sociais.

e Nao cligue em banner de propagandas.
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Esse tipo de golpe tem o objetivo de “pescar” informacodes e
dados pessoais importantes, por meio de mensagens falsas.
Com isso, 0s criminosos podem conseguir nomes de usuarios
e senhas de um site qualguer, como também podem obter
dados de contas bancarias e cartdes de crédito.

As vitimas recebem link ou arquivo malicioso por e-mail,
mensagem de texto (SMS) ou servico de mensagem instanta-
nea, como WhatsApp, Telegram e Facebook Messenger, que
sao criados para parecer emitidos por instituicoes conheci-
das, como bancos, operadoras de telefonia, 6rgaos do Gover-
no e administradoras de cartao de crédito. No ato de abrir o
link ou arquivo, o celular ou computador é infectado por con-
teudos fraudulentos que buscam dados pessoais e bancarios.

Atualmente, sao mais comumente propagadas as seguintes
modalidades de phishing:

PHARMING: consiste no direcionamento da navegacao
do usuario para sites falsos;

SMISHINGS: sao os phishings por SMS, enviados massiva-
mente por meio de empresas especializadas em distribuicao
de mensagens em larga escala;

VISHING: é o phishing de chamada pela tecnologia VolP
(voz sobre IP), utilizado por criminosos para extrair dados
bancarios ou informacdes pessoais da vitima. Sao aplicadas
técnicas de falseamento do remetente da chamada, possibi-
litando ao autor da chamada se passar por atendente banca-
rio, de empresa comercial ou funcionario publico;

“CHAT-IN-THE-MIDDLE”: envolve a adicao de uma jane-
la de suporte de bate-papo ao vivo falsa, na qual a pessoa é
estimulada a inserir seus nomes de usuario e senhas.

DICAS DE SEGURANCA:

® Lembre-se: phishing € um ataque oportunista. Nao clique
em links desconhecidos em mensagens de SMS, e-mails,
WhatsApp ou publicacdes em redes sociais.
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COMO EVITAR:

Nesse modelo de golpe, o criminoso “esquece” um pen drive
em lugar de muita circulacao, contando com a curiosidade do
usuario para atrai-lo. Quando a vitima conecta o dispositivo no
computador, € instalado um software malicioso sem que ela

® Inclua como fator de autenticacao o cadastro de uma
conta de e-mail valida e protegida por senha considerada
forte. Para incluir esse dado na confirmacao em duas eta-
perceba. pas no WhatsApp, abra: CONFIGURACOES > CONTA >
CONFIRMACAO EM DUAS ETAPAS > ATIVAR. Apods de-
finir a senha de 6 (seis) digitos numéricos, incluir a conta
de e-mail. Jamais enviar para outra pessoa a senha desta

P : . : , . conta cadastrada.
A técnica consiste em transferir a linha do chip de um usuario

para um chip em branco. Esta modalidade pressupde a partici-
pacao de funcionarios de empresas de telefonia ou de pessoas
por estas autorizadas a realizar a migracao de conta para ou-
tro usuario. Trata-se de operacao ilegal, mas que vem se tor-
nando corrigueira nos ultimos anos. Esta situacao é bastante
delicada, pois as mensagens SMS dirigidas aquela conta passa
a ter como destinatario o proprio criminoso. Desse modo, to-
dos os aplicativos que possuem fator de seguranca configura-
do para confirmacao via codigos ou tokens encaminhados via
SMS, tornam-se extremamente vulneraveis, como no caso de
aplicativos bancarios e o aplicativo Whatsapp. A conta deste
aplicativo de mensageria facilmente é tomada pelo criminoso.
Diferentemente dos demais casos, 0 usuario percebe que esta
completamente impedido de usar qualquer servico da opera-
dora, inclusive chamadas telefonicas.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 143a4c38 - 13d95b7a - 6788e585 - b1563625




WHATSAPP

Clonagem do aplicativo

Os golpistas tém diversos meios de conseguir o numero de
telefone da vitima. Contudo, o mais usual é que seja obtido
de anuncios em plataformas de sites de compras ou anun-
cios publicos em redes sociais (que abrangem nao sé os con-
tatos da vitima). O golpista identifica que o usuario original
do aplicativo fez um anuncio em algum tipo de site ou servi-
co da internet no qual o numero de telefone é exibido para
fins de transacao comercial.

A vitima recebe SMS do qual consta um codigo de 6 digitos.
O golpista se passa por funcionario da plataforma de anun-
cio e solicita o codigo alegando que isso € necessario para
ativar o anuncio. O cddigo, entretanto, foi enviado pela pro-
pria empresa WhatsApp ao usuario original do aplicativo,
atendendo comando realizado pelo criminoso, a partir do
momento em que deu inicio ao processo de transferéncia
do WhatsApp, sem possuir a capacidade de receber a men-
sagem de SMS contendo o respectivo codigo. Este codigo

é uma verificacao do WhatsApp, ou seja, o golpista digitou
o numero de celular da vitima no celular dele para ativar o
WhatsApp. E por esse motivo que ele solicita o cddigo, afir-

mando que isso seria necessario para habilitar o anuncio,
induzindo a vitima a fornecé-lo. De posse desse codigo, o
golpista desvia o WhatsApp da vitima para o aplicativo insta-
lado no celular dele, e a vitima perde o acesso ao aplicativo.
ApOs isso, 0 criminoso inicia conversas com amigos da viti-
ma, fazendo-se passar por ela, alegando estar sem dinheiro,
com algum problema na conta bancaria ou com cartao de
crédito bloqueado, e solicita valores emprestados, compro-
metendo-se a pagar no dia seguinte. Os amigos da vitima,
acreditando tratar-se da pessoa, acabam transferindo o di-
nheiro para a conta bancaria informada, que, normalmente,
é de algum “laranja”. Assim que a transferéncia é efetuada,
eles também se tornam vitimas do golpe.

COMO SE PROTEGER?

e E de suma importancia habilitar a “confirmacdo em duas
etapas” do WhatsApp. Para ativar a confirmacao em duas
etapas no WhatsApp, abra: CONFIGURACOES > CONTA >
CONFIRMACAO EM DUAS ETAPAS > ATIVAR. Vocé defi-
nira senha de 6 digitos numéricos. Jamais enviar para outra
pessoa o codigo de 6 numeros que chegar por SMS.
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CAi NO GOLPE. O QUE FAZER?

® Proceda ao registro de ocorréncia na Policia Civil.

® No caso de clonagem do aplicativo, envie e-mail para su-
pport@whatsapp.com solicitando a desativacao temporaria
de sua conta no aplicativo, explicando o ocorrido, bem como
informando o seu numero de WhatsApp. Posteriormente,
deve- se iniciar a conta com o novo cédigo de verificacao.

® Cligue no numero de telefone que enviou a mensagem e, no
campo “dados do contato”, clique em denunciar.

® Se o golpista, apods capturar seu WhatsApp, tiver ativado a
“confirmacao em duas etapas” como forma de evitar a recupe-
racao do aplicativo pelo usuario original, os seguintes procedi-
mentos deverao ser adotados: desinstale e instale o WhatsApp
em seu aparelho, digitando os codigos de instalacao de forma
errada por varias vezes. Repita tal procedimento até bloquear
a conta, condicao que permanecera pelo prazo de 7 dias. Apos
esse periodo, o usuario recebera um novo SMS com o novo co-
digo de ativacao.

Clonagem de fotos do perfil

Os criminosos vinculam a fotografia da vitima, normalmente re-
tirada do proprio WhatsApp ou das redes sociais, a um numero
telefonico. O objetivo é se passar pelo usuario original do apli-
cativo para pedir empréstimos aos seus conhecidos e familiares
ou, também, para obter informacdes intimas ou confidenciais.

ﬁ DICAS DE SEGURANCA:

e Desconfie de conversas com pessoas cujos numeros de te-
lefone nao estejam salvos em sua agenda. Caso vocé receba
mensagem de algum contato solicitando empréstimo de di-
nheiro ou depdsito de algum valor em determinada conta,
confirme com a pessoa a veracidade dessa solicitacao. E, caso
seja verdade, antes de qualquer confirmacao de dep0osito, veri-
fique os dados do destinatario (nome, CPF e agéncia bancaria).

COMO EVITAR:

® Faca a configuracao da foto do perfil para definir
por quem ela pode ser vista. Abra o WhatsApp e
togue em Menu (os trés pontinhos no canto su-
perior da tela); a seguir, toque em Configuragoes;
clique em Conta, Privacidade e, por fim, em Foto
do perfil; toque na opcao para permitir quem vera
sua foto de perfil, se todos os usuarios, se apenas os
seus contatos (sugerido), ou se ninguém.
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Apresentacao do status: limitar quem
pode ver

Para selecionar quem pode ver o seu status no WhatsApp,
cligue em STATUS, toque nos trés pontinhos no canto su-
perior direito e, em seguida, selecione “Privacidade do sta-
tus”. Vocé tera trés opcoes. A opcao padrao é “Meus con-
tatos”, ou seja, todas as pessoas cujos numeros de telefone
estejam salvos em sua agenda. Altere para “Compartilhar
somente com...” e selecione as pessoas que poderao ver
suas publicacdes no status.

ﬁ DICAS DE SEGURANCA:

® Desconfie de conversas com pessoas cujos numeros de te-
lefone nao estejam salvos em sua agenda. Caso vocé receba
mensagem de algum contato seu solicitando empréstimo de
dinheiro ou depdsito de algum valor em uma determinada
conta, confirme com a pessoa a veracidade dessa solicitacao.
E, caso seja verdade, antes de qualquer confirmacao de de-
posito, verifique os dados do destinatario (home, CPF, agén-
cia bancaria).

WhatSApp Web ® Configure a verificacdo em duas etapas.

E possivel verificar se a sua conta esta logada em algum ® Proteja seu e-mail vinculado a conta.

computador. Na opcao de “Ajustes” do aplicativo, va para a
opcio “WhatsApp Web/Desktop” e verifique quais apare- ® Verifigue com frequéncia as sessoes ativas no aplicativo
lhos estao com sessoes ativas. Se observar alguma atividade web.

estranha, clique em “Sair de todas as sessoes”.

® Nunca forneca codigos solicitados por SMS.

® N3o cligue em links desconhecidos.
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FACEBOOK

E uma das maiores fontes de informac3o utilizadas pela en-
genharia social. Por motivos diversos, sao publicadas infor-
macoes valiosas sobre comportamentos, habitos, estados
de espirito e momentos de vida que podem ser utilizados
de forma escusa por pessoas mal-intencionadas. E a priva-
cidade exposta ao mundo virtual. Por isso, deve-se ter mui-
to cuidado com o que é postado.

ﬁ DICAS DE SEGURANCA:
e Configure a verificacao em duas etapas.
e Controle o conteudo daquilo que publica.

e Nao torne publicas informacdes de natureza pessoal,
como parentescos, RG, CPF, numero de telefone.

e Evite fotos e videos pessoais e com familiares que infor-
mem gue, naquele instante, estao fora de casa, que possam
identificar residéncia ou locais de trabalho ou, ainda, que
identifiquem onde vocé ou familiares estudam ou traba-
lham (uniforme).

e Verifique sempre as sessoes ativas do seu aplicativo.
e Desabilite a permissao de aplicativos de terceiros.

e Tenha atencao quanto a jogos e paginas pelo Facebook e
cuidado com cadastros e acesso a informacoes.

e Verifique quais aplicativos e sites utilizam os dados do Fa-
cebook para acesso. Exclua os que nao sao necessarios. Para
verificar, acesse CONFIGURACOES > APLICATIVOS E SITES >

ATIVOS.

i autenticidade, acess

e 0 site do MPE/TO e use a chave: 143a4c38 - 13d95b7a - 6788e585 - 1563625




INSTAGRAM
ﬁ DICAS DE SEGURANCA:
Como o Facebook, o Instagram tem potencial de expor o
usuario ao mundo virtual. Da mesma forma, tem-se torna- e Configure a verificacio em duas etapas.
do grande fonte de dados para a engenharia social, o que
enseja as mesmas preocupacgodes e cuidados com a prote- e Por padr3o, qualquer pessoa pode ver seu perfil e publica-
¢do dos dados pessoais. coes no Instagram. Vocé pode tornar sua conta privada para
que apenas os seguidores aprovados consigam ver o que com-
O golpe mais comum é a clonagem de perfil do usuario. partilha. Caso sua conta esteja configurada como privada, so-
Com capturas de tela das fotos postadas, os criminosos pas- mente os seguidores aprovados verdo suas fotos ou videos.
sam-se pela vitima, criam uma conta com nome de usuario Para configurar, vd a CONFIGURACOES > PRIVACIDADE >
parecido e dizem ter sofrido um “ataque hacker” no perfil PRIVACIDADE DA CONTA > CONTA PRIVADA.
original. Assim, solicitam novo contato para seguir amigos e
familiares da vitima. Aproveitando-se da boa vontade deles, e N30 mostre o status da atividade, que informa quando o
passam a enviar mensagens diretas, pedindo depodsitos em usuario esteve on-line.
dinheiro em conta bancaria ou de outro tipo de instituicao
financeira, como, por exemplo, o PayPal, alegando ter per- e Oculte story de pessoas que te seguem e que vocé n3o
dido o acesso as contas em redes sociais e ao aplicativo do deseja que vejam suas publicacdes.
banco.
e Nao permita compartilhamento de story.
Outra forma de acao dos golpistas consiste em utilizar as
imagens publicadas no Instagram para criar contas supos-
tamente originais, que sao usadas com o intuito de atrair

potenciais compradores para os materiais postados em pa-
ginas fraudulentas ou de conteudo pornografico.
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TIVE MEU APLICATIVO CLONADO. O QUE FAZER?

O golpe acontece geralmente quando o usuario possui
muitos seguidores, e o golpista, usando a engenharia so-
cial, apropria-se da conta da vitima e passa a pedir res-
gate por ela.

Caso um usuario tenha perdido seu acesso ao Instagram,
devera, primeiramente, tentar reavé-lo via Facebook ou
SMS. Além disso, é possivel acessar a conta de e-mail
vinculada ao aplicativo e localizar a mensagem que infor-
ma a modificacao. Desfaca, caso possivel, a modificacao
de senha.

ﬁ DICAS DE SEGURANCA:
e Configure a verificacao em duas etapas.

e Use senha distinta para acessar o Instagram e o e-mail
vinculado.

e Em caso de invasao criminosa, registre boletim de
ocorréncia na Policia Civil.
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VERIFICACAO EM DUAS
ETAPAS

A verificacao em duas etapas ou autenticacao de dois fato-
res € uma técnica de protecao utilizada por diversos sites e
aplicacoes da web. A autenticacao de senhas em duas eta-
pas pode até nao ser a solucao definitiva para a seguranca
de contas, mas reduz o risco de que contas on-line, redes
sociais e servicos bancarios sejam atacados por hackers.
Funciona, basicamente, como uma etapa a mais nos pro-
cessos de autenticacao de login e senha, que devem ser
realizados pelo usuario. Quando necessaria a verificacao, o
aplicativo solicitara a senha de 6 digitos numéricos criada
pelo usuario.

Aplicativos e sites tém caracteristicas distintas para ativar a
verificacdao em duas etapas:

Para ativar a confirmacao em duas etapas no WhatsApp, abra:
CONFIGURAGOES > CONTA > CONFIRMACAO EM DUAS ETAPAS
> ATIVAR. Vocé definira senha de 6 digitos numéricos. Jamais en-
viar para outra pessoa o cadigo de 6 numeros que chegar por SMS.

No painel de navegacao, selecione Seguranca. Em “COMO FAZER
LOGIN NO GOOGLE”, selecione “VERIFICACAO EM DUAS ETA-
PAS”. Siga as instrucdes dadas pelo site do aplicativo.

Acesse CONFIGURAGOES E PRIVACIDADE > CONFIGURACOES
> SEGURANCA E LOGIN > AUTENTICACAO DE DOIS FATORES >
USAR AUTENTICACAO DE DOIS FATORES.

Acesse CONFIGURACOES > SEGURANCA > SEGURANCA DE LOGIN
> AUTENTICAGAO DE DOIS FATORES > USAR AUTENTICACAO DE
DOIS FATORES. O aplicativo solicitara o codigo de seguranca de confir-
macao e vocé podera confirmar por SMS ou por aplicativo de autenti-
cacao.

Vocé pode usar aplicativos autenticadores para a verificacao em duas
etapas. Os aplicativos oficiais gratuitos da Microsoft ou da Google es-
tao disponiveis em versdes para Android e iOS. O autenticador € uma
ferramenta muito simples, com a funcao de gerar codigos para a vali-
dacao em dois passos.
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PIX

PIX € um novo meio de pagamento instantaneo, criado
pelo Banco Central para ser uma nova opc¢ao, ao lado de
TED, DOC e cartOes, para que pessoas e empresas pos-
sam fazer transferéncias de valores, realizar ou receber
pagamentos durante 24 horas por dia, inclusive em fins
de semana e feriados.

Apesar de o funcionamento do PIX ter iniciado em 16 de
novembro de 2020, varios golpes comecaram a ser prati-
cados bem antes, principalmente na forma de phishing.
O objetivo é coletar dados bancarios e pessoais, como
senhas bancarias e numeros de CPF e celular. Os ataques
de phishing imitam campanhas legitimas de bancos e fin-
techs (empresas de tecnologia focadas no mercado fi-
nanceiro, com servicos exclusivamente digitais), em que
sao enviados links ou e-mails fraudulentos para que o
usuario acesse pagina falsa e cadastre seus dados.

ﬁ DICAS DE SEGURANCA:
e N3o clique em links desconhecidos.
e Nunca forneca codigos solicitados por SMS.
e Use os canais oficiais do seu banco ou agente financei-
ro para saber mais sobre o PIX. Somente cadastre-se pelos
meios indicados por eles.
e De forma geral, empresas nunca pedem que 0s usuarios
fornecam suas senhas via e-mail, ou seja, bancos, institui-
coes financeiras e operadoras de cartao nao vao pedir esse

dado. Desconfie de pedidos de dados sigilosos por e-mail.

e N3o instale programas nem baixe arquivos em anexos en-
viados por lojas ou estabelecimentos.

e Na duvida, contate seu gerente bancario.
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FALSO BOLETO

Em tempos de pandemia, em razao do isolamento, mui-
tas pessoas fazem compras pela internet, redes sociais e
até mesmo pelo WhatsApp. Muitas vezes, a vitima nao
tem acesso seguro aos sites visitados, seja pelo compu-
tador, seja pelo celular. Diversas sao as formas de mani-
pular a vitima nesse momento. Pode ser por uma falsa
pagina de loja ou por falso contato pelo WhatsApp para
venda direta. Na conclusdao da compra, é emitido o bole-
to bancario para pagamento. O boleto falso possui cabe-
calho e imagens aparentemente da loja ou empresa com
gue a vitima estava negociando. O golpe pode ser rea-
lizado tanto com a manipulacao do cédigo de barras do
documento quanto com a criacao de paginas falsas que
oferecem o download da “fatura”. Com o pagamento do
boleto, o valor pago vai para a conta bancaria do golpista
ou de um “laranja”.

a DICAS DE SEGURANCA:
e Mantenha o antivirus e o sistema operacional atualizados.

e Evite abrir links de terceiros e anexos de e-mails de fontes
desconhecidas.

e Verifique sempre os dados do destinatario do boleto emi-
tido. Antes de confirmar a transa¢ao ou o pagamento, ve-
rifique se os dados do beneficiario conferem com os dados
da loja/empresa, como logomarca e nimero do banco.

e Desconfie ao observar erros gramaticais.

e Caso queira emitir segunda via de boleto, procure o site
oficial do credor e verifigue os dados do boleto emitido.
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FALSO SITE

) a DICAS DE SEGURANCA:
E comum abrir o navegador e, por equivoco, digitar incor-

retamente o nome do dominio que se pretenda acessar. e Observe com cuidado todo o endereco eletrdnico.
Aproveitando-se dessa corriqueira situacao, os criminosos,

para enganar os usuarios, criam site fraudulento, pratica- e Existem algumas precaucdes que vocé pode tomar para
mente idéntico ao site verdadeiro, de venda de mercadoria garantir a seguranca da sua navegacdo. Se vocé acessar um
(eletronicos, eletrodomeésticos, etc.). Esse golpe costuma site e desconfiar dele, verifique se hd um icone de cadeado
ter maior incidéncia em datas comemorativas e promocio- em algum lugar. Para ser confidvel, o site deve ter o cadea-
nais, como, por exemplo, na black friday. O golpista usa en- do. N3o digite seus dados em sites que ndo possuam esse
deregos de empresas famosas, alterando s6 o final do en- icone. Outro local para verificar a existéncia do cadeado é
deregco. ao lado da URL da pagina. Ao clicar nele, sera exibido o cer-

tificado de seguranca.

e No site www.whois.net, vocé pode verificar as informa-
coes de registro do site.

® Pesquise a reputacao da empresa eletronica em que pre-
tenda efetuar a compra.

e Desconfie de objetos que estejam a venda por preco mui-
to abaixo daquele praticado no mercado.
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OUTROS GOLPES

A vitima faz um anuncio em site de compras on-line, ex-
pondo seu numero de telefone para contato. De posse do
numero de telefone, o golpista, por mensagem ou ligacao
telefénica, engana a vitima, dizendo que ha necessidade de
atualizacao da conta/cadastro no site ou de verificacdo do
anuncio. Para validar a “atualizacao” ou a “confirmacao” do
anuncio, o golpista solicita que a vitima |he informe os 6 di-
gitos numeéricos que ela recebera por SMS, em seu celular.
Todavia, esses numeros sao, na verdade, o codigo de valida-
cao da conta do WhatsApp.

DICAS DE SEGURANCA:
e Habilite a verificacao em duas etapas no WhatsApp.

e N3o repasse codigos recebidos via SMS, sem antes verifi-
car a veracidade da solicitacao feita pelo interlocutor.

O golpista geralmente é um presidiario que telefona de
maneira aleatoria para diversos numeros. Quando a vitima
atende, o bandido grita ao fundo, como se fosse uma pes-
soa “sequestrada”. A vitima, desesperada, fala o nome de
um filho, sobrinho, alguém proximo. Com isso, o bandido
consegue a informacao que queria para fazer a vitima acre-
ditar que se trata de sequestro de verdade. No momento
de tensao, a vitima nao percebe que foi ela mesma quem
forneceu o nome do suposto sequestrado e, frequentemen-
te, em razao do nervosismo, nao percebe a diferenca na
voz. Nesse momento, o golpista exige que a vitima nao des-
ligue o telefone e permaneca na linha até que alguém faca
a transferéncia de determinado valor para a conta de algum
“laranja”.

DICAS DE SEGURANCA:

® Encerre a ligacao e faca contato com o suposto familiar
que teria sido sequestrado. Caso tenha receio de encerra-la,
acreditando ser verdadeiro o sequestro, peca a alguém pro-
ximo (familiar ou vizinho) que contate a suposta vitima do
sequestro para constatar a veracidade da informacao.

Para veri
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O golpista telefona aleatoriamente para as vitimas. Depen-
dendo de quem atenda, homem ou mulher, ele costuma
dizer: “oi, tio/tia, sabe quem esta falando?” Caso a vitima
diga um nome, achando ser algum sobrinho ou parente dis-
tante, o golpista conseguiu o que queria. Algumas vezes,

a vitima fala que nao se recorda, e o golpista diz: “nossa,
nao se lembra mais de mim?”. A vitima, constrangida, aca-
ba continuando o dialogo e se sujeitando ao que o golpista
fala. Com isso, ele afirma que seu carro quebrou e que pre-
cisa de ajuda, solicitando que a vitima faca transferéncia
para determinada conta (mecanico, lanterneiro, borrachei-
ro etc., para pagar o conserto do carro).

ﬁ DICAS DE SEGURANCA:
e N3o faca transferéncias nem forneca dinheiro para terceiros.
® Encerre a ligacao e contate o familiar com quem vocé

achava estar falando. Caso a pessoa esteja realmente em
apuros, vocé ainda podera ajuda-la.

Para veri
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O golpista faz contato com a vitima, apresenta-se como fun-
cionario da administradora do cartao de crédito, alega que
houve uma compra duvidosa no cartao da vitima e solicita
qgue ela confirme ou nao a compra. Como a vitima nao re-
conhece a compra, o golpista solicita a ela que ligue para o
numero de telefone que consta no verso do cartao para pe-
dir o cancelamento da compra e o bloqueio do cartao. Nes-
se momento, a vitima nao percebe que o golpista continua
na ligacao. Apds a vitima “discar” para o numero de telefo-
ne instruido, o golpista coloca uma gravacao como se fosse
do banco. Acreditando que esta falando com uma pessoa
da operadora do cartao, a vitima fornece seus dados pes-
soais (home completo, RG, CPF, data de nascimento e en-
dereco para onde é encaminhada a fatura) e do cartao de
crédito (humero do cartao, nome como consta do cartao,
data de vencimento da fatura, data de validade do cartao,
cadigo verificador — aquele de 3 digitos contido no verso
do cartao — e senha). Depois de obter essas informacoes,
0 suposto atendente da administradora do cartao informa
gue enviara uma pessoa (funcionario do banco ou motoboy
qgue trabalhe para o banco) para recolher o cartao clonado.
De posse do cartao e dos dados pessoais da vitima, os gol-
pistas fazem compras em diversas lojas fisicas ou sites.

a DICAS DE SEGURANCA:

e Caso vocé receba ligacao afirmando tratar-se de loja, ins-
tituicao financeira ou administradora de cartao de crédito e
qgue seu cartao foi clonado, ou requerendo que vocé confir-
me alguma compra que nao tenha feito, procure sua agén-
cia bancaria ou faca contato com o seu gerente de conta. Ja-
mais entregue o seu cartao a alguém. Nenhuma instituicao
financeira ou administradora de cartao de crédito envia pes-
soas a residéncia de cliente para recolher cartao clonado.

Para verificar a autenticidade, ace:
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O golpista obtém o numero de telefone da vitima em
sites de compras e diz ter interesse no objeto anuncia-
do. Com o inicio da negociacao, ele pede que o anuncio
seja retirado da plataforma. Com as informacdes do bem
anunciado, o golpista cria novo anuncio com as mesmas
fotos postadas pelo proprio vendedor no anuncio ori-
ginal, mas com valor bem abaixo do preco praticado, o
que desperta interesse de outros possiveis compradores.
Para a pessoa interessada em vender o bem, o golpista
diz que comprara o bem anunciado e que, com a aquisi-
cao, pagara divida que possui com algum cliente, socio,
amigo ou irmao e, portanto, pede sigilo no momento de
apresentar o objeto para um outro interessado (supos-
to credor da vitima), prometendo lucro financeiro nessa
negociacao sigilosa. A pessoa interessada em comprar

o bem também é orientada a manter segredo, com a
promessa de que ganhara desconto no preco. Com todo
esse enredo, o golpista fornece uma ou algumas contas
bancarias diversas da conta da vitima que esta vendendo
o bem, normalmente de “laranjas”. Quando a negocia-
cao é de venda de veiculo, as vitimas — vendedor e com-
prador — ainda sao orientadas a ir a um cartorio para
preencher o documento de transferéncia do veiculo e o
recibo da venda, para dar mais veracidade ao negocio.

Quando as vitimas percebem o golpe, o dinheiro da ne-
gociacao foi depositado na conta de um desconhecido,
que, logo em seguida, saca todo o montante, o que im-
pede a recuperacao do dinheiro.

ﬁ DICAS DE SEGURANCA:

e Mantenha o dialogo aberto entre vendedor e compra-
dor. Nao aceite realizar negocios em segredo a pedido de
terceiros. Sempre procure ver o objeto anunciado pesso-
almente, em local publico, movimentado e durante o dia.
Converse e reforce a negociacao pessoalmente. Na hora
de efetuar o pagamento, verifigue nome, CPF e numero da
conta do beneficiario.

Para verificar a autenticidade, ace:
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A vitima, tendo sido observada por um dos golpistas ao in-
serir dados do cartao em caixa eletronico, é abordada ao
sair da agéncia bancaria por outra pessoa que se apresenta
como funcionario do banco — normalmente bem vestido e
com cracha do banco. O criminoso alega que houve algum
problema na transacao efetuada ou na maquina e solicita
gue a vitima retorne ao caixa eletronico para verificarem

a transacao. Nesse momento, ele “auxilia” a vitima e rapi-
damente efetua a troca do cartdo. As vezes, para a troca, o
golpista solicita apenas que a vitima permita que ele verifi-
gue o cartao.

ﬁ DICAS DE SEGURANCA:

e Nunca entregue seu cartao a terceiros. Caso precise de
ajuda na agéncia bancaria, procure sempre o funcionario
da instituicao financeira e, mesmo assim, nao entregue seu
cartao. Escute as orientacoOes e faca o procedimento. Caso
nao tenha muito conhecimento para operar a maquina,
peca para que alguém de sua confianca o acompanhe até o
banco.

Para veri
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Nao forneca seus dados pessoais (home completo, CPF,
RG, endereco, numero da conta bancaria e senha) para
estranhos, em ligacoes telefénicas, mensagens SMS ou
WhatsApp.

Evite redes Wi-Fi publicas.

Desconfie sempre de ofertas de produtos com precos abai-
xo dos praticados em mercado.

N3ao converse com estranhos na rua, tampouco aceite pro-
postas que parecam ser muito boas e que lhe trariam algu-
ma espécie de “vantagem”.

Saiba que estelionatarios falam bem, estao normalmente
bem vestidos e facilmente persuadem as vitimas. Tome cui-
dado para nao se tornar mais uma vitima deles.

Exclua informacoes de natureza pessoal (RG, CPF, conta ban-
caria, telefone, etc.) de seus aplicativos. Vocé nao sabe se,
eventualmente, perdera ou tera seu smartphone furtado.

Nao publique em redes sociais imagens, videos ou fotos
gue revelem fatos e dados sobre vocé e sua familia, que re-
velem atividades profissionais, locais de moradia, trabalho
e estudo.

N3o troque fotos nem videos intimos pela internet/rede
social.

Em caso de duvida, peca ajuda a alguém de sua confianca.

Pesquise sites e telefones na internet em https://www.re-
clameaqui.com.br/.

Desative Wi-Fi e Bluetooth quando nao estiver utilizando.
Instale antivirus no smartphone e mantenha-o atualizado.

Utilize senhas fortes e distintas para seus aplicativos e ou-
tros servicos. A senha é pessoal.

Nao escaneie QRCode com o celular em sites desconheci-
dos.

ra verificar a autenticidade, acesse o
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Habilite a verificacao em duas etapas de seus aplicativos.

Evite utilizar o WhatsApp Web em conexdes publicas ou
pouco confiaveis.

Verifique, com frequéncia, as sessoes ativas do smartphone.
Mantenha a versao dos seus aplicativos atualizada.
Desabilite a permissao de aplicativos de terceiros.
Desabilite a geolocalizacao.

Caso vocé tenha sido vitima de algum dos golpes mencio-
nados nesta cartilha, entre em contato:

Central de Operacdes de Seguranca (COS) do TIDFT
Telefone e Whatsapp (61) 3103-7190;

Policia Civil do Distrito Federal

Disque-denuncia: 197, opcao 0; WhatsApp da Policia Civil
(61) 98626-1197; E- mail: denuncial97 @pcdf.df.gov.br; In-
ternet: www.pcdf.df.gov.br ou procure a Delegacia de Poli-
cia mais proxima.

Em tempos de pandemia, vocé pode registrar a ocorréncia
on-line: https://delegaciaeletronica.pcdf.df.gov.br/.
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