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ATO PGJ N. 0060/2024

Aprova a Politica de Privacidade e Protecdo de Dados Pessoais do aplicativo de ponto eletrdnico do Ministério
Publico do Estado do Tocantins.

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO TOCANTINS , no uso das atribuicbes legais que lhe
sao conferidas pelo art. 17, inciso X, alinea ‘a’, e inciso Xll, alinea ‘b’, da Lei Complementar Estadual n. 51, de 2
de janeiro de 2008, e

CONSIDERANDO os preceitos dispostos na Lei Federal n. 12.965, de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil;

CONSIDERANDO o sistema normativo disposto na Lei Federal n. 13.709, de 14 de agosto de 2018, Lei Geral
de Protecao de Dados (LGPD), que dispde sobre o tratamento de dados pessoais,

RESOLVE:

Art. 12 APROVAR a Politica de Privacidade e Protecdo de Dados Pessoais do aplicativo de ponto eletrénico
(ePonto) do Ministério Publico do Estado do Tocantins, na forma do Anexo Unico deste Ato.

Art. 2° Este Ato entra em vigor na data de sua publicagao.
PUBLIQUE-SE. CUMPRA-SE.
PROCURADORIA-GERAL DE JUSTICA DO ESTADO DO TOCANTINS, em Palmas, 12 de julho de 2024.

LUCIANO CESAR CASAROTI
Procurador-Geral de Justica
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ANEXO UNICO AO ATO PGJ N. 0060/2024

POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS DO APLICATIVO DE REGISTRO DE
PONTO ELETRONICO DO MINISTERIO PUBLICO DO ESTADO DO TOCANTINS

1. Controlador:

Esta Politica de Privacidade e Protegcao de Dados Pessoais expressa o compromisso do Ministério Publico do
Estado do Tocantins (MPTO), enquanto controlador, em relacdo a protecao de dados pessoais dos usuarios do
aplicativo de registro de ponto eletrénico (ePonto) que estejam vinculados a Instituicdo, segundo o disposto na
Lei Federal n. 12.965, de 23 de abril de 2014 — Marco Civil da Internet — e na Lei Federal n. 13.709, de 14 de
agosto de 2018 — Lei Geral de Protegao de Dados (LGPD).

2. Politica de protecao de dados:

Sua aplicabilidade é orientada ao manuseio do aplicativo “ePonto” por integrantes do MPTO, sendo que, ao
usa-lo, expressam conhecimento da politica ora descrita e consentem ndo apenas com a coleta, mas também
com o tratamento de dados pessoais, inclusive quanto ao reconhecimento facial.

Assim, o MPTO, comprometido com a transparéncia e o reconhecimento dos direitos dos usuarios, descreve
nesta Politica de Privacidade e Protecdo de Dados Pessoais como se da a coleta, o armazenamento e/ou o

tratamento de dados, bem como se manifesta quanto ao respeito a privacidade e a protecao dos dados.

Para isso, adota as precaugdes necessarias para garantir o armazenamento correto dos dados coletados,
utilizando os mecanismos de seguranga da informacao apropriados e eficazes, conforme a legislacao vigente.

3. Coleta de dados e sua utilizacao:

Para o controle eletrbnico das jornadas de trabalho dos servidores, a Instituicido oferece o aplicativo
denominado “ePonto”, disponivel para iOS, Android e Desktop, que possibilita o registro do ponto nas
dependéncias do 6rgao, por meio do reconhecimento (biometria) facial, mediante dispositivo conectado a rede
local do MPTO.

O tratamento dos dados pessoais coletados € realizado estritamente para a gestdo do ponto eletrdnico,
atendendo as obrigacdes legais, bem como visando a prevencao de fraudes e abusos, por meio de processos
de autenticacdo auditaveis.

Os dados de biometria facial sdo fornecidos livremente pelo usuario, em smartphone, tablet ou computador
conectados a rede local do MPTO, e coletados durante a utilizagao do aplicativo.

O processo descrito pressupde que o0 usuario ja tenha consentido com a coleta e a utilizacdo de sua imagem
para fins do reconhecimento facial.

O processo do Reconhecimento Facial obedece as etapas a seguir:
3.1 Captura da imagem: A imagem do usuario é coletada através da camera do dispositivo.

3.2 Pré-processamento - Normalizacdo: A imagem coletada passa por um algoritmo de processamento de
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imagem para garantir que esteja em um formato padronizado, facilitando o reconhecimento.
3.3 Reconhecimento facial - Métodos utilizados:

3.3.1 Rede neural: Uma rede neural pré-treinada é utilizada para comparar a imagem capturada com os
modelos faciais armazenados.

3.3.2 Algoritmo de distancia euclidiana: Esse algoritmo calcula a distancia entre os pontos faciais da imagem
capturada e os pontos faciais dos modelos armazenados

3.4 Validacdo do Reconhecimento: Se o usudrio reconhecer a imagem como sendo sua, ele deve confirmar
essa informagao no aplicativo.

3.5 Armazenamento e Acesso:

3.5.1 Se a identificacao for confirmada, a imagem e os dados do reconhecimento facial sdo enviados para um
servidor em data center local, com acesso controlado e restrito ao Departamento de Modernizacao e Tecnologia
da Informacao.

3.5.2 Aimagem original € apagada do dispositivo ap6s a confirmagéo do usuario.

3.5.3 Cada usuéario e os gestores das areas competentes tém acesso aos registros de ponto via sistema com
acesso controlado e restrito.

3.6 Aprimoramento da tecnologia: As imagens coletadas podem ser utilizadas para treinar novas redes neurais
ou aprimorar as existentes, do sistema ePonto, melhorando a precisdo do reconhecimento facial no futuro.

4. Seguranca dos dados pessoais:
O MPTO observa todas as normas aplicaveis em matéria de seguranca a protecao dos dados pessoais e ao
sigilo das comunicacdes privadas e dos registros. Sdo aplicadas diversas técnicas de segurancga, incluindo

solugdes de firewall, controle e privilégios de acessos, entre outros.

Os dados pessoais dos usuarios do aplicativo serdo armazenados em servidor localizado em Datacenter do
MPTO no Brasil. Ao utilizar o aplicativo, o usuario confirma estar ciente da localizagéo destes arquivos.

Os dados faciais serdo armazenados pelo tempo necessario para cumprir com 0s propositos para os quais
foram coletados, salvo exigéncia de retengcao mais longa por lei.

As medidas de seguranga visam proteger a privacidade dos usuarios e garantir o uso responsavel da tecnologia
de reconhecimento facial.

5. Compartilhamento de dados pessoais:

Os dados pessoais coletados ndao serdao compartilhados com terceiros sem o seu consentimento expresso,
exceto nas hipéteses do art. 11 da LGPD.

6. Direitos do titular dos dados pessoais:

Os direitos do titular estdo expressos no art. 18 da LGPD, incluindo:
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*Confirmacao da existéncia de tratamento dos dados;
*Acesso aos dados;
*Correcao de dados incompletos, inexatos ou desatualizados;

*Anonimizagao, bloqueio ou eliminagcao de dados desnecessarios, excessivos ou tratados em desconformidade
com a lei;

*Portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisicao expressa;
Eliminacédo dos dados pessoais tratados, exceto nas hipoteses previstas no art. 16 da LGPD;

sInformacao sobre as entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

Informacao sobre a possibilidade de nao fornecer consentimento e as consequéncias da negativa;

*Revogacgéo do consentimento.

Para solicitar mais informagdes, exclusao ou alteracdo dos dados pessoais, o titular deve entrar em contato
com o Encarregado de Dados por meio do formulério disponivel no site do MPTO ou pelo e-mail
encarregadolgpd@mpto.mp.br.

7. Alteragdes na politica de privacidade:

O MPTO reserva-se no direito de revisar e alterar a atual Politica de Privacidade e Prote¢do de Dados Pessoais

a qualquer tempo. Em caso de alteracdo, o novo texto entrard em vigor no ato da sua publicacdo no site do
orgao e nas lojas de aplicativo (iOS, Android).
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