MINISTERIO PUBLICO
ESTADC DO TOCANTING

PROCURADORIA-GERAL DE JUSTICA
DEPARTAMENTO DE LICITAGOES

EDITAL

PROCESSO N. 19.30.1525.0001186/2023-40

PREGAO ELETRONICO — EDITAL N. 90032/2024.

UASG N. 925892

Recebimento de propostas: a partir da data da disponibilidade do edital no sitio: www.compras.gov.br.
Abertura das propostas: as 10h (Dez horas), do dia 18/11/2024 (horario de Brasilia).

Endereco eletronico onde sera realizada a sessao publica: www.compras.gov.br

Esta licitagao é de AMPLA participagao

1. APROCURADORIA-GERAL DE JUSTIGA DO ESTADO DO TOCANTINS (PGJ/TO) , com sede na Quadra 202 Norte, Conj. 01, Av. LO-04, Lt. 5/6, CEP.
77.006-218. Palmas — TO, torna publico, para conhecimento dos interessados, que promovera LICITAGAO, na modalidade PREGAO ELETRONICO do tipo
MENOR PREGCO, sob a forma de SISTEMA DE REGISTRO DE PRECOS para contratacdo de empresa especializada para prestagdo de servigos de
computagdo em nuvem, sob o modelo de cloud broker (integrador) de multinuvem para atender as necessidades da Procuradoria-Geral de Justica do
Estado do Tocantins (PGJ-TO), conforme condi¢des, quantidades, especificagbes e exigéncias estabelecidas neste instrumento. Este Pregdo sera
conduzido pelo Pregoeiro e respectiva Equipe de Apoio designados pela Portaria n. 1103/2024, publicada no DOMP/TO n. 2002 de 11 de setembro de
2024.

1.1. Integram o presente Edital os seguintes Anexos:
1.1.2. Termo de Referéncia — Anexo I;

1.1.3. Modelo Declaragdo a que se refere o art. 4°, XI, IN RFB n. 1.234 (somente para a empresa vencedora, quando esta for optante pelo SIMPLES) —
Anexo lI;

1.1.4. Modelo da Proposta de Pregos — Anexao lIl;
1.1.5. Minuta da Ata de Registro de Pregos - Anexo IV;
1.1.6. Minuta de Contrato - Anexo V,

1.2. Definigoes:

1.2.1. Sistema de Registro de Pregos - SRP: conjunto de procedimentos para a realizagdo, mediante contratacdo direta ou licitagdo nas modalidades
pregdo ou concorréncia, de registro formal de precgos relativos a prestagdo de servigos, as obras e a aquisicdo e a locagdo de bens para contratagdes
futuras (inciso | do art. 2° do Decreto Federal n. 11.462/2023);

1.2.2. Ata de Registro de Pregos: documento vinculativo e obrigacional, com caracteristica de compromisso para futura contratagdo, no qual sao
registrados o objeto, os precos, os fornecedores, os 6rgdos ou as entidades participantes e as condigdes a serem praticadas, conforme as disposigdes
contidas no edital da licitagdo, no aviso ou no instrumento de contratagdo direta e nas propostas apresentadas (inciso Il do art. 2° do Decreto Federal n.
11.462/2023);

1.2.3. Orgdo ou entidade gerenciadora: 6rgdo ou entidade da Administragdo Publica federal responsavel pela condugéo do conjunto de procedimentos
para registro de pregos e pelo gerenciamento da ata de registro de pregos dele decorrente (inciso Il do art. 2° do Decreto Federal n. 11.462/2023).

1.3. E recomendada a leitura integral deste edital e seus anexos, uma vez que a sua inobservancia, principalmente no que diz respeito @ documentagao
exigida e a apresentagdo da proposta, podera acarretar, respectivamente, a inabilitacdo e a desclassificagao da licitante.

2. DO OBJETO

2.1. O objeto do presente pregdo consiste na contratacdo de empresa especializada para prestagido de servicos de computagdo em nuvem, sob o
modelo de cloud broker (integrador) de multinuvem, para atender as necessidades da Procuradoria-Geral de Justica do Estado do Tocantins
(PGJ-TO), conforme quantitativo e especificagcdes descritos no Termo de Referéncia — Anexo I.

2.1.1. Em caso de discordancia existente entre as especificacbes do objeto descritas no CATMAT/CATSER e as constantes deste edital,
prevalecerao as ultimas.

2.2. Todos os equipamentos e materiais utilizados na execugdo do objeto deverdo atender as exigéncias minimas de qualidade, observados os padroes e
normas baixadas pelos 6rgdos competentes de controle de qualidade industrial — ABNT, INMETRO, etc., atentando-se o Fornecedor Registrado,
principalmente, para as prescri¢gdes contidas no art. 39, VIII, da Lei n. 8.078/90 (Cdédigo de Defesa do Consumidor).

2.3. E recomendada a leitura integral deste Edital e seus Anexos, uma vez que a sua inobservancia, principalmente no que diz respeito @ documentagéo
exigida e a apresentagdo da proposta, podera acarretar respectivamente a inabilitagdo e a desclassificagdo da licitante.

3. DAS CONDIGOES DE PARTICIPAGAO E CREDENCIAMENTO
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3.1. Esta licitagdo ¢ de AMPLA PARTICIPAGAO.

3.2. Para fins de enquadramento da licitante como ME/EPP devera ser observado o disposto neste edital, aplicando-se, no que couber, as disposi¢des do
Decreto Federal n. 8.538/2015.

3.3. Para ter acesso ao sistema eletrénico, os interessados deverdo dispor de chave de identificagdo e senha pessoal, disponibilizadas pelo provedor do
sistema, com o qual também poderao se informar a respeito do seu funcionamento e operagao, bem como receber as instrugées detalhadas de sua correta
utilizagao.

3.4. O licitante se responsabiliza exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou da PGJ/TO por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5. Nao poderéao disputar esta licitagéo:
3.5.1. A pessoa juridica que néo atender as condigdes deste edital e seus anexos;

3.5.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagéo versar sobre servicos ou fornecimento de
bens a ele relacionados;

3.5.3. Empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual o autor do
projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.5.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

3.5.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impedida de participar da licitagdo em decorréncia de sang¢éo que lhe foi imposta;
3.5.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6érgdo ou entidade
contratante ou com agente publico que desempenhe funcédo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.5.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n. 6.404/1976, concorrendo entre si;

3.5.7. Agente publico do Ministério Publico do Estado do Tocantins;

3.5.8. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital, tenha sido condenada judicialmente, com transito em julgado, por
exploracdo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratagdo de adolescentes nos casos
vedados pela legislagéo trabalhista;

3.5.9. Organizagdes da Sociedade Civil de Interesse Publico (OSCIP), atuando nessa condigéo (Lei n. 9.790/1999 e Acérdao n. 746/2014-TCU-Plenario).
3.5.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente publico do érgdo ou entidade contratante, devendo
ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagéo
que disciplina a matéria, conforme § 1° do art. 9° da Lei n. 14.133/2021.

3.6. O impedimento de que trata o item 3.5.4 também sera aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagdo fraudulenta da personalidade juridica do licitante;

3.7. A vedagdo de que trata o item 3.5.7. estende-se a terceiro que auxilie a condugdo da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4. DA APRESENTAGAO DA PROPOSTA

4.1. A licitante devera cadastrar proposta, exclusivamente por meio do sistema eletrénico, até a data e horario marcados para abertura da sesséo, quando
entdo encerrar-se-a automaticamente a fase de recebimento de propostas.

4.2. A licitante devera consignar, na forma expressa no sistema eletrbnico o prego total de cada item observados o quantitativo e a unidade de
fornecimento do objeto a ser contratado, conforme especificagdes constantes dos anexos deste edital.

4.2.1. Os valores deverdo ser expressos em algarismo arabico, na moeda Real, considerados até os centavos, compreendendo todos os custos diretos e
indiretos, em especial o frete, tributos, encargos sociais, previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugdo do objeto deste edital.

4.3. Para o adequado cadastramento da proposta, a licitante devera consignar, nos campos préprios, as informagdes exigidas pelo sistema, observando,
para tanto, as especificagdes do objeto constantes deste Edital.

4.4. O campo ‘Descri¢do Detalhada do Objeto Ofertado’ sera destinado, a critério da licitante, as informagées complementares da proposta, observando-se
prazos e condigdes de execugao do objeto definidos no presente ato convocatorio.

4.4.1. A omissdo dos prazos e condigdes fixados no subitem anterior implica a aceitagdo, por parte da licitante proponente, daqueles indicados neste edital.
4.5. A licitante devera declarar, em campo préprio do sistema eletrénico, que:

a) Esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagao definidos no instrumento convocatoério;

b) N&o possui em seu quadro de pessoal empregado menor de 18 anos em trabalho noturno, perigoso ou insalubre, ou menor de 16 anos em qualquer
trabalho, salvo na condigéo de aprendiz, a partir de 14 anos, nos termos do inciso XXXIIl do art. 7° da Constituicdo Federal;

c) Nao possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso Il do art. 5° da
Constituicdo Federal;

d) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas;
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e) Nao ultrapassou o limite de faturamento e cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n® 123/2006, sendo apto a usufruir do
tratamento favorecido estabelecido em seus artigos 42 ao 49, em se tratando de licitante enquadrada como microempresa ou empresa de pequeno porte.

4.6. A licitante que se enquadre na definicgdo de microempresa ou empresa de pequeno porte e queira se valer dos direitos de preferéncia previstos na Lei
Complementar n. 123/2006 devera declarar sua condigdo em campo préprio do sistema.

4.7. A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade da proposta e/ou ao enquadramento como microempresa ou
empresa de pequeno porte sujeitara a licitante as sangdes previstas neste edital.

4.8. Até a abertura da sessao, a licitante podera retirar ou substituir a proposta cadastrada.

4.9. As propostas terdo validade de, no minimo, 90 (noventa) dias , contados da data de abertura da sessdo publica estabelecida no preambulo deste
edital.

4.9.1. Decorrido o prazo de validade das propostas, sem convocagdo para contratagdo, ficam as licitantes liberadas dos compromissos assumidos.

4.10. A apresentagdo da proposta implica a aceitagéo plena e total das condigdes deste edital e seus anexos.

5. DA ABERTURA DA SESSAO PUBLICA E DA CLASSIFICAGAO DA PROPOSTA

5.1. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e na hora indicadas no predmbulo deste edital, no sitio
https://www.gov.br/compras/pt-br.

5.2. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e as licitantes ocorrera mediante troca de mensagens, em campo proprio do sistema
eletrénico (“chat”).

5.3. Cabe a licitante acompanhar as operacdes no sistema eletrénico durante a sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios em razao de sua prépria desconexado ou diante de inobservancia de qualquer mensagem emitida pelo sistema.

5.4. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico permanecer acessivel as licitantes, os lances continuardo
sendo recebidos, sem prejuizo dos atos realizados.

5.5. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo sera suspensa automaticamente e tera
reinicio somente decorridas 24 (vinte e quatro) horas apds comunicagéo expressa aos participantes no sitio https://www.gov.br/compras/pt-br.

5.6. O Pregoeiro podera suspender a sessdo publica do certame, justificando, no “chat”, os motivos da suspenséo e informando a data e o horario previstos
para a reabertura da sessao.

5.7. O Pregoeiro desclassificara a proposta que identifique o licitante.
5.7.1. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
5.7.2. A nao desclassificagao da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagao.

5.8. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.

6. DA FORMULAGAO DE LANCES

6.1. A fase de lances deste Pregao sera processada pelo modo de disputa “aberto e fechado” , em que os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado, conforme procedimento estabelecido no art. 24 da Instrugao Normativa SEGES/ME n. 73/2022.

6.2. A etapa de lances da sessdo publica tera duragdo inicial de 15 (quinze) minutos. Apds esse prazo, o sistema encaminhara aviso de fechamento
iminente dos lances, ap6s o que transcorrera o periodo de tempo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual serd automaticamente
encerrada a recepgao de lances.

6.3. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta de valor mais baixo (menor prego ou maior
desconto) e os das ofertas com pregos até 10% por cento superiores aquela possam ofertar um lance final e fechado em até 5 (cinco) minutos, o qual sera
sigiloso até o encerramento deste prazo.

6.3.1. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os autores dos melhores lances subsequentes, na ordem de
classificagéo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.4. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a ordem crescente de valores (menor preco ou
maior desconto).

6.4.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera o reinicio da etapa fechada, para que os demais
licitantes, até o maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

6.5. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de
lance fechado atenda as exigéncias de habilitagao.

6.6. A verificagdo da conformidade da proposta sera feita exclusivamente na fase de julgamento, ressalvado o disposto no item 6.7.

6.7. Durante a etapa de envio de lances, tendo por fundamento o disposto nos arts. 5°, 9° e 11 da Lei n. 14.133/2021, o Pregoeiro podera desclassificar a
proposta que possa comprometer a regularidade do certame, a dinamica da disputa e/ou causar prejuizo a competitividade do processo licitatério, assim
compreendidos:

6.7.1. Proposta que apresente objeto em manifesta desconformidade com as caracteristicas especificadas no edital ou que apresente elemento que
possibilite a pronta identificagao da licitante;

6.7.2. Proposta com pregos manifestamente inconsistentes ou inexequiveis;

6.8. Serdo considerados pregos manifestamente inconsistentes ou inexequiveis quando ofertados valores ou percentuais simbdlicos ou irrisérios, claramente
incompativeis com os praticados pelo mercado.

6.9. Mediante decisdo fundamentada registrada no sistema e acessivel a todos, o Pregoeiro apresentara as razdes para a prévia desclassificagdo da
proposta, esclarecendo os motivos que ensejaram a decisdo em vista do disposto no item 6.7.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534



6.10. Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos, exclusivamente por meio do sistema eletronico, sendo
imediatamente informadas do horario e do valor consignados no registro de cada lance.

6.10.1. O lance devera ser ofertado de acordo com o critério de disputa fixado no item 6.1 deste Edital.
6.11. A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado no sistema.

6.12. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado, mantendo-se em sigilo a
identificagao da ofertante.

6.13. Os lances apresentados e levados em consideragéo para efeito de julgamento serdo de exclusiva e total responsabilidade do licitante, ndo Ihe cabendo
o direito de pleitear qualquer alteragéo.

6.14. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
6.15. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

6.16. Em relacéo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificagdo automatica do porte da entidade empresarial, na Receita Federal. O sistema identificaréa em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como
das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n. 123/2006, regulamentada pelo Decreto n.
8.538/2015.

6.16.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.16.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

6.16.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as
demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.16.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.17. Somente podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

6.17.1. Havendo empate entre as ofertas, o critério de desempate sera o previsto no art. 60 da Lei n. 14.133/2021 , nesta ordem:
a) Disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em ato continuo a classificagéo;

b) Avaliagcdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto
de cumprimento de obrigagdes previstos nesta Lei;

c) Desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
d) Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgaos de controle.
6.18. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

6.18.1. Empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou entidade da Administracdo Publica estadual ou distrital licitante
ou, no caso de licitagao realizada por érgdo ou entidade de Municipio, no territério do Estado em que este se localize;

6.18.2. Empresas brasileiras;
6.18.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.18.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n. 12.187/2009.

6.19. Em caso de empate entre as propostas classificadas, apds a aplicagdo de todos os critérios de desempate previstos no art. 60 da Lei n® 14.133/2021,
sera realizado sorteio eletrdnico no sistema gov.br/compra, conforme disposto na Instru¢do Normativa n°® 79/2024.

6.19.1. O sorteio sera realizado de forma aleatédria e publica, sendo a ordem de classificagdo definida pelo sistema.
6.19.2. A participagdo no sorteio sera obrigatéria para todas as propostas empatadas.
6.19.3. O resultado do sorteio sera divulgado no sistema gov.br/compra, sendo disponibilizado aos participantes e ao publico em geral.

6.19.4. A ata do sorteio contera a relagao das propostas empatadas, a ordem em que foram sorteadas e a data e hora da realizagéo do sorteio.

7. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

7.1. Aplicam-se na presente licitagdo as disposi¢cdes constantes dos arts. 42 a 49 da Lei Complementar n. 123/2006, com excecéo dos itens cujo valor
estimado for superior a receita bruta maxima admitida para fins de enquadramento como microempresa e empresa de pequeno porte.

7.2. O licitante enquadrado como microempresa ou empresa de pequeno porte devera declarar, em campo proprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n. 123/2006, e se encontra apto a usufruir do tratamento favorecido estabelecido em seus arts. 42
a49.

7.2.1. No item exclusivo para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento no
certame, para aquele item;

7.2.2. Nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n. 123/2006, mesmo que microempresa ou empresa
de pequeno porte.

7.3. Somente fardo jus aos critérios de preferéncia estabelecidos nos arts. 44 e 45 da Lei Complementar n. 123/2006, as licitantes enquadradas como
microempresa e empresa de pequeno porte que, no ano de realizagcdo deste pregédo, ainda ndo tenha celebrado contratos com a Administragdo Publica

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534



cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, devendo declarar a
observancia desse limite.

7.4. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de
contratagdo, e ndo como condigdo para participagéo na licitagao.

8. DA NEGOCIAGAO

8.1. Encerrada a etapa de lances da sessao publica, nos termos do art. 61 da Lei n. 14.133/2021, o Pregoeiro podera negociar condigdes mais vantajosas
com o licitante mais bem classificado.

8.1.1. Quando o primeiro colocado, mesmo apds a negociagéo, for desclassificado em raz&o de sua proposta permanecer acima do prego estimado, a
negociagédo podera ser feita com os demais licitantes, segundo a ordem de classificagéo inicialmente estabelecida.

8.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
8.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado ao processo administrativo.

8.4. Finalizada a negociagéo, o Pregoeiro solicitard ao licitante melhor classificado que envie a proposta adequada ao uUltimo lance ofertado apds a
negociagao realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagéo daqueles exigidos neste edital e
ja apresentados.

8.5. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

9. DA ACEITABILIDADE DA PROPOSTA

9.1. O Pregoeiro solicitara a licitante vencedora o envio da proposta de pregcos devidamente adequada ao uUltimo lance, por meio de campo préprio do
sistema.

9.1.1. O prazo para envio da proposta é de, no minimo, 02 (duas) horas, a contar da convocagdo pelo sistema, podendo tal prazo ser prorrogado
motivadamente pelo Pregoeiro, a depender das circunstancias ou, havendo justo motivo, mediante solicitagcdo formal por parte do licitante.

9.1.2. Para a contagem do prazo de que trata o item anterior ndo sera considerado o tempo de suspenséo da sessao realizada pelo Pregoeiro.
9.1.3. A proposta de pregos devera conter:

a) Descrigéo clara e detalhada do produto/servigo ofertado, em conformidade com as especificagdes técnicas constantes no Termo de Referéncia (Anexo 1),
de forma a viabilizar a andlise de sua conformidade, com indicagdo do fabricante/marca/modelo e do site do fabricante, da quantidade, prazo de entrega,
garantia e demais caracteristicas dos produtos/servigos, no que for aplicavel;

b) Numero do Pregdo Eletronico, identificagdo social, nimero do CNPJ responsavel pela execugdo do objeto, assinatura do representante legal da
proponente, telefone, enderego, dados bancarios, e enderego eletrdnico (e-mail);

c) Indicagdo do responsavel pela assinatura do contrato, se for o caso, com o numero da carteira de identidade, CPF, e, caso néo seja sécio da empresa,
procuragdo passada em instrumento publico ou particular, com poderes para assinatura do instrumento, em nome da proponente;

d) Indicagdo do pregco em Real, com valores unitario e total do item, bem como do valor total da proposta, em algarismos e por extenso, calculados com
duas casas decimais;

e) Declaragédo de que, no prego da proposta, estdo compreendidos, integralmente, os custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de entrega da proposta.

9.1.4. Para fins de demonstragdo da conformidade do servico apresentado pela Licitante em relagdo as especificagbes técnicas previstas no Termo de
Referéncia, a Licitante devera apresentar a seguinte Documentagdo Técnica:

a) A identificagdo do provedor de nuvem e seu respectivo catdlogo de servigo, associado aos servigos constantes dos Itens 1, 2 e 3 do Termo de
Referéncia.

b) A descricdo de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao endereco eletrénico do provedor e outros materiais necessarios
para demonstrar a compatibilidade aos requisitos minimos constantes dos servicos exigidos neste documento.

c) Identificagdo do(s) produto(s) adotado(s) para oferta da Plataforma de Gestdo de Nuvem e do Portal de Gerenciamento online, incluindo todo o
material, prospecto e enderegos eletrdnicos que contenham as informagdes necessarias para se constatar o atendimento aos requisitos minimos exigidos para
a plataforma de gestéo, conforme ANEXO IIl - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE NUVEM E DO
PORTAL DE GERENCIAMENTO ONLINE.

d) Proposta a ser langada no “Compras.gov”:

Ministério Publico do Tocantins
Quantidades Valor Total Anual
X Estimativa
Item Bem/Servigo Unidade Quatr;:::ade u\r:;z)r:o Total dos 36
Estimativa | Estimativa | Estimativa Ano 1 Ano 2 Ano 3 meses
Ano 1 Ano 2 Ano 3
Servicos de
1 Computagdo USN 288181 316999 348699 953.879
em nuvem —
(laaS)
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Ministério Publico do Tocantins

Servicos de

Computagao

em nuvem —
(PaaS)

USN

500818

550900

605990

1.657.708

Servigos de

Computagao

em nuvem —
(SaaS)

USN

560950

617045

678750

1.856.745

Servigos
Técnicos
Especializados

UST

3.636

1650

1326

6.612

Treinamento

Turma

TOTAL

1 USN = Unidade de Servigco de Computacao em Nuvem. A Licitante devera propor um preco unico a métrica USN que sera

determinado periodo.

pelo valor de

ia do servigo e pela quantidade consumida do recurso em

Informagdes a serem fornecidas, de acordo com os seguintes itens do Termo de Referéncia:

Item 5.1.6.3,

alinea c

[...] soma dos
percentuais de
todos os impostos,
contribuigdes e
demais tributos que
incidam sobre o
servigo de nuvem
prestado, incluindo
os descritos no Ato
Declaratério
Interpretativo da
Receita Federal
Brasileira n° 7, de
15 de agosto de
2014 (ADI-RFB n°
7/2014), se for o
caso (Imp =

> (percentual de
impostos,
contribuigdes e
taxas)). A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitagd@o, o
percentual total
relativo a este item.
A LICITANTE
também devera
indicar na proposta
0 seu regime de
tributagao (Eireli,
EPP, Lucro real,
Lucro presumido,

etc.)

Imp =

Regime de Tributagao:
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Ministério Publico do Tocantins

[...] soma dos
percentuais de
despesas da
Contratada, que
devera englobar
despesas afetas a
garantia, bem
como qualquer
outra despesa da
Contratada,
incluindo a taxa
hedge (Des = ¥
(percentual de

despesas)). Tal
Item 5.1.6.3,

alinea d

percentual devera Des = Discriminar os p is individuais Que p o total
ser fixo durante
todo o contrato. A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitagd@o, o
percentual total
relativo a este item,
bem como os
percentuais
individuais que
compdem o

percentual total;

[...] percentual de
lucro da
Contratada (Luc).
Tal percentual
devera ser fixo
durante todo o
Item 5.1.6.3, contrato. A

alinea e LICITANTE devera

Luc =

indicar em sua
proposta, no
momento da
licitagdo, o
percentual total

relativo a este item;

e) A tabela acima foi montada para viabilizar a disputa no pregédo, os pregos apresentados posteriormente aos lances deverdo ser
decompostos conforme as formulas do ANEXO Il - MODELO DE Tabela DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE NUVEM E
DO PORTAL DE GERENCIAMENTO ONLINE.

f) A proposta devera conter as informagdes constantes do subtépico 5.1.6.3, alineas “c”, “d” e “e” do termo de referéncia, as quais, também,
constam transcritas abaixo:

9.1.5. Para determinar o Fator USN dos servigos, o seguinte procedimento sera adotado:

a) Determinar o valor do servigo em délar (V0), cobrado pelo cloud provider de servico, na localidade solicitada pelo Contratante;

b) Aplicar a cotacédo do dolar comercial Banco Central do Brasil do dia da realizagdo do pregéo ao valor obtido no item anterior para obter o valor em real
(V1 =V0 * cotacdo do délar comercial ). A cotagdo do délar se mantera fixa ao longo dos 12 primeiros meses de contrato, de acordo com a cotagéo do dolar
comercial do dia da realizagdo do pregdo. Podera haver o reajuste cambial a cada 12 meses, sendo previamente alinhado e acordado entre as partes;

c) Calcular a soma dos percentuais de todos os impostos, contribuicdes e demais tributos que incidem sobre o servigo de nuvem prestado, incluindo os
descritos no Ato Declaratério Interpretativo da Receita Federal Brasileira no 7, de 15 de agosto de 2014 (ADI-RFB no 7/2014), se for o caso (Imp =
> (percentual de impostos, contribuigdes e taxas)). A Licitante devera indicar em sua proposta, no momento da licitagcdo, o percentual total relativo a este item.
A Licitante também devera indicar na proposta o seu regime de tributagdo (Eireli, EPP, Lucro real, Lucro presumido, etc.);

d) Determinar a soma dos percentuais de despesas da Contratada, que devera englobar despesas afetas a garantia, bem como qualquer outra despesa
da Contratada, incluindo a taxa hedge (Des = Y (percentual de despesas)). Tal percentual devera ser fixo durante todo o contrato. A LICITANTE devera indicar
em sua proposta, no momento da licitagao, o percentual total relativo a este item, bem como os percentuais individuais que compdem o percentual total;

e) Determinar o percentual de lucro da Contratada (Luc). Tal percentual devera ser fixo durante todo o contrato. A Licitante devera indicar em sua
proposta, no momento da licitagcdo, o percentual total relativo a este item;

f) Aplicar os indices Imp, Des e Luc calculados, ao valor V1 obtido, para obter o prego final do servico em real ( VF);
g) Dividir VF pelo valor da USN cotada no pregéo para obter o Fator USN do servico;

h) Para os servigos cujas caracteristicas correspondem exatamente aqueles relacionados na Tabela 5: Servigos de computagdo em nuvem, o Fator
USN obtido no subitem 5.1.6.3, alinea g) do Termo de Referéncia e 9.1.5, alinea g) deste edital n&o podera ser superior ao Fator USN da Tabela 5;

i) Para os servigos que ndo correspondam exatamente aqueles relacionados na Tabela 5, mas oferecidos pelos cloud providers, o Fator USN sera
negociado por meio de ordem de servigo (OS) de acordo com os procedimentos aqui listados;

j) A critério do Contratante, o Fator USN da Tabela 5 podera ser revisto anualmente com as cotagdes atualizadas dos provedores ou, eventualmente, na
identificacdo de flagrantes distor¢des dos pregos apurados quando do seu calculo.

9.2. O Pregoeiro podera diligenciar a apresentagéo de folders, prospectos e outros documentos que contenham informagdes e detalhamentos acerca das
ificacaes técni . f
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9.3. Caso a proposta ndo seja enviada no prazo indicado ou expirada eventual prorrogacéo concedida pelo Pregoeiro, a licitante sera desclassificada e se
sujeitara as sangdes previstas neste edital.

9.4. A proposta sera desclassificada quando:

| - Contiver vicio insanavel;

Il - Apresentar pregos inexequiveis ou permanecer acima do orgamento estimado para a contratagéo;
Il - N&o tiver sua exequibilidade comprovada, quando exigido pelo Pregoeiro;

IV - Apresentar desconformidade com quaisquer outras exigéncias deste edital, desde que insanavel.

9.5. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade com as especificagdes técnicas estabelecidas nesse edital e quanto
ao prego ofertado, que nao podera ser superior ao valor estimado constante no Termo de Referéncia (Anexo 1).

9.5.1. Caso seja necessario realizar andlise técnica do objeto ofertado e sua conformidade com as especificagcdes desse edital, sera colhida manifestagéo
do setor demandante da aquisi¢do/contratagcdo ou da area técnica especializada no objeto.

9.5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante e implicara na obrigatoriedade do cumprimento das disposigdes nela
contidas, assumindo a licitante o compromisso pela adequada execugéo do objeto.

9.6. Os precos estimados estabelecidos pela Procuradoria-Geral de Justica no Termo de Referéncia devem ser observados pelo licitante, pois serdo
considerados os pre¢cos maximos a serem contratados pelo item e grupo de itens, se for o caso.

9.7. Os pregos ofertados, tanto na proposta inicial quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito
de pleitear qualquer alteragao, sob alegacado de erro, omissao ou qualquer outro pretexto.

9.8. O Pregoeiro podera promover diligéncia destinada a embasar sua decisdo no que tange ao julgamento da melhor proposta, admitindo a
complementagéao de informagdes e a juntada posterior de documentos complementares a proposta.

9.9. O desatendimento de exigéncias meramente formais que ndo comprometam a afericdo da qualificagcdo do licitante ou a compreensdo do conteudo de
sua proposta ndo importara seu afastamento da licitagdo ou a invalidagdo do processo.

9.10. A inexequibilidade da proposta somente sera considerada ap6s diligéncia do Pregoeiro que comprove:
| - Que o custo do licitante ultrapassa o valor da proposta;

Il - N&o existirem custos de oportunidade que justifiquem a elevada oferta.

10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

Forma de selegéao e critério de julgamento da proposta:
10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento licitatorio, na modalidade Pregdo Eletronico, com adogdo do critério de
julgamento pelo menor precgo.

10.2. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitacao juridica:

10.3. Cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para fins de identificagdo em todo territério nacional, para
pessoas fisicas.

10.4. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por
acgoes, acompanhado de documentos de eleicdo de seus administradores e, em se tratando de sociedades civis, inscrigdo do ato constitutivo acompanhada de
prova da diretoria em exercicio.

10.5. Procuragdo por instrumento publico, lavrada em cartério, ou por instrumento particular, com firma reconhecida, em original ou copia autenticada,
comprovando a delegagdo de poderes para assinatura e rubrica nos documentos integrantes da documentagdo de habilitagdo, quando estes ndo forem
assinados por representantes constantes do ato constitutivo;

10.6. Os documentos apresentados deverao estar acompanhados de todas as alterages ou da consolidagéo respectiva.
Habilitagao fiscal, social e trabalhista
10.7. Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ).

10.8. Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto.

10.9. Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei.

10.10. Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servigo (FGTS), demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei.

10.11. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagéo de certiddo negativa.

10.12. Caso o fornecedor seja considerado isento dos tributos estadual ou municipal relacionados ao objeto, devera comprovar tal condicdo mediante a
apresentacéo de declaragao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.13. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123/2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Técnica:

10.14. Sera requerida das empresas Licitantes, para fins de qualificagéo técnica, atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica de direito
publico ou privado, que comprove(m) que a licitante ja forneceu satisfatoriamente os servicos de implantagdo, administracdo e operacdo de servigos de
nuvem, considerando o conceito de computagdo em nuvem e as caracteristicas de autosservico sob demanda, amplo acesso pela rede, definigdo de grupo de
recursos, rapida elasticidade e servico mensurado (definidos nos itens 1, 2, 3 e 4, do item 1.2 deste Termo de Referéncia), comprovando a implantacéo,
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administragéo e operacdo bem-sucedida de servicos com seguintes caracteristicas minimas:

a) O gerenciamento e a operagdo de, no minimo, 50 (cinquenta) instancias de maquinas virtuais e de 1 (uma) instancia de banco de dados em ambiente de
nuvem publica, hibrida ou privada;

b) O fornecimento de painel ou portal web de gestédo de recursos em nuvem publica, hibrida ou privada, capaz de realizar o monitoramento e a bilhetagem de
recursos de computagdo em nuvem de um provedor;

c) A realizagdo de migragdo de ambiente de hospedagem préprio (on-premises) de organizagédo publica ou privada com, no minimo, 5 (cinco) maquinas
virtuais e 1 (uma) instancia de banco de dados para ambiente em nuvem publica, hibrida ou privada.

10.14.1 Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria. A comprovagao devera ocorrer
por meio do estatuto social, contrato social ou documento legal de constituicdo da empresa ou de sua controladora (caso exista);

10.14.2. Sera permitido o somatorio de atestados para fins de comprovagéo da qualificagdo técnica da Licitante;

10.14.3. Podera ser admitida, para fins de comprovagao de quantitativo minimo do servigo, a apresentacéo de diferentes atestados de servigos executados de
forma concomitante, pois essa situagao se equivale, para fins de comprovacgao de capacidade técnico-operacional, a uma Unica contratagao;

10.14.4. A Licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade do(s) atestado(s);

10.14.5. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados validos aqueles emitidos por empresas pertencentes ao
mesmo grupo empresarial da Licitante. Serdo consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da
empresa Licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum;

10.14.6. A Administragdo reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos
sdo adequados e atendem as exigéncias contidas no Termo de Referéncia, podendo exigir apresentagdo de documentagdo complementar referente a
prestacdo de servigos relativos aos atestados apresentados.

10.14.7. Comprovagéo de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou superior com o objeto
desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

Qualificagdo Econdmico-Financeira:

10.15. Certiddo Negativa de Faléncia e/ou Recuperagéo Judicial expedida pelo Cartério distribuidor da pessoa juridica licitante, dentro do prazo de validade
previsto na propria certiddo. Caso ndo conste o prazo de validade na respectiva certiddo, sera considerada valida pelo periodo de 1 (um) ano, contado da
sua expedigao.

10.16. Balango patrimonial do ultimo exercicio social, exigivel e apresentado na forma da lei, inclusive com termo de abertura e de encerramento, registrado
na junta comercial do estado da sede da licitante, que comprove a boa situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou
balangos provisérios.

10.16.1. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura.

10.16.2. Os documentos previstos neste item deverdo ser atestados mediante declaragdo assinada por profissional habilitado da area contabil, apresentada
pelo licitante.

a) Somente serdo habilitadas as instituicdes que apresentarem no Balango Patrimonial os indices de Liquidez Corrente — ILC, Liquidez Geral — ILG e
Solvéncia Geral — ISG e superiores a 1 (um) ou que atendam o subitem 10.16.1. O calculo dos indices acima sera feito em conformidade com as seguintes
equagdes:

e Liquidez Corrente (LC) = Ativo Circulante / Passivo Circulante

« Liquidez Geral (LG) = Ativo Circulante + Realizavel a Longo Prazo /Passivo Circulante + Passivo N&o Circulante

e Solvéncia Geral (SG) = Ativo Total / Passivo Circulante + Passivo Nao Circulante
b) As empresas que apresentarem resultado menor ou igual a 1 (um) em qualquer dos indices referidos acima, quando de suas habilitagdes, deverao

comprovar, considerados os riscos para a Administragao, patrimoénio liquido de no minimo 5% (cinco por cento) do valor estimado da contratagéo, na forma
do § 4°, do artigo 69, da Lei n. 14.133/2021, como exigéncia imprescindivel para sua habilitacéo.

11. DO RECURSO

11.1. Qualquer licitante podera, no prazo de até 10 (dez) minutos ap6s o término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em
campo préprio do sistema, manifestar sua intengéo de recorrer, sob pena de preclusao.

11.1.1. O registro da intengdo de recurso devera ser efetivado exclusivamente por meio do sistema, observando-se os procedimentos operacionais
estabelecidos na plataforma Compras.gov.br.

11.1.2. Apds a declaragao final da vencedora do certame, a licitante que tenha registrado a intencdo de recurso na forma do item 11.1 devera apresentar,
em momento Unico, as razdes recursais, exclusivamente em campo préprio do sistema, no prazo de 3 (trés) dias Uteis.

11.1.3. Diante da apresentacéo das razées recursais, as demais licitantes ficam, desde logo, intimadas a apresentar as contrarrazées, também via sistema,
no prazo de 3 (trés) dias Uteis, que comegara a correr do término do prazo para o registro das razdes recursais de que trata o item 11.1.2.

11.2. Para a formulacédo das razdes e contrarrazdes recursais, havendo solicitagdo nesse sentido, sera assegurada aos licitantes interessados, além dos
documentos constantes do sistema, vista imediata dos autos do procedimento administrativo licitatorio.

11.2.1. Na analise do recurso, a Administragdo podera promover diligéncias destinadas a esclarecer ou complementar a instrugdo do processo, constituindo
meio legal de prova os documentos obtidos.

11.2.2. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha decisdo final da autoridade
competente.
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11.3. O recurso sera dirigido ao Pregoeiro, que, se ndo reconsiderar o ato/decisdo no prazo de 3 dias Uteis, encaminhara o recurso com sua motivagéo a
autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 10 dias Uteis, contados do recebimento dos autos.

11.4. O provimento do recurso implicara a invalidagéo apenas dos atos insuscetiveis de aproveitamento.

12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1. Qualquer pessoa é parte legitima para impugnar este edital por irregularidade na aplicagcdo da Lei n. 14.133/2021, ou para solicitar esclarecimento
sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

12.2. A impugnacao e o pedido de esclarecimento poderao ser realizados por meio eletrdnico, pelo e-mail cpl@mpto.mp.br.

12.3. A resposta a impugnagao ou ao pedido de esclarecimento sera divulgada no sitio eletrdnico do MPTO, no prazo de até 3 (trés) dias Uteis, limitado ao
ultimo dia util anterior a data da abertura do certame.

12.4. As impugnacdes e os pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
12.4.1. A concesséo de efeito suspensivo a impugnacéo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do processo de
licitagdo.

12.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagédo do certame.

13. DA ASSINATURA ELETRONICA DA ATA DE REGISTRO DE PREGOS e/ou CONTRATO

13.1. O licitante vencedor sera convocado para assinar eletronicamente a ata de registro de pregos e/ou contrato dentro do prazo de 5 (cinco) dias Uteis,
contados da data de sua convocagao.

13.2. A recusa injustificada da adjudicataria em assinar eletronicamente o instrumento contratual no prazo estabelecido no item 13.1 caracterizara o
descumprimento total da obrigagdo assumida e a sujeitard a multa de 5% (vinte por cento) sobre o valor total do contrato, sem prejuizo das demais sangdes
previstas em lei.

13.1.1. O prazo para assinatura eletrénica estabelecido no item 13.1 podera ser prorrogado uma Unica vez, por igual periodo, mediante solicitagdo justificada
do fornecedor, apresentada tempestivamente dentro do prazo inicial de assinatura e aceita pela Administragao.

13.1.2. A assinatura da ata de registro de pregos e/ou contrato sera realizada exclusivamente por meio eletrénico, utilizando-se o Sistema Eletronico de
Informagdes — SEI. O licitante vencedor devera providenciar seu cadastro como usuario externo no SEl, caso ainda ndo o possua, para viabilizar a
assinatura eletrénica.

13.1.4. Caso a licitante vencedora convocada néo assine eletronicamente da ata de registro de pregos e/ou contrato no prazo estabelecido no item 13.1, é
facultado a Administracéo, por intermédio do Pregoeiro, convocar os licitantes remanescentes, na ordem de classificagdo, observando-se o disposto nos
§§2° e 4° do art. 90 da Lei n° 14.133/2021.

13.2. Por ocasido da assinatura eletronica da ata de registro de pregos e/ou contrato, a Administragao verificara, por meio do SICAF e de outros meios, se a
licitante vencedora mantém as condigdes de habilitagdo e se atende ao disposto nos §§ 2° e 4° do art. 91 da Lei n° 14.133/2021.

14. DAS DISPOSIGOES GERAIS
14.1. Sera divulgada ata da sessao publica no sistema eletrénico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observaréo o horario de Brasilia — DF.
14.4. A homologagéo do resultado desta licitagdo ndo implicara direito a contratagéo.

14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nao
comprometam o interesse da PGJ/TO, o principio da isonomia, a finalidade e a seguranga da contratagéo.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a PGJ/TO ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da condugéo ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-&4 o do vencimento. S6 se iniciam e vencem
os prazos em dias de expediente na PGJ/TO.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

14.9. O Edital e seus anexos estardo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) no enderego eletrénico
[https://pncp.gov.br/app/editais?q=&status=recebendo_proposta&pagina=1].

14.10. As san¢des administrativas, regime de execugéo, obriga¢des das partes, fiscalizagéo e gestéo e critérios de pagamento estdo dispostos no Termo de
Referéncia.

Palmas/TO, 31 de outubro de 2024.
Ricardo Azevedo Rocha

Pregoeiro
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ANEXO |
TERMO DE REFERENCIA

1. DEFINIGAO DO OBJETO

1.1. Este Termo de Referéncia tem por objeto estabelecer as diretrizes para a contratagdo de empresa especializada para prestagdo de servigos de
computagdo em nuvem, sob o modelo de cloud broker (integrador) de multinuvem, para atendimento do Ministério Publico do Estado do Tocantins ( MPTO). O
objeto sera contratado conforme especificagdes constantes neste instrumento e anexos.

1.2. Especificagao Detalhada do Objeto

DESCRIGAO RESUMIDA DO

GRUPO ITEM GRUPO CATSER cODIGO DO SERVICO UNID. MEDIDA QTDE PRECO UNITARIO VALOR UNITARIO TOTAL
OBJETO
Servigos De Computagéo Em [ 131 - servico de computagéo em
1 Nuvem (laas) 26050 - Infraestrutura como servigo - laaS USN 953.879 R$ 6,64 R$ 6.333.756,56

nuvem

Servigos De Computagéo Em [ 131 - servico de computagéo em
2 26069 - Plataforma como servigo - PaaS USN 1.657.708 R$ 6,64 R$ 11.007.181,12

Nuvem (Paas) nuvem

Servigos De Computagdo Em - 5
3 ¢ putas 131 - servigo de compulagho em | 77 - Software como servigo - Saas USN 1.856.745 RS 6,84 R$ 12.700.135,80
Nuvem (Saas) nuvem

162 - Servigos de
. 27014 - Servigos de Gerenciamento de
1 Servigos Técnicos Gerenciamento em Tecnologia

4 E (alizad Infraestrutura de Tecnologia da Informagéo e usT 6.612 R$ 293,95 R$ 1.943.597,40
specializados da Informagao e Comunicagao
Comunicagéo (TIC)
(TIC)
s Treinamento 929 - Outros Servigos de 3840 - Treinamento Informética - Sistema / TURMA 6 RS 7.931.77 R$ 47.590,62
Educagao e Treinamento Software

VALOR TOTAL ANUAL R$ 10.677.420,50

VALOR TOTAL GERAL|  R$ 32.032.261,50

1.3. O objeto desta contratagcdo ndo se enquadra como sendo de bem de luxo, conforme Decreto Federal n. 10.818/2021, adotado no ambito do MPTO pelo
Ato PGJ n. 036/2022.

1.4. Os servigos objeto desta contratagdo sdo caracterizados como comuns, haja vista que podem ser estipulados padrdes de desempenho e qualidade
definidos objetivamente pelo edital, por meio de especificagcdes usuais no mercado, e de necessidade continuada, conforme definigdo constante do inciso XIlI,
do art. 6° da Lei n. 14.133, de 1° de abril de 2021, conforme justificativa constante do Estudo Técnico Preliminar.

1.5. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses contados da assinatura do contrato ou instrumento equivalente, prorrogaveis nos
termos da Lei.

1.6. Das Caracteristicas Basicas e Definigoes

1.6.1. Devem ser consideradas algumas definigbes importantes, tais quais:

a) Contrato: E todo e qualquer ajuste entre érgéos ou entidades da Administragdo Publica e particulares, em que haja um acordo de vontades para a
formacgéao de vinculo e a estipulagéo de obrigacdes reciprocas, seja qual for a denominagéo utilizada.

b) Contratada: Empresa que firma contrato com o Ministério Publico do Estado do Tocantins (MPTO), por meio da Procuradoria-Geral Justiga (PGJ-TO).
c) Contratante: é a PGJ-TO.

1.6.2. Considerando a necessidade de definir um vocabulario comum aos 6rgéos participantes e as empresas interessadas no provimento do objeto desta
contratacao, ficam estabelecidos os seguintes termos:

a) Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de qualquer lugar e a
qualquer momento, de maneira conveniente, com acesso através de rede a recursos computacionais configuraveis (ex.: redes, servidores, armazenamento,
aplicagdes e servigos) que podem ser rapidamente provisionados e devolvidos com o minimo de esforgo em gerenciamento ou interatividade com o provedor
de servigos.

b) Sao caracteristicas essenciais de computacdo em nuvem:

Autosservigo sob demanda: O cliente pode unilateralmente provisionar a capacidade computacional necessaria, como servidores e redes e
armazenamento, de maneira automatica sem precisar de interagdo humana em cada provedor de servicos em nuvem.

Amplo acesso pela rede: Recursos computacionais estdo disponiveis através da rede e acessados através de mecanismos padrées que promovem o
uso heterogéneo de plataformas clientes (ex.: smartphones, tablets, notebooks, estagdes de trabalho).

Grupo de recursos: Os recursos do provedor de servigos em nuvem sdo agrupados para servir multiplos clientes usando o modelo multitenant, com
diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem armazenamento,
processamento, memoria e largura de banda de rede.

Rapida Elasticidade: Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o perfil de uso das

aplicagdes. Estas alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de recursos e consequente economia de
valores.
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Servigo mensurado: Sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragdo capacidades de
monitoramento em um nivel apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de banda, e usuarios ativos por contas.) O
uso de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do servigo
utilizado.

UpFront: Forma de faturamento sobre a contratacdo com pagamentos mensais e com a previsdo de pagamentos anuais para fins de economia.

Informagao: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato.

Informacgao sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado.

c) Modelo de Servigcos em nuvem:

Infrastructure as a Service (laaS) - Infraestrutura como Servigo: Capacidade fornecida ao cliente para provisionar processamento, armazenamento,
comunicacdo de rede e outros recursos de computagdo fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo
sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas
operacionais, armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns componentes de rede.

Platform as a Service (PaaS) - Plataforma como Servigo: Capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem aplicagbes
adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagéo, bibliotecas, servigcos e ferramentas suportados pelo provedor de
servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

Software as a Service (SaaS) - Software como Servigo: E um modelo de distribuigio de software em que o provedor hospeda aplicativos baseados
em nuvem e os disponibiliza aos usuarios pela internet. Em outras palavras, em vez de comprar, instalar e gerenciar softwares em seus préprios
computadores ou servidores, os usudrios podem acessar o software e seus dados a partir de qualquer dispositivo com conex&o a internet, pagando
uma taxa de assinatura ao provedor.

d) Provedor de Servigos em Nuvem: Empresa que possui infraestrutura de tecnologia da informagéo (TI) destinada ao fornecimento de infraestrutura,
plataformas e aplicativos baseados em computagdo em nuvem.

e) Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de servicos em nuvem e gerenciada por ele. Os recursos
computacionais sdo baseados em virtualizagéo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexao de rede dedicada. O uso
dos recursos € monitorado e pago conforme o uso.

f) Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros equipamentos baseados no modelo “como
Servigo - as a Service”. Um datacenter € uma infraestrutura que centraliza as operagdes e os equipamentos de tecnologia da informagao de um provedor de
servigos em nuvem e onde ele armazena e gerencia os dados de seus clientes.

g) Solucao de Tecnologia da Informagao: Conjunto de bens e/ou servigos de tecnologia da informag&o e automagéo que se integram para o alcance
dos resultados pretendidos com a contratagdo. Fazem parte da Solucédo as ferramentas de gestdo de nuvem. O provedor de servicos de computacdo em
nuvem representado pela Contratada para integrar a solugdo. Toda a infraestrutura, software e servicos ofertados pela Contratada para consecugéo do objeto,
conforme descrito neste Termo de Referéncia.

h) Servigos de computacao em nuvem: Servicos de infraestrutura como servico (laaS) e plataforma como servigo (PaaS) fornecidos pelo provedor que
integram a solugdo, conforme descrito neste Termo de Referéncia.

i) Servigos técnicos especializados: Servigco prestado por profissionais técnicos qualificados, destinado a apoiar tecnicamente o projeto, a
implementagéo, o uso e o monitoramento de arquiteturas de solugdes em nuvem. Abrange também a resolugédo de problemas que comprometam a
estabilidade, a disponibilidade, a seguranca da informagéo ou quaisquer outros que afetem o funcionamento normal dos servigos de computagdo em nuvem
fornecidos a Contratante, bem como esclarecimentos de duvidas relativas a utilizagcdo desses servigos.

j) Servigo na modalidade por reserva de recurso (upfront): Servigos reservados previamente por um periodo de um ano e com faturamento mensal.

k) Servigo na modalidade por demanda ( on-demand): Servigos alocados por demanda, sem um periodo pré-determinado de alocagéo dos recursos e
com faturamento periodico, de acordo com a Ordem de Servigo.

1) Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de virtualizagdo. Este ambiente possui,
minimamente, seu préprio processador, meméria RAM e interface de rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes
de armazenamento (storage).

m) Instancia: Corresponde a um componente de computacdo em nuvem composto de maquina virtual e servicos agregados, como exemplo,
armazenamento, componentes de rede e demais servigos que mantenham essa maquina virtual em operagao.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. Justificativa e Motivagao

2.1.1. O Mapa Estratégico do MPTO 2020-2029, declara o cenario desejado e indica os macro-desafio do Parquet ao longo do periodo estipulado. Verifica-se
que o impacto do fendbmeno denominado Transformacgao Digital (TD) afeta sobremaneira o desenho estratégico, exigindo ajustes situacionais, muitos deles
viabilizados por meio de tecnologia, no caso concreto, da informagédo e comunicacdo. Nesse sentido, o Planejamento Estratégico do MPTO contemplou no
eixo “Apoio e Gestdo (Administragdo)” o objetivo de “Assegurar informagao, inovagao e tecnologias adequadas”.

2.1.2. O fornecimento de servico de tecnologia da informagéo por meio de computagdo em nuvem, embora visto por muitos como um paradigma do futuro, ja é
realidade no presente. A computagdo em nuvem possibilita uma forte aderéncia as necessidades da Administracdo Publica para garantir a prestacéo efetiva de
servigcos publicos ao cidaddo, uma vez que fornece acesso a um conjunto de recursos computacionais configuraveis e sob demanda, que podem ser
rapidamente captados e liberados com baixo esforgo gerencial.

2.1.3. Nesse aspecto, o uso de servigos de computagdo em nuvem, com foco no Mapa Estratégico do MPTO, pode trazer agilidade no provimento de recursos
ao 6rgdo, além de ser um catalisador de inovagéo tecnoldgica, ao permitir acesso facil e as novas tecnologias, ao permitir a redugéo de pessoal a operacéo de
infraestrutura e eventualmente reduzir custo operacional, a um custo inferior.
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2.1.4. Segundo o TCUlll:
“A Computagdo em Nuvem (cloud computing) € um modelo que possibilita acesso universal e sob demanda a um conjunto compartilhado de recursos
computacionais (por exemplo: servidores, armazenamento de dados, redes e aplicagdes), disponibilizados de forma a minimizar o esforgo de gerenciamento e a
interagdo com o provedor de servigos. Além disso, o0 modelo destaca-se pelas caracteristicas essenciais de autoprovisionamento, alta disponibilidade, amplo
acesso pela Internet, rapida elasticidade e servigos medidos por utilizagéo. ”
2.1.5. Devido a crescente adogdo dessa tecnologia, o TCU realizou, entre outubro de 2014 e fevereiro de 2015, levantamento com o objetivo principal de
identificar os riscos mais relevantes em contratagdes pela Administragcdo Publica Federal (APF) de servicos de computagdo em nuvem. Para tanto, o trabalho
abordou aspectos que vao desde conceitos e modelos de computagdo em nuvem, vantagens da adogao da tecnologia, modelos de comercializagcdo de
servigos, normas e padrdes internacionais, quadro normativo brasileiro, até o panorama atual da contratacdo de servicos de computagdo em nuvem pela APF.
Assim, essas foram as principais conclusdes do Tcul2l:
“O modelo de computagdo em nuvem pode trazer diversos beneficios, como: 1) redugdo de custos de infraestrutura e de servigos de Tecnologia da Informagédo
(Tl) devido a ganhos de escala; 2) otimizagao da produtividade da equipe de Tl, melhorando o suporte de operagdes de missao critica; 3) maior disponibilidade
dos servigos de Tl e consequente melhor produtividade do usuario final; 4) resisténcia a ataques contra a disponibilidade dos servigos; e 5) redugéo do tempo
para implementagao de novos servigos e ciclo mais rapido de inovagdo. Para a administragédo publica, a adogdo de computagdo em nuvem traz ainda beneficios
adicionais, como:
» maior agilidade na entrega e na atualizagdo tecnoldgica de servigos publicos;
» ampliagéo do acesso e do uso de informagdes governamentais;
« suporte mais &gil a iniciativas de big data e dados abertos;

- atendimento de demanda sazonal de servigos pela Internet sem necessidade de alocar grande quantidade de recursos fixos de T, que ficam subutilizados
em momentos de pouco uso”.
2.1.6. Verifica-se assim que a conversao da visdo estratégica do MPTO - atualizada ao contexto do mundo digital, passa pela necessidade de modernizar o
parque tecnolégico, adotando nova abordagem para sua infraestrutura de TIC, no caso do presente projeto, ensejando maior economicidade agilidade,
protegéo, seguranca e alta disponibilidade na hospedagem de sistemas e projetos estratégicos de interesse social.

2.1.7. Com o intuito de evoluir a infraestrutura, objetivando atingir os beneficios advindos de uma contratagdo de computagdo em nuvem, o Departamento de
Modernizagdo de Tecnologia da Informagdo do MPTO realizou estudos técnicos para verificagdo dos sistemas que seriam candidatos a terem sua
infraestrutura migrada para nuvem.

2.1.8. Nesse contexto, sdo hospedados no Datacenter da Procuradoria-Geral de Justica do Tocantins (PGJ-TO) diversos sistemas de utilizagdo por membros
e servidores. Sao eles os principais:

l. e-DOC - Peticionamento Eletronico;

Il. Athenas - Sistema com diversas funcionalidades da area meio e finalistica;
lll. Sistema extrajudicial (Integrar-e Extrajudicial);

IV. SEI - Sistema eletrénico de informagées;

V. Integrar-e, que integra desde a dentncia vinda do cidadao, registros, diligéncias, até a finalizagdo do procedimento nos Orgdos da Administragéo
Superior;
VI. Integrado aos ecossistemas de Justica via MNI (Modelo Nacional de Interoperabilidade) [31:
a) Médulo Judicial;
b) Médulo Eleitoral;
c) Médulo Execugao Penal;
VII. Painel de acesso da Corregedoria-Geral, com emiss&o de relatérios de inspecdes
VIII. Ja para as atividades da area-meio, sua atuagao é ainda mais abrangente, contando com os seguintes médulos:
a) Gestao de Pessoas (assentamento funcional, afastamentos/licencas, avaliagdo periédica de desempenho, gestdo de progressdo funcional, estagio
probatorio, lotagdes/exercicios, atualizagdo cadastral, gestor de faltas, gestor de pensdes, previsdo de aposentadoria, declaragédo de bens e valores);
b) Folha de Pagamento (calculos configuraveis, gestdo de diferengas automatizada, alto grau de parametrizagéo, gestao de estrutura salariais, gestao
de margem consignada, etc.);
c) Gestao de usufrutos e folgas (férias, folgas eleitorais, fruicdo de licenga prémio, folga de aniversario, recessos, etc.);
d) Gestao de diarias;
e) Gestao patrimonial;
f) Elei¢des eletrénicas;
g) Documentos eletrénicos (e-Doc);
h) Gestao de contratagdes (licitagdes, atas, contratos, PNCP em desenvolvimento);
i) Gestao “eSocial” automatizada e transparente.
Portal da Transparéncia.

)
)
2.1.9. Séo sistemas criticos que possuem infraestrutura dedicada. Ainda que a Instituicdo tenha infraestrutura de protegdo de dados, nédo é suficiente para
proteger contra todas as possiveis falhas que possam ocorrer em um Data Center. Também n&o possui redundancia fisica, a prova de qualquer tipo de
desastre.

2.1.10. Para tanto, é necessario montar uma infraestrutura com servico especializado em computagdo em nuvem, sob o modelo de cloud broker (integrador),
que inclui a concepgéo, projeto, provisionamento, configuragéo, migracéo, suporte, manutengéo e gestao de topologias de servicos em provedor de nuvem.
2.1.11. A contratagdo de servigco de computagdo em nuvem visa modernizar as aplicagdes da PGJ/TO com a utilizagédo de servigos gerenciados, possibilitando
um ambiente de alta disponibilidade, trazendo melhorias continuas de processos e procedimentos juntamente com aprimoramento de recursos de seguranga.

2.1.12. O sistema Athenas, ao apoiar a automatizagdo de processos de trabalho e estruturagéo de informagdes no suporte a gestéo, é considerado um servigo
de Tecnologia da Informago (TI) critico, uma vez que a sua interrupgdo compromete e inviabiliza as operagdes do Orgéo.

2.1.13. Visando atender e aprimorar a entrega de solugdes de T, através do sistema Athenas, a migragdo do ambiente local (on premise) para o ambiente em
nuvem trara além da alta disponibilidade, confiabilidade e elasticidade - permitindo o redimensionamento de recursos, tanto de processamento quanto
armazenamento, conforme a demanda, trazendo otimizagéo dos custos, uma vez que o pagamento é feito por uso efetivo dos recursos.
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2.1.14. Cabe ainda ressaltar que, no ambiente em nuvem podemos dispor de ferramentas de Business Intelligence e de Inteligéncia Atrtificial, a fim de
desenvolver novos recursos e analise dos dados disponiveis na instituicéo, tais como:

Analise de dados de processos para identificar crimes de alta complexidade e priorizar sua investigacéo.
Utilizac&o de IA para analisar midias sociais e identificar pistas sobre crimes e atividades ilegais.
Geragao de relatorios e dashboards para monitorar o andamento das investigages e dos processos.
Utilizac&o de BI para identificar e mapear as demandas da sociedade e direcionar o trabalho do Ministério Publico.
Publicagdo de dados abertos sobre o trabalho do Ministério Publico para aumentar a transparéncia e a accountability (responsabilidade) da
instituicdo.
2.1.15. Sabendo que a instituicdo necessita de demandas especificas e complexas, devido as inUmeras areas de atuagao finalistica, € prudente a contratagdo

de uma consultoria especializada para implementar as ferramentas de IA, Business Intelligence e de Geoprocessamento dentro do MPTO, garantindo a
eficacia e rapida adaptagao da equipe.

2.2. Identificagdo das necessidades de negocio

2.2.1. As necessidades de negocio, também chamadas de requisitos do negécio, segundo o Corpo de Conhecimento de Analise de Negdcios (Guia BABOK v.
2.0), sédo metas de mais alto nivel, objetivos ou necessidades da organizagdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos que o
projeto vai atingir e as métricas que seréo utilizadas para medir o seu sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de negdcios
que conduzirdo as analises de solugdes e definicdo da solugdo mais adequada a tais objetivos organizacionais.

2.2.2. Deste modo, séo consideradas as seguintes necessidades do negécio dispostas no quadro abaixo:

REQUISITOS DE NEGOCIO JUSTIFICATIVA

Segundo estudo do Gartner, Magic Quadrant for Public Cloud Infrastructure Professional and Managed Services,
Worldwide (2019), a infraestrutura de nuvem publica como servico (laaS) fornece recursos de computagéo,
armazenamento e rede de maneira altamente automatizada e de autoatendimento. Os principais fornecedores de
laaS de nuvem publica também oferecem recursos de plataforma como servigo (PaaS) e outros servigos de
infraestrutura de software em nuvem como parte de uma oferta integrada de laaS + PaaS. No entanto, esses

servigos nao eliminam a necessidade de gerenciamento de operagdes de TI.

Em outro estudo “7 Elements for Creating a Pragmatic Enterprise Cloud Strategy” publicado pelo Gartner em 2019,
verifica-se que apesar da crescente popularidade dos servigos em nuvem, as empresas continuam lutando para criar

e implementar uma estratégia abrangente de nuvem.

Além disso, Segundo estudo “Magic Quadrant for Data Center Outsourcing and Hybrid Infrastructure Managed
Services, North America”, publicado pelo Gartner em 2019, pode-se afirmar que o papel da organizagao de Tl esta
mudando para se concentrar na transformagao dos negoécios (principalmente na transformagao digital) e no rapido

desenvolvimento de novos produtos, servigos e processos digitais.

Assim, este estudo revela que a maioria das empresas esta tendo problemas para passar da experimentagao para a
inovagao sustentada. Muito poucos comegaram a colher resultados de seus esforgos e, como tal, existe uma barreira
Adogao de uma estratégia hibrida de utilizagdo de recursos em nuvem
entre iniciar e escalar negocios digitais. Parte desse desafio é a falta de uma plataforma digital corporativa para

sustentar a transformagao digital e os novos produtos.

Nesse contexto, esse estudo afirma que a migragéo para a nuvem aumentou a propensao a terceirizar servigos de
infraestrutura e operacionais (uma média de mais de 45% das cargas de trabalho ja foram movidas para a nuvem

publica e privada).

Além disso, como 70% dos componentes digitais criticos sdo adquiridos externamente as organizagbes estdo
comegando a se desfazer de infraestruturas internas e a migrar para infraestruturas hibridas externalizadas
baseadas em ecossistemas, abrangendo legado, nuvem publica e privada, arquiteturas de loT e seu ecossistema
parceiro. Verifica-se que ha um movimento entre CIOs mundiais em reequilibrar seus portfélios com investimentos
acumulados em BI / analytics, nuvem, digitalizagao e seguranga cibernética, além de reduzir os investimentos em

infraestrutura e data center em mais de 30%, em alguns casos.

Percebe-se que a nuvem ja é um facilitador essencial para iniciativas de negécios digitais e a plataforma digital.
Esse estudo também indica que 38% de sua carga de trabalho agora estdo na nuvem hibrida: 22% na nuvem
privada e 16% na nuvem publica. Isso significara maior dependéncia das iniciativas de gerenciamento de

infraestrutura em nuvem hibrida.

No ambito do governo federal, um dos objetivos a serem alcangados, por meio da Estratégia de Governo Digital
(EGD 2020) constante do Decreto n. 10.332/2020 ¢é adotar tecnologia de processos e servicos governamentais em
nuvem como parte da estrutura tecnologica dos servigos e setores da administragdo publica federal. 0 MPTO

também possui este objetivo.

Nesse contexto, as agdes de governo no tocante a adogdo do modelo de computagdo em nuvem requer
direcionadores estratégicos para guiar os processos de compras. Considerando o objetivo previsto na iniciativa n°
16.5 da EGD 2020 (Migragéo de servigos de, pelo menos, trinta 6rgéos para a nuvem, até 2022) a estratégia geral

para adogao do modelo de nuvem nas operagdes de TIC baseia-se em um processo de amadurecimento em etapas.
Contratagéo de servigos de brokerage de nuvem
Um dos principais desafios na implantacdo de uma estratégia abrangente de uso da nuvem é a falta de

entendimento profundo das caracteristicas de custo e do modelo de responsabilidade compartilhada da nuvem torna
o planejamento de adogdo mais desafiador. Diante desses obstéculos, o Gartner afirma que até 2024, mais de 50%
das ofertas de servigos em nuvem incluirdo servigos de desenvolvimento de aplicativos e servigos profissionais e

gerenciados de infraestrutura em nuvem, acima dos 10% em 2019.

Tal previsdo ndo so reforga a necessidade de modelo de suporte & operagéo por meio de um agente especializado
(broker) como também induz ao aumento do protagonismo desse agente como elemento integrador e responsavel

por assegurar o sucesso da jornada para o ambiente em nuvem.
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REQUISITOS DE NEGOCIO JUSTIFICATIVA

De acordo com estudo publicado pela Forrester, Make Transformation Real With Technology-Driven Innovation,
publicado em 2019, no universo de 125 corporagdes, 88% delas estdo adotando uma abordagem hibrida de Tl e
89% reconhecem que a adogado inclui uma estratégia dedicada de nuvem hibrida. No entanto, essa pesquisa
também destaca algumas das dificuldades que as organizagdes enfrentam. Muitos entrevistados preferem nao
migrar cargas de trabalho financeiras e contabeis, preferindo migrar apenas algumas cargas de trabalho. As
Adogao de um modelo de servigo gerenciado compativel com diferentes realidades de necessidade.
barreiras @ migragdo incluem seguranga (65%), custos substanciais (56%), localizagdo e retengao de talentos
qualificados (53%), dificuldade de integragdo com outras plataformas e aplicativos (29%), longos ciclos de
implantagao (29%) e dificuldade de integrar novos desenvolvedores (26%). Visando atender érgaos com diferentes

estagios de maturidade por parte dos drgaos Contratantes do servigo, os servigos de computagdo em nuvem

deverao ser prestados de modo parcial ou totalmente gerenciados.

Deverao ser ofertadas diferentes capacidades de computagdo em nuvem com vistas a assegurar a ampliagdo do | Faz-se necessaria a modelagem de uma oferta de servicos de computagdo diversificada, seja em termos de

uso de Servigos de computagdo em nuvem pela administragéo publica. capacidade computacional como também de recursos e funcionalidades em diferentes formatos de servigos.

Segundo o estudo Why Organizations Choose a Multicloud Strategy, conduzido pelo Gartner em 2019, a adogao de

uma estratégia multiprovedor, em geral esta calcada em trés direcionadores de decisdo:
a) A necessidade de aumentar a agilidade e de evitar ou minimizar o risco de Lock-in de um provedor.

b) A capacidade de aplicagdes modernas poderem abranger varios provedores de nuvem ou consumir servicos de

multiplas nuvens usufruindo de vantagens técnicas de diferentes origens.
A solugdo devera intermediar e agregar valor a todos os servigos de computagéo em nuvem prestados pelo provedor

de nuvem, incluindo a prestagao de suporte técnico, orientagao técnica especializada, além dos servigos especificos | ) Necessidade de se padronizar politicas, procedimentos e processos e compartihar algumas ferramentas, tais
de gerenciamento total e migragéo. como aquelas que permitem a governanga e otimizagéo de custos em varios provedores de nuvem.

Para assegurar o alcance desses direcionadores, o provimento dos servigos de acesso aos recursos de computagdo
em nuvem em multiprovedor requer a intermediagdo de um agente que possua capacidades de entregas em
diferentes provedores. Estas capacidades nao existem na maioria dos érgéos que registraram demanda, sendo mais
um elemento que reforga a necessidade da utilizagdo dos servigos de broker para se assegurar o alcance dos

beneficios da utilizagdo de multiprovedores.

Apesar de haver disposigdo em norma acerca do tipo de informagdo que é passivel ou ndo de estar hospedada em
ambiente de computagdo em nuvem. Tais ambientes devem possuir o mesmo rigor em termos de niveis de servigos

e qualidade que um ambiente on-premisses.

A utilizagdo de recursos em computagdo somente faz sentido se os provedores assegurarem alta disponibilidade,

seguranga e controles que garantam um ambiente equivalente ou superior tecnicamente ao ambiente on-premisses.

Além dos aspectos técnicos, o modelo praticado no universo cloud baseado estritamente no pagamento pelo
= . _— . . consumo dos recursos requer mecanismos especificos que permitam maior controle e gestdo de custos ao da
Os recursos deverdo assegurar alta disponibilidade, seguranga e um controle aprimorado de custos por meio de

. ~ . - - execugdo contratual, com vistas a mitigar o risco de exaurimento do saldo contratual ou exposigdo a gastos
simulagdes e estabelecimento automatico de limitadores de gastos.
superiores ao necessario. Uma abordagem baseada na otimizagdo de recursos é fundamental para garantir o

sucesso do projeto.

Sabe-se que a mudanga para um modelo pay-as-you-go requer uma mudanga no fluxo de trabalho, na abordagem
de dimensionamento e utilizagdo dos recursos, como também no modo de planejamento e utilizagdo dos recursos
de infraestrutura. Nesse sentido, é fundamental que a oferta de recursos de computagdo em nuvem seja
acompanhada de mecanismos que possibilitem o controle e gestdo de custos com vistas a evitar uma das principais

armadilhas desse modelo relacionada a insuficiéncia de saldo devido & utilizagdo inapropriada dos recursos.

Segundo o estudo 4 Trends Impacting Cloud Adoption in 2020, publicado pelo Gartner, prevé-se que até 2022, as
habilidades insuficientes de laaS em nuvem atrasardo metade da migragdo das organizagdes de Tl corporativas

para a nuvem em dois anos ou mais.
A Solugdo devera prover servicos de gerenciamento, migragao e suporte prestados por profissionais especializados,

) . . Nesse contexto, faz-se necessério dotar a oferta de servicos de computagdo em nuvem de mecanismos que
topologia automatizada e processos eficientes.

assegurem a transigao rapida e segura para a nuvem daquelas cargas de trabalho adequadas ao ambiente de

nuvem.

2.3. Identificagdo das necessidades tecnoldgicas

2.3.1. As necessidades tecnoldgicas, também chamadas de requisitos da solugdo de tecnologia, descrevem as caracteristicas de uma solugdo que atendem
aos requisitos do negdcio, conforme descrito abaixo:

I. Os requisitos funcionais, aqueles que descrevem capacidades que a solugdo sera capaz de executar em termos de comportamentos e operagdes —
acgoes ou respostas especificas de aplicativos, ou componentes de tecnologia da informagao,

Il. Os requisitos ndo funcionais, aqueles que capturam condigdes que ndo se relacionam diretamente ao comportamento ou funcionalidade da solugéo,
mas descrevem condigdes ambientais sob as quais a solugdo deve permanecer efetiva, ou qualidades que os sistemas precisam possuir. Também séo
conhecidos como requisitos de qualidade ou suplementares. Podem incluir requisitos relacionados a capacidade, velocidade, seguranga, disponibilidade,
arquitetura da informacéo e apresentagao da interface com o usuario, e

lll. Os requisitos de transicdo, aqueles que descrevem capacidades que a solugdo deve possuir para facilitar a transigdo do estado atual da organizacéo
para um estado futuro desejado, mas que ndo serdo mais necessarias uma vez concluida a transigdo. Sao diferenciados dos outros tipos de requisitos porque
sdo sempre temporarios por natureza e porque ndo podem ser desenvolvidos até que ambas as solugdes, a nova e a existente, sejam definidas.

2.3.2. Assim, a fim de diminuir a complexidade e otimizar, tanto do ponto de vista técnico como de gestdo contratual, as funcionalidades dos sistemas, é
importante que as contratagdes sejam integradas pelo mesmo broker, permitindo assim as seguintes vantagens:

a) Otimizacao da produtividade da equipe de TI: celeridade na implantacdo de aplicagdes, automatizacéo de gerenciamento, tornando a equipe mais
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produtiva e capaz de melhorar o suporte de operac¢des de misséo critica.

b) Melhorias da produtividade do usuario final: os usudrios se beneficiam de baixa indisponibilidade do servigco e recuperagdo rapida, reduzindo o
tempo de inatividade e economizando expressivos recursos, facilitando o trabalho remoto e melhorando a colaboragédo entre os membros e servidores da
instituicao.

c) Melhoria de capacidade de resposta: o fornecimento de servigos flexiveis e escalaveis que podem ser implementados rapidamente e reduzir o
tempo de resposta a mudancgas de requisitos e a periodos de picos.

d) Ciclo mais rapido de inovagéo: a inovagéo é tratada muito mais rapido do que dentro do érgdo. O gerenciamento de patches e atualizagbes para
novas versdes torna-se mais flexivel e efetivo.

e) Redugao do tempo para implementagao: oferece poder de processamento e capacidade de armazenamento de dados conforme a necessidade,
quase em tempo real.

f) Resiliéncia: fornece ambiente altamente resiliente e reduz o potencial de falha e o risco de downtimel4l,

d) Redundancia: a computagdo em nuvem pode servir inicialmente como auxiliar da infraestrutura local em casos de necessidade de desligamento dos
equipamentos do Datacenter do 6rgdo, de modo a manter os servigos disponiveis mesmo em momentos de atualizagéo e corregdo de problemas locais.

2.4. Das tendéncias a serem observadas

2.4.1. Uma vez entendido os modelos de fornecimento de computagdo em nuvem, é importante manter um alinhamento dos principais critérios tecnolégicos a
serem analisados como tendéncias relacionadas ao mercado de computagdo em nuvem nos proximos anos.

2.4.2. Nesse sentido, a Gartner, ainda em 2020, identificou quatro tendéncias previstas para moldar a adogdo da nuvem, no estudo denominado “4 Trends

Impacting Cloud Adoption in 2020”[51, cujos fatores a serem observados na adogdo de servicos de nuvem perduram até o momento, e buscam mitigar os
riscos de insucesso na implantagdo desse modelo. Todavia, para a presente contratagédo séo relevantes apenas 3 (trés) tendéncias, séo eles:

I. A otimizacdo de custos: Até o final deste ano (2024), quase todos os aplicativos herdados migrados para a infraestrutura de nuvem publica como
servigo (laaS) exigirdo otimizagao para se tornarem mais econémicos.

Il. O Multicloud: As estratégias de multicloud reduzirao a dependéncia de fornecedores para dois tergos das organizagdes até o final de 2024.
2.4.3. Em outra publicagao focada na questédo entre um Unico provedor e a adogdo do modelo muilticloud, Decision Point for Selecting Single or Multicloud

Workload Deployment Models (Gartner, 2019)@1, afirma-se que o multicloud é complexo e ndo pode ser visto como a solugdo para todos os problemas. A
decisdo pelo uso de um modelo multicloud requer maturidade da organizagao no trato e gestdo de recursos nuvem, além de estar intimamente associada a
uma deciséo estratégica de ampliagdo do acesso a funcionalidades e produtos distintos do que relacionada a redugéo do risco de aprisionamento ou redugéo
de custos.

2.4.4. Esta consultoria também afirma que aqueles que buscam adotar uma estratégia multinuvem buscam reduzir o aprisionamento de fornecedores ou
mitigar os riscos de interrupgao do servigo. Entretanto, nesse estudo verificou-se que uma estratégia multicloud nao resolvera automaticamente a portabilidade
de aplicativos.

2.4.5. Em outra publicagdo do Gartner cujo titulo & “Top 10 cloud myths"ll1 aponta-se que normalmente se inicia com um provedor de nuvem, mas
posteriormente se acaba se preocupando com a dependéncia excessiva de um fornecedor e passa-se a considerar o uso de outro provedor para mitigagado do
risco de lock-in.

2.4.6. Porém, a decis@o pela adogdo do modelo Multicloud ndo se da exclusivamente em funcdo do risco do aprisionamento. Caso essa situagdo seja
identificada como um problema em potencial, sera necessario um esforgo mais concentrado no tratamento de solugdes reais do que apenas adotar um modelo
de fornecimento. A definicdo da estratégia de utilizagdo de servicos em nuvem, em especial escolha do modelo de fornecimento, deve considerar também o
custo de oportunidade associado a diversidade de funcionalidades disponiveis em provedores distintos mais aderentes a inUmeras necessidades de negdcio,

o potencial de redugéo de custos na adogao de diferentes modelos de BYOL[ﬂ, no potencial de redugédo do valor unitario dos servigos diante da possibilidade
de composicdo de servigos em variados provedores explorando-se as vantagens competitivas e os beneficios para a instituicdo usuaria de cada um dos
provedores de nuvem num modelo multicloud.

2.4.7. Em andlise a outro estudo do Gartner que trata especificamente da questéo relacionada a estratégia de fornecimento dos servigos em nuvem (um unico
provedor ou a adogdo do modelo multicloud) citado, apresentam-se aspectos adicionais que devem ser avaliados neste presente estudo técnico em relagdo a
complexidade do modelo Multicloud em especifico associado a orquestracédo de servicos e o risco de problemas na execugdo dos servigos derivados da falta
de maturidade da organizagao no trato e gestédo de recursos nuvem.

lll. A migragao: Segundo a Gartner no seu estudo realizado em 2020, até 2022 as habilidades insuficientes de laaS na nuvem ocasionariam um atraso
de metade da migracdo das organizagbes de Tl corporativas para a nuvem em dois anos ou mais. As estratégias atuais de migragao para a nuvem tendem
mais a utilizar o método rehost do que a modernizacéo ou refatoragéo.

2.4.8. Ainda segundo a Gartner, ha diversos métodos de migracéo das cargas de trabalho para a nuvem. Ha uma relagéo direta entre o0 método, custo, risco e
impacto no servigo, conforme apresentado a seguir:
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Métodos de Migragio — Fonte: Gartner, 20 19
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2.4.9. No entanto, os projetos de rehost ndo desenvolvem habilidades nativas em nuvem - tdo necessarias para os proximos anos. Isso esta criando um
mercado em que os provedores de servigos ndo podem treinar e certificar as pessoas com rapidez suficiente para satisfazer a necessidade de profissionais
qualificados em nuvem a fim de atender a demandas das organizagdes interessadas em migrar para nuvem - criagdo de uma lacuna ou apagdo de
competéncia na area.

2.4.10. A migragao hoje é um desafio para grande parte dos 6rgdos que desejam realizar o primeiro movimento para nuvem. Ha consultorias especializadas
nesse processo, entretanto ha escassez de profissionais qualificados. Os integradores apresentam-se como uma opgdo as consultorias, contudo esse nicho
enfrenta problemas similares relacionados a mao de obra qualificada.

2.4.11. Para superar os desafios dessa escassez de forga de trabalho, algumas empresas e 6rgaos que desejam migrar cargas de trabalho para a nuvem
optam por trabalhar com provedores de servigos gerenciados que tenham um histérico comprovado de migragdes bem-sucedidas no setor de destino. Esses
parceiros também devem estar dispostos a quantificar e se comprometer com os custos razoaveis esperados e com as possiveis economias.

2.4.12. Nesse sentido, considera-se para fins de migragdo de banco de dados a estratégia de refatoracdo em ambiente de PaaS, como abordagem
preferencial a ser adotada. Ja no tocante a maquinas virtuais, assume-se uma abordagem inicialmente baseada no modelo rehost.

2.5. Referéncia aos Estudos Técnicos Preliminares

2.5.1. Este Termo de Referéncia foi elaborado considerando o Documento de Formalizagdo de Demanda (DFD) e os Estudos Técnicos Preliminares da
Solugéo de TIC (ETP), acostados no processo SEI 19.30.1525.0001186/2023-40, documentos 0286855 e 0354088, respectivamente.

2.6. Analise de Mercado de TIC

2.6.1. A partir da caracterizagdo paulatina do TCU quanto aos requisitos, a estrutura e ao conhecimento necessario para integragdo das tecnologias de
computagdo em nuvem ao interesse publico, tomou-se como base o Acérdao n. 1739/15 - Plenario, para nortear os estudos quanto as opgdes existentes no
mercado.

2.6.2. Dentre as solugdes analisadas, identificou-se como fundamental que a solucéo a ser Contratada detivesse elementos de transparéncia, acessibilidade e
de seguranga no ciclo de transagado e hospedagem dos dados, bem como infraestrutura notoriamente robusta, de modo a oferecer alto nivel de especializagdo
de estabilidade e performance para garantir o pleno funcionamento dos sistemas e servicos do MPTO.

2.6.3. Verificou-se, ademais, a existéncia de contragdes e solugdes publicas similares, de forma predominante no ambito da Administragdo Publica Federal,
Estadual e Autarquica, que envolvem a prestagéo de servigos estratégicos de Tecnologia da Informag&o por 6rgéo que integra a Administracdo Publica.

2.6.4. Deste modo, para o provimento da necessidade descrita no tépico 2 deste TR, identificaram-se as soluc¢des listadas abaixo:

a) Solugao 1 - Ampliagdo da Capacidade do Data Center do MPTO;

b) Solugao 2 - Contratagao de Créditos de Servigo em Nuvem com Integrador;

c) Solugao 3 - Contratagao de Créditos de Servico em Nuvem.

2.6.5. Embora alguns fatores levem as instituicbes a observar e rever as estruturas tradicionais de infraestrutura de Tl com vistas a racionaliza-las e otimiza-
las, a estratégia de Contratagdo de nuvem sem Integrador (Solugéo 3) revela-se inviavel para o MPTO, considerando que a instituigdo ndo conta com uma
equipe suficiente com experiéncia em processos de migracéo.

2.6.6. Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a organizagao decide
implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas ou publicas, usando o que melhor atenda as suas
necessidades atuais e futuras.

2.6.7. Esses ambientes permitem que as organizagdes transfiram cargas de trabalho para a nuvem a medida que suas necessidades crescem, com a opgao
de expandir ou reduzir rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do tempo, otimizando os gastos
despendidos com recursos computacionais.

2.6.8. Conforme levantamento de mercado realizado, cuja descricdo encontra-se detalhada no ETP que subsidia o presente TR, a alternativa que melhor
atende ao MPTO ¢ a Solugdo 2 que considera a contratagdo de servigos de nuvem por meio de um integrador (broker). Nesse modelo, o integrador sera
responsavel por firmar contrato com um provedor de nuvem. A dinadmica do processo inclui etapas de registro da demanda, analise e definicdo dos cenarios
apropriados, aprovagdo opcional do melhor cenario, execugdo dos procedimentos de configuragdo, migracdo/implantacéo, testes, homologagao, colocagdo em
produgdo, acompanhamento, bilhetagem e faturamento dos servigos mensalmente.

2.7. Relagao entre a Demanda Prevista e a Contratada

2.7.1. Servigos de Computagdao em Nuvem e Servigos Técnicos Especializados

a) Para dimensionamento dos servigos de computagdo em nuvem e dos servigos técnicos especializados, utilizou-se uma projegdo de quantidade de
infraestrutura computacional virtual para suportar o processo de modernizagdo e migragdo dos dados para a nuvem, com base na infraestrutura ja alocada
para o Ambiente Athenas, instalado atualmente na infraestrutura atual do MPTO.

b) A Tabela a seguir apresenta a infraestrutura projetada para a migragéo pretendida.

Tabela 1: Infraestrutura Computacional Virtual

Infraestrutura Computacional Virtual para Nuvem - Ambiente Athenas
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Servidor de Aplicagio Athenas SGBD(Postgres storage(s3 minio
- static files)
Qtd. Maq. Mem. (GB) vCPU Disco(GB) Qtd. Mem. (GB) vCPU Disco(GB) Disco(GB)
16 758 121 2530 5 432 160 14492 19942
4 256 64 520
Tabela 2: Quantitativo Total para Infraestrutura
Memoéria (GB) VCPU Disco SSD (GB) Disco S3 (GB)

Total 1446 345 17542 19942

c) A quantidade de recursos totalizados na Tabela 1 inclui aqueles necessarios a suportar a migragdo dos dados para a nuvem, com base na
infraestrutura ja alocada para o Ambiente Athenas e, a modernizagdo da infraestrutura computacional virtual do MPTO, com a implementacédo de arquitetura
em micro servigos.

d) Com base nos quantitativos levantados na Tabela 1, foi montada a planilha de dimensionamento do recurso de computagdo em nuvem (calculado em
USN) e dos servigos técnicos especializados em computagdo em nuvem (calculados em UST), dimensionamento esse necessario ao atendimento do Projeto
de Modernizagao da infraestrutura computacional do MPTO.

e) A planilha de dimensionamento citada estd inserta no Anexo Ill dos Estudos Técnicos Preliminares, acostado ao Processo SEl n.
19.30.1525.0001186/2023-40 sob o identificador 0354088. O Anexo |l possui topicos de dimensionamento dos servigos de computagdo em nuvem (USN), de
dimensionamento dos servigos técnicos especializados (UST), bem como dos treinamentos. Nos 2 (dois) primeiros topicos cada item dimensionado possui sua
Justificativa e/ou sua Memdria de Calculo listados na coluna denominada “Justificativa / Meméria de Calculo”

f) Os servigos listados na planilha, seus valores em USN e UST e seus valores estimados em real sdo aqueles especificados no Estudo Técnico
Preliminar, acostado ao Processo SElI n. 19.30.1525.0001186/2023-40 sob o identificador 0354088, conforme consta no item 6.6.1-b) Solugdo 2 -
Contratagao de Créditos de Servigo em Nuvem com Integrador.

g) Por fim, a planilha citada traz um quadro resumo do quantitativo dos servigos a serem contratados para o atendimento da demanda oficializada.

DESCRIGAO RESUMIDA DO R R
GRUPO ITEM UNID. MEDIDA QTDE PREGO UNITARIO VALOR UNITARIO TOTAL
OBJETO

Servigos De Computagdo Em
1 USN 953.879 R$ 6,64 R$ 6.333.756,56
Nuvem (laas)

Servigos De Computagdo Em
2 USN 1.657.708 R$ 6,64 R$ 11.007.181,12
Nuvem (Paas)

Servigos De Computagdo Em
3 USN 1.856.745 R$ 6,84 R$ 12.700.135,80
Nuvem (Saas)

1 Servigos Técnicos
4 usT 6.612 RS 293,95 R$ 1.943.597,40
Especializados
5 Treinamento TURMA 6 R$ 7.931,77 R$ 47.590,62
VALOR TOTAL ANUAL R$ 10.677.420,50
VALOR TOTAL GERAL R$ 32.032.261,50

2.7.2. Treinamentos

a) Os servigos contratados deverdo envolver tanto as areas responsaveis em desenvolvimento de sistemas quanto as areas responsaveis pela
construgdo e manutengdo de infraestrutura;

b) O tépico 5.3.11 indica que cada turma tera limite maximo de 20 participantes.

c) Para ndo haver a necessidade de todos os servidores de uma mesma area participarem ao mesmo tempo do treinamento, havendo uma paralisagéo
dos servigos prestados pela a unidade, é indispensavel a contratagcdo de ao menos 2 (duas) turmas.

3. ALINHAMENTO A ESTRATEGIA

3.1. Aos Objetivos do Plano Diretor de Tecnologia da Informagao (PDTI) 2023-2024

Descrigdo da Agao Prevista Realizar o Mapeamento, documentagéo e melhoria dos Processos de Trabalho do DMTI e areas
vinculadas
Agao A02.3
F pectiva do Mapa égi Objetivos de Contribuigdo para Processos Internos do DMTI

3.2. Aos Objetivos Estratégicos do PEI-MPTO-2020-2029:

3.2.1. A pretensa contratagdo alinha-se aos seguintes objetivos estratégicos do Planejamento Estratégico do Ministério Publico do Estado do Tocantins (PEI-
MPTO 2020-2029), nos termos da Resolugdo CPJ n. 006, de 5 de agosto de 2020:
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a) Melhorar os resultados da area meio e da atuagéo finalistica promovendo infraestrutura adequada;

b) Assegurar informacéo, inovacéo e tecnologias adequadas.

3.3. Previsdao no PCA

3.3.1. A demanda em questdo consta do Plano de Contratagdes Anual (PCA) de 2024 na forma abaixo resumida:

Identificador da Data Concluséo da
Futura Grupo/Classe Fase Externa da Valor Total
N. DFD Descrigdo da Necessidade
Contratagdo Catmat/Catser Ci a
(PNCP)

131/ SERVICOS DE
90157/2023 113/2023 Servigo Terceirizado de TIC 15/01/24 R$ 5.434.158,00
COMPUTAGAO EM NUVEM

3.4. Alinhamento com o Plano de Logistica Sustentavel (PLS)

3.4.1. O Plano de Logistica Sustentavel ainda nao foi estabelecido pelo Orgdo. Subsidiariamente, serdo adotados os critérios de sustentabilidade ambiental
estabelecidos na Instrugdo Normativa da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Orcamento e Gestdo IN
SLTI-MPGO n. 01/2010, em obediéncia ao que determina o art. 144, da Lei n. 14.133/21.

3.4.2. Todavia, a solugédo contempla praticas de sustentabilidade ambiental em toda sua infraestrutura de suporte aos servigos ofertados, dispondo inclusive de
selos de conformidade internacionais (ISO) nesse quesito.

3.4.3. Mais informagdes quanto as tratativas encontram-se dispostas no enderecgo eletronico: https://cloud.google.com/sustainability?hl=pt-br.

4. DESCRIGAO DA SOLUGAO COMO UM TODO

4.1. Da Solucéo de TIC Escolhida

4.1.1. Prestagdo de servigos gerenciados de computagdo em nuvem, sob o modelo de cloud broker (integrador) de multinuvem, sob demanda, incluindo a
concepgao, o projeto, o provisionamento, a configuragdo, a migragéo, o suporte, a manutengéo, a gestdo de topologias de servigos em dois ou mais
provedores de nuvem publica e a disponibilizagdo continuada de recursos de nuvem publica, em conformidade com as especificagdes técnicas deste Termo
de Referéncia durante o prazo de vigéncia do contrato;

4.1.1.1. A solugéo consiste na intermediagdo dos servigcos de computagdo em nuvem com agregagdo de valor com vistas a atender as necessidades do
Contratante no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestdo de custos dos
recursos de computagdo em nuvem;

4.1.1.2. A Contratada devera atuar como integrador (Cloud Broker) entre o Contratante e dois ou mais provedores de servicos de computagdo em nuvem
(Cloud Provider), em conformidade com as especificagdes deste Termo de Referéncia.

4.1.1.3. Os servigos prestados deverdo atender as leis brasileiras relativas a seguranga da informagao e protecdo de dados, a exemplo da lei no 12.965/2014
(Marco Civil da Internet) e da lei no 13.709/2018 (Lei Geral de Protegdo de Dados — LGPD).

4.1.2. O MPTO pode armazenar dados sigilosos de investigagdes em sua nuvem privada, enquanto utiliza a nuvem publica para hospedar servigos online
como portais de atendimento e sistemas de consulta processual, Athenas. Essa combinacédo garante a seguranga dos dados confidenciais e permite que o
MPTO oferega servigos inovadores e eficientes a populagédo do Tocantins.

4.1.3. Em suma, a arquitetura de nuvem hibrida oferece ao MPTO a combinacdo ideal de seguranga, conformidade, otimizagdo de custos,
escalabilidade, agilidade, inovagdao e melhor gestdao de TI, tornando-se a escolha ideal para modernizar sua infraestrutura e aprimorar a prestagdo de
servigos a comunidade.

4.1.4. Esta solucdo se destina a atender requisitos técnicos de contingenciamento de servicos essenciais sustentados pelo MPTO, para possibilitar
hospedagem em laa$S (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service) com o intuito de maximizar a disponibilidade
dos servigos, sem degradar os outros conceitos de seguranga da informacéo, confidencialidade e integridade. O provedor de servigos de computagdo em
nuvem deverd possuir aderéncia a padrées de conformidade, confidencialidade e seguranga minimos com aderéncia as normas/certificagdes: ABNT NBR
ISO/IEC 27001, ABNT NBR ISO/IEC 27017, ABNT NBR ISO/IEC 27018, ISO 17799:2005, ISO 9001 e ISAE 3402.

4.2. Modelo de Prestagao do Servigo

4.2.1. O modelo de prestacédo dos servigos segue o modelo arquitetural de referéncia proposto pelo National Institute of Standars and Technology (NIST) e
citado na ISO 17799:2005, conforme figura a seguir.
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Figura 1 - Arquitetura de Referéncia para Computa¢io em Nuvem (Fonte: Manuel Veras 2005)
4.2.2. O modelo de prestagdo de servigos requer a contratagdo de um broker (intermediario de nuvem) que auxiliara na prestacéo dos servigos providos pelo
provedor de nuvem.

4.2.3. Neste modelo, o Ministério Publico do Tocantins (MPTO) enquadra-se como o consumidor dos servigos em nuvem. O servigo de auditor de nuvem n&o
foi contemplando neste primeiro momento por ainda néo estar plenamente difundido no mercado brasileiro.

4.3. Classificagao do Objeto

4.3.1. O objeto pode ser caracterizado como a prestacdo de servigcos de computagdo em nuvem, para prover infraestrutura do MPTO, abrangendo suporte
técnico, monitoramento, gerenciamento, treinamento e servigos técnicos sob demanda.

4.3.2. Entende-se assim, que se trata de servigo essencial e continuo, disponivel e acessivel no mercado, a ser pago mensalmente, sempre que comprovado
o atendimento pleno aos termos ajustados em contrato, enquadram-se no conceito de servigo comum, pois 0s requisitos técnicos sdo suficientes para
determinar o conjunto da solugdo escolhida e os servigos séo fornecidos comercialmente por mais de uma empresa no mercado.

4.4. Vigéncia e Garantia dos Servigos

4.4.1. Trata-se de servigos que se caracterizam pela sua continuidade e essencialidade, de modo que se indica que a contratagéo seja feita por 36 (trinta e
seis) meses, prorrogaveis nos termos da lei.

4.4.2. A vigéncia de 36 (trinta e seis) meses justifica-se com vistas a permitir que o periodo contratual acomode o processo de migragdo, configuragéo,
estabilizagdo e disponibilizagdo dos servigos em nuvem, além da prestagdo do servigo propriamente dito. Outro fator que foi considerado na definicdo do
periodo de 36 (trinta e seis) meses foi a modalidade de reserva de recurso computacional adotado pelos provedores de nuvem. Essa modalidade permite a
alocacao de recursos por periodos de 12 (doze) meses. Neste caso, uma vigéncia anual impossibilitaria o uso dos recursos nessa modalidade. Destacando-se
que essa modalidade de recursos reservados apresenta melhores condi¢cdes comerciais para a Administragéo.

4.4.3. Nao ha previsdo alguma de extingdo do produto, mas ao contrario, evolugdo e modernizagdo. Considerando esses aspectos, contratagdes com
vigéncias mais longas tendem a ser mais baratas, tanto ao se evitar o esforgo para construcdo de novos processos de contratagdo, quanto ao se tornar
economicamente mais viaveis para fornecedores.

4.4.4. Além da previséo constante do item Transigdo Contratual, previsto no tépico 6.15.2., a Contratada devera manifestar formalmente, com antecedéncia
minima de 15 (quinze) meses do término do periodo de vigéncia do contrato, o interesse ou ndo na prorrogagao contratual.

4.4.5. A vigéncia, justifica-se com vistas a permitir que o periodo contratual acomode o processo de migragéo, configuracéo, estabilizagéo e disponibilizacdo
dos servigos em nuvem, bem como da prestacédo do servigo propriamente dito.

4.4.6. A garantia dos servigos contratados se dara por meio de Acordo de Nivel de Servico, que contera indicadores de métricas de qualidade.

4.5. Niveis Minimos de Servigco

4.5.1. A verificacdo da adequacgéo da prestagao do servigo devera ser realizada com base em Niveis de Servigo definidos nesta segdo.

4.5.2. Niveis de servigo sdo indicadores mensuraveis, estabelecidos pela Entidade, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratagdes. A afericdo desses niveis sera realizada mensalmente pelos fiscais do contrato, referente ao més anterior.

4.5.3. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em sangdes.

4.5.4. Para os servigos de computagdo em nuvem, serdo considerados os seguintes indicadores:

INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE COMPUTAGAO EM NUVEM (IDSCN)

Tépico Descricao

Finalidad O IDSCN visa aferir o percentual do tempo em que os servigos da nuvem publica
inalidade
estiveram disponiveis no més

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534



INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE COMPUTAGAO EM NUVEM (IDSCN)

Toépico Descrigao

O servigo objeto desta contratagéo devera ser
prestado 24 (vinte e quatro) horas por dia, 7
Meta a cumprir IDSCN >= 99,90% (sete) dias por semana, durante todo o periodo
de vigéncia do contrato, salvaguardados os
casos de interrupgcdes programadas.

Através da plataforma de gerenciamento de nuvem e por controle préprio da Contratante

Instrumento de medi¢éo n L " .
na constatagdo de indisponibilidade dos servigos.

Durante a execucgdo dos servigos, a disponibilidade sera monitorada e o tempo de

Forma de indisponibilidade dos servicos serdo descontados do tempo total de disponibilidade

acompanhamento esperado no més. Entende-se como servigos aqueles constantes no ITEM 1 em
execugao.

Periodicidade Sera aferida mensalmente por servigo

IDSCN (%) = (TDM / TTM) x 100

Onde:

Mecanismo de Calculo i . i
DSPN = Disponibilidade dos Servigos

(métrica)
TDM = Total de tempo com disponibilidade no més
TTM = Total do tempo no més
Observagdes Serao utilizados dias corridos na medigao
Inicio de Vigéncia A partir do inicio do servigo em produgéo
Para valores do indicador IDSCN:
Igual ou Superior a 99,90% - Pagamento integral da OS;
Faixas de ajuste no De 98,90% a 99,89% — Glosa de 3% sobre o valor do servigo inadimplido;
pagamento De 97,90% a 98,89% — Glosa de 5% sobre o valor do servigo inadimplido;

De 96,90% a 97,89% — Glosa de 7% sobre o valor do servigo inadimplido;
De 90,00% a 96,89% — Glosa de 10% sobre o valor do servigo inadimplido;

Tabela 4: Indicador de Tempestividade na Operacao (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SERVIGO TECNICO ESPECIALIZADO

Toépico Descrigao

. Mensurar a execugdo do servico técnico especializado nos prazos maximos
Finalidade .
estabelecidos.

Met . ITO = 99.00% Executar as operacdes e atividades dentro dos
eta a cumprir =99,
P ? prazos para a execugao previstos na Tabela 8.

. Através da plataforma de gerenciamento e acompanhamento de chamados e por
Instrumento de medicédo L
controle proprio da Contratante.

Apds a execugdo dos servigos, o fiscal analisara a execugédo de servigo de suporte,
Forma de acompanhamento o ~ .
verificando a concluséo no prazo definido neste documento.

Periodicidade Sera aferido mensalmente

ITO=(TCSA/TC) x 100
Mecanismo de Calculo

(métrica) Onde: ITO = Percentual de servigos entregues tempestivamente.TC = Total de

chamados ocorridos no més.TCSA = Total de chamados sem atraso.

Observagbes Serao utilizados dias corridos na medigao

. . A partir da abertura de chamado para a Contratada, na contabilizagdo do tempo até
Inicio de Vigéncia
sua resposta.
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INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SERVIGO TECNICO ESPECIALIZADO

Toépico Descrigao

Para valores do indicador IRI:

Faixas de ajuste no Igual ou Superior a 99% — Pagamento integral da OS;
pagamento De 96,49% a 98,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 93,98% a 96,48% — Glosa de 7% sobre o valor do servigo inadimplido;

Abaixo de 93,97% - Glosa de 10% sobre o valor do servigo inadimplido.

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SUPORTE TECNICO

Topico Descrigao

o Mensurar a execugdo do servico de suporte técnico nos prazos maximos
Finalidade .
estabelecidos.

Executar as operagdes e atividades dentro dos

Meta a cumprir ITO =99,00% ~ .
prazos para a execugao previstos na Tabela 8.

s Através da plataforma de gerenciamento e acompanhamento de chamados e por
Instrumento de medi¢éo .
controle préprio da Contratante.

Ap6s a execugdo dos servigos, o fiscal analisara a execugéo de servigo de suporte,
Forma de acompanhamento o ~ .
verificando a concluséo no prazo definido neste documento.

Periodicidade Sera aferido mensalmente

ITO = (TCSA/TC) x 100
Mecanismo de Calculo

(métrica) Onde: ITO = Percentual de servigos entregues tempestivamente.TC = Total de

chamados ocorridos no més. TCSA = Total de chamados sem atraso.

Observagoes Serao utilizados dias corridos na medigao

= . A partir da abertura de chamado para a Contratada, na contabilizagdo do tempo até
Inicio de Vigéncia
sua resposta.

Para valores do indicador IRI:

Faixas de ajuste no Igual ou Superior a 99% — Pagamento integral da OS;
pagamento De 96,49% a 98,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 93,98% a 96,48% — Glosa de 7% sobre o valor do servigo inadimplido;

Abaixo de 93,97% - Glosa de 10% sobre o valor do servigo inadimplido.

4.6. Parcelamento da Solugao de TIC

4.6.1. A adjudicagdo sera global, uma vez que existe alto grau de associagdo entre os servigos previstos. Ao abrir uma Ordem de Servigo (OS), a Contratante
solicita determinada solugdo ou servigo da Contratada. Para atender a OS, o integrador (broker) precisa fornecer uma combinacéo de servigcos do provedor de
nuvem e dos seus proprios funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

4.6.2. Os servigos de computacdo em nuvem, os servigos de suporte técnico e os servigos de treinamento sdo dependentes de uma mesma plataforma: os
servigos técnicos especializados e o treinamento devem ser executados por empresa que possui expertise na plataforma do provedor de nuvem que sera
contratado, logo o parcelamento desses servicos em itens comprometeria o conjunto da solugéo por separar servigos com alto grau de interdependéncia.

4.6.3. Diante o exposto, a contratagdo devera ser adjudicada a apenas um fornecedor, trazendo beneficios de ordem técnica e econdmica.

4.7. Resultados e Beneficios a Serem Alcangados

4.7.1. Espera-se desta contratacdo a modernizagdo do parque tecnolégico do MPTO, adotando nova abordagem para sua infraestrutura de TIC, ensejando
maior economicidade, agilidade, protegdo, seguranca e alta disponibilidade na hospedagem de sistemas e projetos estratégicos de interesse social. Para
tanto, espera-se alcancar os seguintes beneficios e caracteristicas definidas pelos modelos de computagdo em nuvem:

a) Autoprovisionamento sob demanda (“on-demand self-service”);

b) Acesso amplo pela rede (“broad network access”);

c) Compartilhamento através de pool de recursos (“ resource pooling”);
d) Rapida elasticidade (“rapid elasticity”);

e) Servicos medidos por utilizacéo ( “measured service”).
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4.7.2. Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais da organizagdo. Além dos beneficios esperados pela
terceirizagdo em geral, o modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servico em fungdo de variagdes na
demanda, menor dependéncia de pessoal qualificado, possivel redugédo de varios riscos de seguranga, pagamento por uso efetivo de recursos e potencial
redugdo de custos.

4.7.3. Existem diversas vantagens associadas ao uso da computagdo em nuvem. Descreve-se a seguir algumas dessas vantagens:
a) Reducéo de custos de infraestrutura e servigos de TI;
b) Otimizac&o da produtividade da equipe de TI;
c) Melhoria da produtividade do usuario final;
d) Melhoria de capacidade de resposta;
e) Ciclo mais rapido de inovagéo;
f) Redugéo do tempo para implementagéo;
g) Resiliéncia, redugéo do potencial de falha e do risco de downtime;
h) Redundancia;
i) Contingenciamento de servigos criticos sustentados pela instituicao;
j) Evolugéo sistémica e suporte para a inovagao tecnolégica com o uso de recursos de inteligéncia artificial;
k) Aumento da interoperabilidade e acoplamento de solugdes com os sistemas de informagdes utilizados pela instituicdo.

4.7.4. Dentre os beneficios e vantagens advindos da utilizagdo de infraestrutura de TIC em ambiente de computagdo em multinuvem, pretende-se com essa
contratacgao tornar a infraestrutura computacional do Athenas do MPTO:

a) Um sistema com maior escalabilidade;

b) Um sistema que possa utilizar tecnologias heterogénicas especializadas nos servigos que prestam;
c) Resiliente;

d) Facilmente implantavel;

e) Agil em manutengao e evolugéo de novas versdes.

5. ESPECIFICAGOES TECNICAS

5.1. Servigo de Computagdo em Nuvem - Itens 1, 2 e 3 da Contratagao

5.1.1. A Contratada atuard como representante (integrador) de um provedor de servigos de computagdo em nuvem (doravante denominado provedor), em
conformidade com as caracteristicas basicas e definigdes dispostas no tépico 1.6 deste Termo de Referéncia, que atenda todos os servicos da Tabela 5
deste documento, disponibilizando-os a Contratante.

5.1.2. Todos os servigos apresentados na Tabela 5 deste documento somente serdo aceitos se forem parte da lista de servigos da nuvem do provedor
oferecido pela Contratada, devendo ser contabilizados por meio de USN'S. Nao serdo aceitas provisdes de servigos por meio de instalagdo de software ou
maquinas virtuais para a sua prestagéo, caso esses servigos ndo integrem o conjunto de solugdes oferecidas no catalogo da nuvem ofertada e ndo possam
ser contabilizados diretamente pelo provedor.

5.1.2.1. Os servicos de computacdo em nuvem (laaS, PaaS e SaaS), constantes na Tabela 5: Servicos de computagdao em nuvem, sdo contabilizados por
meio de USN (Unidade de Servico em Nuvem), que consistem no estabelecimento de fator de referéncia especifico para cada tipo de servigo de nuvem
fornecido (fator USN), conforme métrica individual associada ao consumo dos recursos ou esforgos computacionais. A USN visa estabelecer-se como método
previsivel e linear para obtencdo de uma quantidade objetivamente definida a ser cobrada pelos servigos de computagdo em nuvem;

5.1.3. A Contratada deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a comercializar os servigos e prestar suporte técnico do
provedor. Esta comprovagao devera ser feita por meio de declaragéo do provedor.

5.1.4. A Contratada devera disponibilizar uma conta no provedor em nome da Contratante, por meio da qual serdo provisionados os servigos descritos na
Tabela 5 deste documento.

5.1.4.1. Esta conta devera permitir que a Contratante delegue a Contratada o acesso aos recursos em nuvem disponiveis para execugao dos servigos técnicos
especializados descritos na Tabela 6 deste Termo de Referéncia.

5.1.5. A dinamica do processo inclui etapas de registro da demanda, analise e definicdo dos cenarios apropriados, aprovacéo pela Contratante, execugédo dos
procedimentos de configuragdo, migragdo/implantacédo, testes, homologacdo (Contratante), colocagdo em produgdo, acompanhamento, bilhetagem e
faturamento dos servigos mensalmente.

5.1.6. Os servigos de computacdo em nuvem oferecidos serdo adquiridos por meio de Unidades de Servigo em Nuvem (USN), que servird como base para
aquisicao de servigos do provedor.

5.1.6.1. O fator da USN que é utilizado neste Termo de Referéncia € composto pela média aritmética simples dos valores praticados por diferentes
provedores. Essa métrica visa padronizar o peso entre os servigos em termos de custo operacional, logo utilizou-se como referéncia os valores praticados
pelos provedores em ddlar na regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) € um valor adimensional que diferencia o peso de
um recurso/servigo frente aos demais constantes no catalogo de USN. Logo, ndo se deve confundir essa medida de esforgo computacional, que representa os
recursos envolvidos para a prestagdo do servigo, com os valores para cada unidade de USN, que sera ofertado em reais (R$) pelo broker ou integrador no
certame licitatorio;

5.1.6.2. O integrador de servicos de nuvem (cloud broker) devera propor um prego Unico a métrica USN que sera multiplicado pelo valor de referéncia do
servigo constante da Tabela 5: Servigos de computagdo em nuvem e pela quantidade consumida do recurso em determinado periodo;

5.1.6.3: Para determinar o Fator USN dos servigos, o seguinte procedimento sera adotado:

a) Determinar o valor do servigo em délar (V0), cobrado pelo cloud provider de servico, na localidade solicitada pelo Contratante;
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b) Aplicar a cotagdo do dolar comercial Banco Central do Brasil do dia da realizagao do pregéo ao valor obtido no item anterior para obter o valor em real
(V1 =VO0 * cotagdo do délar comercial ). A cotagdo do délar se mantera fixa ao longo dos 12 primeiros meses de contrato, de acordo com a cotagéo do dolar
comercial do dia da realizagédo do pregdo. Podera haver o reajuste cambial a cada 12 meses, sendo previamente alinhado e acordado entre as partes;

c) Calcular a soma dos percentuais de todos os impostos, contribuicdes e demais tributos que incidem sobre o servigo de nuvem prestado, incluindo os
descritos no Ato Declaratério Interpretativo da Receita Federal Brasileira no 7, de 15 de agosto de 2014 (ADI-RFB no 7/2014), se for o caso (Imp =
> (percentual de impostos, contribuigdes e taxas)). A Licitante devera indicar em sua proposta, no momento da licitacdo, o percentual total relativo a este item.
A Licitante também devera indicar na proposta o seu regime de tributagéo (Eireli, EPP, Lucro real, Lucro presumido, etc.);

d) Determinar a soma dos percentuais de despesas da Contratada, que devera englobar despesas afetas a garantia, bem como qualquer outra despesa
da Contratada, incluindo a taxa hedge (Des = Y (percentual de despesas)). Tal percentual devera ser fixo durante todo o contrato. A LICITANTE devera indicar
em sua proposta, no momento da licitagdo, o percentual total relativo a este item, bem como os percentuais individuais que comp&em o percentual total;

e) Determinar o percentual de lucro da Contratada (Luc). Tal percentual devera ser fixo durante todo o contrato. A Licitante devera indicar em sua
proposta, no momento da licitagcdo, o percentual total relativo a este item;

f) Aplicar os indices Imp, Des e Luc calculados, ao valor V1 obtido, para obter o prego final do servigo em real ( VF);
g) Dividir VF pelo valor da USN cotada no pregao para obter o Fator USN do servigo;

h) Para os servigos cujas caracteristicas correspondem exatamente aqueles relacionados na Tabela 5: Servigos de computagdo em nuvem, o Fator
USN obtido no subitem 5.1.6.3, alinea g) ndo podera ser superior ao Fator USN da Tabela 5;

i) Para os servigos que ndo correspondam exatamente aqueles relacionados na Tabela 5, mas oferecidos pelos cloud providers, o Fator USN sera
negociado por meio de ordem de servigo (OS) de acordo com os procedimentos aqui listados;

j) A critério do Contratante, o Fator USN da Tabela 5 podera ser revisto anualmente com as cotagdes atualizadas dos provedores ou, eventualmente, na
identificagdo de flagrantes distor¢des dos pregos apurados quando do seu calculo.

5.1.6.4. Os servigos ou recursos, condigdes, bem como suas faixas e franquias, declarados como gratuitos na politica de precos praticada pelo provedor de
servigos em nuvem, integrantes ou ndo da Tabela 5, deverao ser disponibilizados sem 6nus ao Contratante;

5.1.6.5. O Contratante fara uso e efetuara o pagamento apenas das USNs relativas aos servigos solicitados a Contratada até o limite maximo das USNs
estimadas e ndo realizara compra prévia de USNs;

5.1.6.6. A Contratada devera disponibilizar todos os servigos da Tabela 5, de acordo com as descrigdes e niveis minimos de servigo especificados neste
Termo de Referéncia, assegurando compatibilidade a plataforma do provedor de computagdo em nuvem por meio do uso de solugdes constantes no catalogo
ou em ferramenta de marketplace do provedor;

a) No caso de fornecimento do servigo por meio de ferramenta de marketplace do provedor, a referida ferramenta deve ser passivel de mensuragéo na
mesma métrica definida para o servigo da Tabela 5, para fins de medicéo e cobranga do quantitativo de USN consumido pelo servigo.

5.1.6.7. A Contratada devera providenciar os recursos tecnolégicos e humanos necessarios a execugao dos servigos de computagdo em nuvem, que
incluem no minimo as seguintes agoes:

a) Elaboragéo de Projeto de arquitetura dos servigos de computacao solicitados;

b) Provisionamento, configuracéo, atualizagdo otimizagdo e documentagéo dos servigos de computagao;

c) Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucédo de problemas durante o periodo contratado;
d) Implementagdo de mecanismo de deteccéo e resposta a incidentes no ambiente da solucéo;

e) Disponibilizagdo de plataforma de gestdo de servigos em nuvem capaz de realizar a orquestragdo dos servigos de computagdo dos provedores
ofertados.

5.1.6.8. Conforme demonstrado no ETP, a USN visa estabelecer-se como método previsivel, linear e flexivel para obtengdo de uma quantidade
objetivamente definida a ser cobrada pelos servigos de computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia
especifico para cada tipo de servigo de nuvem, conforme métrica individual associada ao consumo dos recursos.

5.1.7. A Contratante fara uso e efetuara o pagamento apenas das USNs relativas aos servicos solicitados a Contratada, até o limite maximo das USNs
estimadas.

5.1.8. O provedor disponibilizado pela Contratada devera fornecer todos os servigos listados na Tabela 1, cujos servigos encontram-se detalhados nas
Tabelas 5 e 6 deste TR, deste documento, de acordo com as descrigdes e niveis minimos de servico respectivos.

5.1.9. Os servigos descritos na Tabela 5 deste documento deverdo ser executados em territério nacional, o que inclui armazenar os dados e informagdes da
Contratante em datacenters instalados fisicamente no Brasil, incluindo replicacdo e copias de seguranca (backups), conforme disposto na Norma
Complementar n. 14/IN0O1/DSIC/SCS/GSIPR, de modo que a Contratante disponha de todas as garantias da legislagdo brasileira enquanto tomadora do
servigo e responsavel pela guarda das informagdes armazenadas em nuvem.

5.1.10. Devera ser disponibilizado pela Contratada um portal contendo informagdes sobre:

a) Planilha de precgos: valores praticados pela Contratada com os pregos de todos os servigos (em USN), referentes aqueles previstos nesse Termo de
Referéncia. Informar também quais servigos do provedor sdo gratuitos.

b) Relatério de Faturamento: relatérios com consumo de servigos do provedor.
c) Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos.
d) Relatdrios de avaliagdo de otimizacéo e performance, contendo sugestdes de melhorias, ajustes em diversos aspectos da infraestrutura.

5.1.11. Os relatérios deverdo ser disponibilizados pelo portal, com periodicidade diaria, semanal ou mensal, a depender das caracteristicas do servico ou
recurso avaliado, abrangendo aqueles listados na Tabela 5 deste documento. O servigo estara dentro das responsabilidades da Contratada, ndo sendo
cobrado como servico adicional.

5.1.12. A Contratada fara uso de ferramenta de gestdo de nuvem com, no minimo, as seguintes funcionalidades:

a) Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser associadas despesas) e o orgamento para o
projeto, e provisionar todos os recursos a serem utilizados, respeitando o orgamento atribuido.

b) Permitir a criagdo, modificacdo e exclusao de usuarios e grupos de usuarios, aos quais poderdo ser atribuidas permissdes de acesso.
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c) Isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de
interferéncia entre os projetos.

d) Armazenar logs de acesso para fins de auditoria. Os logs deverdo ser mantidos durante toda a vigéncia do contrato, devendo ser entregues a
Contratante quando solicitados e no encerramento do contrato. Os prazos de retengdo desses logs poderdo a qualquer tempo ser alterado de acordo com a
determinacéo da Contratante.

e) Permitir que, a partir de uma interface personalizada, o usuario com as devidas permissdes tenha acesso aos recursos disponiveis no provedor e
consiga executar ao menos tarefas basicas (criar/alterar/excluir servidores virtuais, volumes de armazenamento, configuragdes de rede, etc.) relacionadas aos
servigos de computagdo em nuvem, listados na (Tabela 5 deste documento).

f) Permitir monitorar as informagdes sobre a quantidade e o status das instancias, bem como, o uso de seus recursos computacionais (CPU e RAM) e de
outros servigos (trafego de saida de rede, armazenamento, banco de dados, etc.), isoladamente por projeto.

g) Permitir o monitoramento dos custos dos servigos.

h) Permitir a emisséo de alertas de gastos para cada projeto. Os alertas deverédo ser apresentados na ferramenta e enviados por e-mail para os usuarios
responsaveis, previamente cadastrados.

i) Emitir relatério com todos os custos de recursos relacionados a determinado projeto.
j) Emitir relatério gerencial por centro de custos, com informagdes referentes ao orgcamento por projeto, valores utilizados e saldo restante.

5.1.13. Todas as ferramentas, solugdes, software e scripts fornecidos pela Contratada deverdo ser executados em infraestrutura da Contratante ou no préprio
provedor de nuvem, a ser definido pela Contratante.

a) Sob nenhuma hipétese a Contratante arcara com custos relacionados ao direito de uso das ferramentas.

b) A Contratante néo ficara responsavel pela instalagdo, manutengéo e suporte continuado de tais ferramentas, nem emitira ordens de servigo para estes
fins, devendo essa ser uma das responsabilidades da Contratada.

c) Todo o ambiente tecnoldgico provido pela Contratada durante a execugdo do contrato deve ser independente da ferramenta de Gestao de Nuvem,
sendo possivel a inclusdo, excluséo, alteragao da infraestrutura ou servigos através do portal do proprio provedor a qualquer tempo.

d) Ao final do contrato, o direito de uso dos scripts fornecidos pela Contratada devera ser de propriedade da Contratante.

5.1.14. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais e bancos de dados, nas suas versdes estaveis, os quais
deverao suportar ser instalados nas maquinas virtuais listadas na Tabela 5 deste documento:

a) Windows Server 2019 ou superior.

b) Linux CentOS 7 ou superior.

c) Linux Debian 11 ou superior.

d) Linux Ubuntu Server 20.04 ou superior.
e) Red Hat Server.

f) SQL Server 2017 ou superior.

g) MySQL Community 5.5 ou superior.

h) PostgreSQL 12 ou superior.

5.1.15. O provedor deve prover servigos de autoscaling, permitindo que solu¢des tenham acesso automatico a maior quantidade de recursos computacionais,
em fungédo da demanda.

5.1.16. Os Niveis Minimos de Servicos (NMS) sao critérios objetivos e mensuraveis estabelecidos com a finalidade de aferir e avaliar fatores como qualidade,
desempenho e disponibilidade dos servicos. Os NMS de disponibilidade das instancias deve ser igual ou superior a 99,90% para cada periodo de 1 (um) més,
conforme Tabelas contidas no tépico 4.5 deste Termo de Referéncia ( Tabelas 3 e 4).

5.1.17. A Contratada deve oferecer calculadora ou simulador publico de precos para cada item da Tabela 5 deste documento para o provedor que integra a
solugéo.

5.1.18. Os servigos descritos na Tabela 5 deste documento na modalidade UpFront sé poderdo ser demandados pela Contratante e colocados em operagao
pela Contratada até 9 (nove) meses antes do final da vigéncia do contrato, ainda que a duragédo do servigco venha a extrapolar a vigéncia do contrato. Por
exemplo, caso a Contratante solicite a Contratada, até 9 (nove) meses antes do final da vigéncia do contrato, a operagdo de maquina virtual comercializada
por reserva de 1 ano no provedor de nuvem, na modalidade UpFront, tal solicitagdo devera ser cumprida pela Contratada. Neste exemplo, o maximo de tempo
que o servigo podera ficar em operacdo apds o encerramento do contrato sera de 3 (trés) meses, estando adequado ao prazo de retengdo da garantia
contratual.

5.1.19. Quando houver alteragéo na forma de contratagdo de on-demand para UpFront, ndo podera haver qualquer tipo de alteragdo na infraestrutura.
5.1.20. Ao final do periodo de utilizagdo dos recursos na modalidade UpFront, a maquina virtual sera automaticamente considerada on-demand.

5.1.21. A Contratante podera solicitar ativagao de servigos de computagcdo em nuvem contratados, quando couber e for tecnicamente viavel, para aplicagdes
publicadas na internet que estejam sob a sua gestao e que estejam em ambiente diverso dos ambientes do provedor.

5.1.22. Todos os dados decorrentes de servigos solicitados pela Contratante a Contratada e operacionalizados no provedor serdo de propriedade apenas da
Contratante, a quem devera ser assegurado acesso irrestrito a qualquer momento do contrato. Durante todo o contrato, e particularmente ao final deste,
independente da razdo que tenha motivado o seu término, a Contratada repassara a Contratante todas as informagdes necessarias a continuidade da
operagao dos servigos em nuvem.

5.1.23. A Contratada devera fornecer, mediante solicitacdo da Contratante, backup das aplicagdes, dados e scripts de configuragdo que estiverem disponiveis
em nuvem, o que inclui as imagens das maquinas virtuais de aplicagdo, copias dos dados armazenados em dispositivos de armazenamento em nuvem, cépias
dos bancos de dados que fazem parte das topologias das aplicagdes da Contratante provisionadas em nuvem ou que fazem parte de topologias hibridas de
aplicagdes e do bancos de dados da ferramenta de gestdo de nuvem.

5.1.24. Todos os servigos prestados pela Contratada devem ser realizados de modo que as aplicagdes da Contratante provisionadas na nuvem, afetadas
direta ou indiretamente por estes servigos, sejam portaveis para outros provedores, sem nenhuma possibilidade de aprisionamento (/lock-in), automatizando
toda a inteligéncia de provisionamento de infraestrutura virtual da Contratante, incluindo a transferéncia de dados dos workloads, por meio da ferramenta de
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gestédo de nuvem.

a) Para o cumprimento do tépico acima, devera ser utilizada a ferramenta de gestdo de nuvem provida pela Contratada de acordo com os requisitos
definidos neste Termo de Referéncia. Além disso, ndo deverdo ser utilizados servigos, protocolos ou ferramentas nativos de apenas um provedor
(proprietarios), salvo quando justificavel tecnicamente ou por decisédo de projeto/operagéo e autorizados formalmente pela Contratante.

b) Caso seja tomada a decisdo de utilizar qualquer servigo, protocolo ou ferramenta que torne uma ou mais aplicagdes da Contratante ndo portaveis para
outros provedores de nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes deverdo ser considerados os riscos inerentes a esta deciséo e
também indicadas alternativas para que estas aplicagbes possam, em caso de necessidade, serem provisionadas em outros provedores de servicos em
nuvem e/ou Infraestruturas.

c) Seréa de responsabilidade da Contratada garantir a portabilidade das aplicagdes para outros provedores, conforme diretrizes relacionadas no tépico
5.1.24, incluindo a definicdo de mecanismos, padrdes e protocolos, desde que autorizados formalmente pela Contratante.

5.1.25. No momento em que for estudada a possibilidade de renovagdo do contrato, sera facultado a Contratante e a Contratada propor a substituigdo do
provedor. Tal proposi¢do devera ser acompanhada de estudo de viabilidade que comprove existir no mercado outros provedores que atendam as condigbes
deste Termo de Referéncia, de modo que ndo haja modificagdes no objeto da contratagdo. A substituicdo s6 podera ocorrer mediante acordo mutuo entre
Contratante e Contratada, considerando que toda a migracédo dos sistemas e infraestrutura seja feita pela Contratada sem nenhum 6nus para a Contratante.

Tabela 5: Servigcos de Computacdo em Nuvem

INFRAESTRUTURA COMO SERVIGO (laaS)

Item Recurso Unidade USN (Valor de Referéncia)

Maquina Virtual Linux provisionado
1 com 4 vCPU e 8 GB de memoria RAM, reservada por instancia/hora 0,103694
1ano

Maquina Virtual Linux provisionado
2 com 4 vCPU e 16 GB de memdria RAM, reservada instancia/hora 0,143700

por 1 ano

Maquina Virtual Linux provisionado
3 com 8 vCPU e 8 GB de memdria RAM, reservada por instancia/hora 0,187123

1 ano

Maquina Virtual Linux provisionado
4 com 8 vCPU e 16 GB de memdria RAM, reservada instancia/hora 0,184708

por 1 ano

Maquina Virtual Linux provisionado
5 com 8 vCPU e 64 GB de meméria RAM, reservada instancia/hora 0,312653

por 1 ano

Maquina Virtual Linux provisionado
6 com 16 vCPU e 32 GB de memoria RAM, reservada instancia/hora 0,369384

por 1 ano

Maquina Virtual Linux provisionado
7 com 16 vCPU e 64 GB de memoéria RAM, reservada instancia/hora 0,428352
por 1 ano

Maquina Virtual Linux provisionado

8 com 64 vCPU e 192 GB de memoria RAM, reservada instancia/hora 1,722420
por 1 ano
ARMAZENAMENTO (POR DEMANDA) METRICA Média
9 Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,250000
10 Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,087104
11 Servigo de armazenamento de objetos Gigabyte/més 0,031033
REDE (POR DEMANDA) METRICA Média
12 Trafego de saida da rede Gigabyte/més 0,150000
13 Trafego de rede do balanceador de carga Gigabyte/més 0,009333
14 Servigo de balanceamento de carga (*) Unidade/hora 0,028500
e Servigo de balanceamento de carga utilizando DNS Queries 0,540000
gerenciador de trafego (*) Milhdo/Més
16 Porta de conexdo de fibra 10Gbps Unidade/hora 3,111107
17 Servigo de DNS — Hospedagem de zonas Zona/més 0,500000
18 Servigo de DNS — Consultas Milheiro de 0,400000
consulta/més
19 Servigo de VPN Gigabyte/Més 0,120000
20 VPN Gateway Tunel/hora 0,055000
SEGURANCA (POR DEMANDA) METRICA Média
21 Servigo de Cofre de Senhas por chave/Més 0,040000
D Servico Web Application(ii)rewall por Regra de ACL POV 5,000000
23 Servigo Web Application Firewall por hora (**) Gateway/hora 0,153000
24 Servigo de Backup Instancia/més 5,000000
25 Servigo de armazenamento de Backup Gigabyte/Més 0,157000
0 Servigo de Autenticagéo (Integragéo com AD) por Por usua 1,257500
usuario (***) rio/Més
27 Servigo de Autenticagéo (Integragdo com AD) por dominiofhora 0330500
dominio (***)
28 Servigo de Auditoria e Analise de Logs Gigabyte/Més 1,810000
29 IP Publico IP/hora 0,021333

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no item

14 ou no item 15 a ser indicada pela Contratada na proposta de pregos.
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INFRAESTRUTURA COMO SERVIGO (laaS)

Item Recurso Unidade USN (Valor de Referéncia)

(**) O servigo de Web Application Firewall devera ser prestado na métrica definida no

item 22 ou no item 23 a ser indicada pela Contratada na proposta de pregos.

(***) O servigo de A icagdo devera ser pl na métrica no item 26 ou no

item 27 a ser indi pela C na prop de pregos.

PLATAFORMA COMO SERVICO (PaaS)

SERVICO DE BD (POR DEMANDA) METRICA Média

Servigo Gerenciado de Banco de Dados PostgreSQL . X
30 instancia/hora 3,601113
com 32 vCPU e 128 de memoria RAM

Servigo Gerenciado de Banco de Dados PostgreSQL
31 instancia/hora 1,801149
com 16 vCPU e 64 de meméria RAM

ARMAZENAMENTO DE BANCO DE DADOS METRICA Média
32 Armazenamento de Banco de Dados PostgreSQL GB/Més 0,231333
SERVIGO DE CACHE GERENCIADO METRICA Média

Servigo de Cache Gerenciado de meméria RAM,
33 unidade/hora 1,078000
com no minimo 26GB

Servigo de Cache Gerenciado de meméria RAM,
34 unidade/hora 1,913333
com no minimo 52GB

SERVIGO DE CONTAINER (POR DEMANDA) METRICA Média

35 Servigo Gerenciado de Kubernetes instancia/hora 0,200000

SOFTWARE COMO SERVIGO (SaaS)

SERVIGO DE BD (POR DEMANDA) METRICA Média
Servigo de Bl (Visualizagado de Dados) - adquirido .
36 usuarios/més 0,300000
por usuario

Servigo de Bl (Visualizagao de Dados) - adquirido . .
37 instancia/hora 0,887700
por instancia

SERVIGO DE DISTRIBUIGAO DE CONTEUDO METRICA Média

38 Trafego de rede do CDN Gigabyte/més 0,144333
SERVIGO DE IA (POR DEMANDA) METRICA Média

39 Servigo de Al Generativo - LLM milhdes / més 13,685791
SERVIGO DE COLABORAGAO (POR DEMANDA) METRICA Média

Licengas de Acesso para uso de Software de .
40 usuarios/més 7,200000
Colaboragédo em Nuvem Corporativo Basico

Licengas de Acesso para uso de Software de .
41 usuarios/més 17,575000
Colaboragdo em Nuvem Corporativo Padréo

Licengas de Acesso para uso de Software de
42 _ . usuarios/més 28,675000
Colaboragé@o em Nuvem Corporativo Avangado

Licengas de Acesso para uso de Software de

43 Colaboragédo em Nuvem Corporativo com Inteligéncia usuarios/més 30,000000
Artificial
SERVIGCO DE ACESSO APl WEB MAPS (POR .
METRICA Média
DEMANDA)
44 Servigos de Web Maps Platform mil/més 76,666667

5.1.26. Abaixo, detalhamento de cada servigo listado na Tabela 5 deste documento.
5.1.26.1. Metodologia de Trabalho
a) Os servigos serao executados de forma indireta por meio da Contratada e mensurados os resultados pelo Contratante;

b) O Contratante demandara os servigos por meio de Ordem de Servicos (OS) que possibilitara a abertura de chamados para encaminhamento das
demandas operacionais constantes do escopo de cada ordem de servigo;

c) A Contratada deverd empregar recursos de metodologias e DEVOPS ( Development and Operations) nas atividades de automagédo necessarias para
assegurar o gerenciamento, monitoramento e operagao dos servicos.

5.1.27. Da Infraestrutura como Servigo (laaS)

5.1.27.1 A Contratada devera disponibilizar os recursos de laaS - infraestrutura computacional descritos nos Itens 1 a 29 da Tabela 5: Servigos de
Computagédo em Nuvem por intermédio de, pelo menos, um dos provedores de servigos de computagdo em nuvem, que devera possuir integralmente todos
os servigos especificados neste termo de referéncia;

5.1.27.2 A Contratada devera apresentar uma composigdo de servigos dos ltens 1 a 29 que atenda a todas as condigdes a seguir:

a) Ao menos um provedor devera atender integralmente (100%) todos os servigos dos itens;

b) O segundo provedor devera atender no minimo 50% dos servigos dos itens;

c) Caso seja ofertado mais de dois provedores, os demais (terceiro, quarto ...) ndo possuem limite minimo de servigos;

d) Nao sera aceita a combinagdo de provedores distintos para alcance dos limites minimos citados nas alineas a) e b).

I. Instancia de Maquinas Virtuais - (Itens 1 a 8).

a) As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de dados a serem provisionadas com diferentes capacidades em
termos de vCPU e Meméria RAM;

b) As maquinas virtuais poderdo ser provisionadas nas modalidades reservada por 1 (um) ano ou por demanda. Na modalidade reservada, os recursos
sdo previamente reservados pelo periodo de 1 (um) ano e o faturamento é mensal; na modalidade por demanda, os servigcos sdo alocados sem um periodo
pré-determinado e com faturamento periédico, de acordo com a Ordem de Servigo;

c) Os processadores utilizados nas vCPU devem ser de uso corporativo, no minimo: Intel Xeon familia E5 2673 v4, Xeon Scalable Processor, Xeon
Platinum 8167, GOLD, Silver Scalable;

d) A razdo vCPU:pCPU maxima admitida deve ser de 3:1;
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e) As Maquinas Virtuais Linux deverdo conter suporte do fabricante do tipo padrdo (standard), com direito a atualizagdes, aplicagdes de patches e
abertura de chamados técnicos, com uma ou mais das seguintes distribuicdes Linux: Red Hat Enterprise Linux 8 ou superior, Suse Enterprise Server 15 ou
superior, Oracle Linux, Amazon Linux 2, Rocky Linux, EulerOS e Ubuntu Enterprise Pro, assim como qualquer outra distribuicdo Linux suportada por um Cloud
Provider global;

f) Os sistemas operacionais das maquinas virtuais Linux devem estar devidamente licenciados e aptos para uso. Salvo nos casos de aplicacdo das
condigbes de uso de licenciamento préprio BYOL, que é permitido somente sobre produtos cujo licenciamento do fabricante consinta e haja previsdo na
politica de licenciamento do provedor de nuvem;

g) Todas as maquinas virtuais devem ser confidveis, ou seja, a Contratada devera demonstrar que tais maquinas virtuais estdo em conformidade com as
politicas e praticas de seguranga e de qualidade de redes exigidas pelo provedor;

h) Em regra, as maquinas virtuais terdo recursos de vCPU previamente alocados e fixados, conforme lista de VMs constante da Tabela 5: Servigos de
Computagdao em Nuvem.

i) As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema operacional. A capacidade do disco deve ser
suficiente para atender aos requisitos de sistema operacional e seus processos de manipulagdo de memoria.

j) As maquinas virtuais deverdo contar com o servigo de crescimento automatico em fungdo da demanda (autoscaling).

k) Entende-se por autoscaling a escala horizontal automatica do servigo, podendo ser atendida por meio de adi¢do ou remogéao de instancias da maquina
virtual, conforme definicdo do projeto.

1) As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas virtuais Contratadas e remuneradas na modalidade
reservada por 1 ano, serdo Contratadas e remuneradas na modalidade on-demand.

h) O ambiente da maquina virtual devera permitir implementagdo em ambiente de alta disponibilidade.

Il - Armazenamento (por demanda) - (Itens 9 a 11)

a) Servigos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas Virtuais e/ou suas aplicagdes. Deveréo ser provisionados na
modalidade por demanda;
11.1. Servigo de armazenamento de blocos (SSD)

a) Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de desempenho;;

b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;

c) Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento;

d) Devera possuir fungdo de criptografia do volume com mudancga de chave gerenciada pela Contratada ou pelo Contratante;

e) O desempenho informado pela Contratada para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério do Contratante.

f) Servigo para utilizacdo de volume de armazenamento block-level.

g) A Contratada deve informar o desempenho minimo, em IOPS e MiB/s, para o volume provisionado.
11.2. Servigo de armazenamento de blocos (HDD)

a) Devera ser baseado em discos de estado sélido (HDD) ou tecnologia superior em termos de desempenho;;

b) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;

c) Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento;

d) Devera possuir fungao de criptografia do volume com mudancga de chave gerenciada pela Contratada ou pelo Contratante;

e) O desempenho informado pela Contratada para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério do Contratante.

f) Servigo para utilizagdo de volume de armazenamento block-level.

g) A Contratada deve informar o desempenho minimo, em IOPS e MiB/s, para o volume provisionado.
11.3. Servico de armazenamento de objetos (standard e archive)

a) Servigo para utilizagdo de volume de armazenamento de objetos.

b) Devera ser duravel, escalavel e seguro.

c) Devera possuir recurso de versionamento ou de snapshot.

d) Devera possuir interface web para inclusdo, excluséo e consultas de informagdes.

e) Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros.

f) Devera possuir fungdo de criptografia de volume com mudanga de chave gerenciada pela Contratada ou pelo Contratante.
Ill - Rede (por demanda) - (Itens 12 a 20)
1Il.1. Trafego de saida da rede

a) Servigo de transmissdo de dados de saida da rede, cuja origem é o datacenter do provedor de nuvem e o destino é a Internet ou a rede local do
Contratante, no caso de utilizagdo de porta de conexao de fibra. Sera considerada saida de rede o trafego entre regides;

b) O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de armazenamento de dados do provedor de nuvem nio devem
ser contabilizados como trafego de saida de rede;

c) Deveréo ser ilimitados e sem custos para o Contratante, o trafego de entrada de dados.
lll.2. Trafego de rede do balanceador de carga

a) Servigo de transmissdo de dados do Balanceador de Carga.
1I.3. Servico de balanceamento de carga

a) Servigo para utilizagdo de balanceador de carga, que distribuira o trafego de entrada para as maquinas virtuais;

b) Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fungdo do fluxo de dados que por ele trafegar;

c) A Contratada devera definir as regras de escalabilidade de acordo com as necessidades do Contratante.

d) Devera possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o balanceamento de carga, bem como a realizagdo de health check nas
maquinas virtuais por meio dos mesmos protocolos.

e) Devera permitir uso de servigo de fidelizag&o por cookies (sticky session).
11l.4. Servigo de balanceamento de carga utilizando gerenciador de trafego

a) Servigo para controlar a distribuigao do trafego do usuario para pontos de extremidade da aplicagéo.

b) Devera fornecer failover automatico quando um ponto de extremidade ficar inativo.

c) Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o ponto de extremidade com a menor laténcia de rede
para o cliente.

d) Devera permitir operacdes de manutengéo planejada nas aplicacdes sem tempo de inatividade.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534



e) Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu uso com implantagdes locais, inclusive de nuvem
hibrida.

11L.5. Porta de conexao de fibra 10 GBPS
a) Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da Contratante e uma porta de interface do provedor ou entre provedores,
visando a interconexdo segura e rapida entre os dois, sem trafego pela internet.
b) A porta do provedor devera estar localizada em territério nacional quando se tratar de conexao direta ao ambiente do Contratante;
c) Todos os custos de conexao da Contratante até a porta de conexao do provedor serdo de responsabilidade da Contratante.
d) Servico gerenciado de conectividade de fibra 10Gbps entre Service Provider e o datacenter do Contratante ;
A Contratada devera oferecer um servigo que possibilite uma conexao direta entre o provedor de nuvem e a infraestrutura de rede local do Contratante
no datacenter proprio em Palmas/TO;
A Contratada devera fornecer o servico de comunicagdo dedicada do provedor de nuvem, incluindo servicos que necessitem de operagdes de
conectividade no datacenter parceiro que hospeda o provedor de nuvem, para o completo estabelecimento da comunicagdo dedicada até um dos
datacenters do Contratante;
Devera permitir estender a infraestrutura existente em uma rede virtual na nuvem. A comunicagdo na conexdo estendida devera utilizar enderegos
privados IPv4 (RFC1918);
Devera permitir a propagagao do roteamento da rede virtual criada no ambiente do provedor de nuvem para a rede local existente no datacenter
indicado pelo Contratante;
Devera permitir comunicagdes de no minimo 10Gbps.
Devera possuir suporte a BGP;
Devera possuir suporte a Camada 3;
Devera permitir conexao cruzada;
Devera permitir conectividade de rede redundante;
Devera possuir detecgdo de encaminhamento bidirecional (BFD) para detecgao de falhas no caminho entre redes.

e) Servico gerenciado de conectividade de fibra 10Gbps entre Service Providers ;
A Contratada devera oferecer um servigo que possibilita uma conexao direta entre dois dos provedores de nuvem a serem utilizados pela Contratante;
A Contratada devera fornecer o servico de comunicagdo dedicada do provedor de nuvem, incluindo servigos que necessitem de operagbes de
conectividade no datacenter parceiro que hospeda o provedor de nuvem, para fornecimento da comunicagao dedicada;
Devera permitir estender a infraestrutura existente em uma rede virtual na nuvem. A comunicagdo na conexdo estendida devera utilizar enderegos
privados IPv4 (RFC1918);
Devera permitir a propagagéo do roteamento entre as redes virtuais dos provedores de nuvem conectados;
Devera permitir comunicagdes de no minimo 10Gbps.

f) Deverao estar disponiveis no territério brasileiro todos servigos de conectividade que interligardo os datacenters dos provedores de nuvem ofertados
entre si e entre eles e o datacenter do Contratante nos enderegos a seguir: Sala Segura da PGJ: Quadra 202 Norte (AANE 20), Avenida LO4, Conj. 1
Lotes 5 e 6, Palmas-TO;

g) A Contratada é responsavel por viabilizar o servigo descrito, incluindo as configuragdes necessarias para o seu pleno funcionamento. Isso inclui a
definicdo de eventuais configuracdes a serem aplicadas pelo Contratante, apds aprovagéo deste, em seus préprios equipamentos.

111.6. Servigo de DNS — hospedagem de zonas
a) O Servigo consiste em um espago de gerenciamento no qual é possivel criar, editar, alterar e excluir entradas no DNS. Cada zona DNS representa um
limite de autoridade sujeito a gestao por determinadas entidades.

111.7. Servigo de DNS - consultas

a) O Servico consiste em realizar consultas DNS que representa a agdo de um host buscar um registro especifico que esta exposto na zona DNS. Para
realizar essa consulta o host percorre toda a arvore hierarquica até achar o registro especifico.

b) Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um
especifico para cada finalidade.

111.8. Servigo de VPN

a) Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN).

b) O servigo sera contratado usando a métrica de GB trafegada por més.

c) Deve permitir a criagédo de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nuvem e fornecer scripts e/ou software para a
criagdo dessas conexoes;

d) O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec para conexdes site-to-site e client-to-site.
Alternativamente, as conexdes client-to-site poderao ser realizadas por tinel VPN utilizando o protocolo SSL;

d) Somente o trafego de saida sera contabilizado para cobranga do servigo.

e) O trafego de saida para o servigco de VPN ndo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de rede descrito no item
11l.1 deste documento.

111.9. VPN gateway

a) A Contratada devera prover um gateway de VPN para conectar a rede da Contratante. A extremidade on premises do Contratante é de
responsabilidade deste;

b) Possibilitar o envio do trafego criptografado em uma conexao publica.

c) Permitir a criagdo de VPN conforme descrito no Servigco de VPN.

d) Estéo inclusos nesse servico os custos do gateway por hora de conexdo da VPN.
IV. Seguranga (por demanda) - (Itens 21 a 29)
IV.1. Servigo de cofre de senhas

a) Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos.

b) Devera criptografar chaves e segredos, como chaves de autenticacdo, chaves de conta de armazenamento, chaves de criptografia de dados, arquivos
.PFX e senhas. Caso necessario e a depender das caracteristicas da sua oferta, o provedor de nuvem podera utilizar servico complementar para o tratamento
e armazenamento de arquivos “.PFX” (certificados);
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c) Devera permitir a criagdo ou importagdo de uma chave ou segredo.

d) Devera permitir usudrios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou usar suas chaves e segredos.
e) Devera fornecer o log de uso do Cofre da Chave.

f) Cada chave devera permitir no minimo 10.000 operagdes.

IV.2 Servigo de web application firewall adquirido por regra de ACL

a) Servigo para fornecer protegao centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques.

b) O servigo serd remunerado por Regra de ACL (Access Control List).

c) Devera fornecer protegdo sem modificar o coédigo de backend.

d) Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo.

e) Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em tempo real.

f) Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das aplicagdes e eliminar falsos positivos.

g) Os Servigos de Web Application Firewall deveréo ser prestados em, pelo menos, uma das métricas definidas nos ltens 22 e 23 a serem indicadas pela
Contratada na proposta de pregos para cada provedor ofertado.

IV.3. Servico de web application firewall adquirido por hora

a) Servigco para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do servigo previsto no ltem 22 e sendo
contabilizado por hora;

b) O servigo serad remunerado por hora de utilizagcdo do gateway.

IV.4. Servigo de backup
a) Servigo para fornecer backup (ou prote¢ao) e restauragao de dados na nuvem;
b) Devera alocar e gerenciar automaticamente o armazenamento de backup;
c) Devera permitir a transmissao segura e o armazenamento dos dados criptografados;
d) Devera permitir retengdo dos backups durante a vigéncia do contrato;
e) Devera fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam necessarias para restaurar os dados;
f) Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido ou do préprio datacenter do provedor;
g) Devera fornecer sistema de alertas para falhas no processo de backup ou consisténcia dos arquivos.

IV.5. Servico de armazenamento de backup

a) Servico com possibilidade de armazenamento heterogéneo, local ou em nuvem, de cépias de segurancga.

b) O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada e proporcionar alta disponibilidade, sem necessidade de manutengéo ou
sobrecarga de monitoramento.

c) Os dados devem ser persistidos com redundancia, em equipamentos de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware.
d) Devera permitir retengao de dados limitado ao prazo de vigéncia do contrato.

e) Devera permitir a criptografia dos dados.

IV.6. Servigo de autenticacao (integragdo com AD) adquirido por usuario

a) Servico para fornecer uma identidade comum para acesso aos recursos na nuvem.

b) O servigo sera remunerado por usuario.

c) Devera sincronizar o servigo de diretério local com o servigo de diretério da nuvem.

d) Devera garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da nuvem.

e) Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada.

f) Devera permitir a escolha de quais objetos serdo sincronizados.

g) Os servigos de Autenticacdo deverdo ser prestados em, pelo menos, uma das métricas definidas nos ltens 26 e 27 a ser indicada pela Contratada na
proposta de pregos para cada provedor ofertado.

IV.7. Servigo de autenticacao (integragdo com AD) por dominio

a) Servico para fornecer uma identidade comum para acesso aos recursos na huvem contendo as mesmas caracteristicas do servico previsto no ltem 26
e sendo contabilizado por dominio ativado;

b) Devera sincronizar o servigo de diretério local com o servico de diretdrio da nuvem;

c) Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

d) Devera garantir que as informagées de identidade dos usudrios e grupos locais correspondam as da nuvem;

e) Devera permitir a escolha de quais objetos serdo sincronizados.

IV.8. Servigo de auditoria e analise de logs
a) Servigo de coleta e analise de dados de monitoramento.
b) Devera permitir a construgé@o de consultas para analisar os dados coletados.
c) Devera permitir o armazenamento dos logs por periodos superiores a 1 ano.
d) Devera fornecer dados para elaborar agdes de corre¢gdo ou melhorias nas aplicagoes.

IV.9. IP publico
a) Servigo de atribuicdo de endereco IP publico (estatico ou dindmico), dedicado, até que seja liberado pela Contratada a pedido da Contratante, ou no
caso de ser dinamico, até que o recurso seja desligado.

5.1.28. Da Plataforma como Servigo (PaaS)
5.1.28.1. A Contratada devera apresentar uma composigao dos servigos dos Itens 30 a 35 da Tabela 5: Servicos de Computagcdo em Nuvem que atenda a
todas as condic¢des a seguir:

a) Ao menos um provedor devera atender no minimo 50% dos servigos dos itens;

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos;

d) Sera aceita a combinagéo de provedores distintos para alcance de 100% dos servigos dos itens, devendo ser respeitado o limite minimo citado na
alinea a)
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e) A Contratada devera ofertar 100% dos Itens 30 a 35 por meios de diferentes provedores, conforme condi¢des acima;
f) Os servigos de banco de dados (ltens 30 e 31) fornecem plataformas de bancos
de dados escalaveis, com dimensionamento dindmico e automagao da administragdo, provisionamento, configuragéo, atualizagéo e backup;
g) Os servigos de banco de dados consistem na disponibilizagdo de uma plataforma web integrada a nuvem publica capaz de:
Permitir a criagédo de instancias de banco de dados;
Atribuir o tipo de recurso computacional que suportara o banco de dados;
Implementar recursos de seguranga relacionados ao controle de acesso;
Atribuir o tipo de banco de dados (PostgreSQL);
Implementar recursos de detecgdo de falhas e recuperagdo dos recursos computacionais e aplicagdes; e
Permitir o monitoramento do banco de dados.
h) Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edigdo Standard ou superior) e aptos para uso.
I. Servigo de Banco de Dados (por demanda)
a ) Os servicos de banco de dados fornecem plataformas de bancos de dados escalaveis, com dimensionamento dindmico e automagdo da
administracdo, provisionamento, configuragao, atualizagéo e backup;
b) Os servicos de banco de dados consistem na disponibilizacdo de uma plataforma web integrada a nuvem publica capaz de: permitir a criagdo de
instancias de banco de dados, atribuir o tipo de recurso computacional que suportara o banco de dados, implementar recursos de seguranga relacionados ao
controle de acesso, atribuir o tipo de banco de dados ( PostgreSQL), entre outros.

Il. Servigo de Armazenamento de Banco de Dados
a) Servigo para armazenamento de Banco de Dados PostgreSQL.

lll. Servigo de Cache gerenciado (por demanda)
a) Servico de cache gerenciado deverd implementar uma solugdo baseada em estrutura de dados em memdria, a exemplo de tecnologias Redis,
MemCache ou equivalente;
b) O servigo devera conter no minimo um né principal e outro secundario ou réplica;
c) Devera ser possivel implementar por meio do servigo de cache gerenciado:
Criacdo de memdria cache em banco de dados para aumento de desempenho, reducéo de laténcia de acesso e aumento de throughput;
Gerenciamento de sessoes;
Implementar mecanismos de limitagdo de consumo de recursos de memoria.
d) O servigo de cache gerenciado devera ser ofertado nas seguintes configuragcdes de memadria RAM minima: 26 e 52 GB.

IV. Servigos de Container (por demanda)

a) Plataforma como Servico de Kubernetes

b) Servico para orquestragdo e gerenciamento de aplicagdes em containers através de mdltiplos clusters;

c) O servico é mensurado por instancia de cluster por hora. As instancias relacionadas aos nés, bem como o armazenamento e recursos de redes
consumidos pelos clusters sdo contabilizados nos respectivos itens de laaS, ndo havendo contabilizagdo na métrica associada ao servigo de Container (ltem
35);

d) Devera permitir clusters com quantidade de nés superior a 50;

e) Devera permitir o gerenciamento do Kubernetes via console;

f) Devera permitir o monitoramento dos recursos.

5.1.29. Do Software como Servigo (SaaS)
5.1.29.1. A Contratada devera apresentar uma composicao dos servigcos dos Itens 36 a 44 da Tabela 5: Servicos de Computacdo em Nuvem que atenda a
todas as condig¢des a seguir:

a) Ao menos um provedor devera atender no minimo 50% dos servigos dos itens;

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos;

d) Sera aceita a combinagao de provedores distintos para alcance de 100% dos servigos dos itens, devendo ser respeitado o limite minimo citado na
alinea a).

e) A Contratada devera ofertar 100% dos Itens 36 a 44 por meios de diferentes provedores, conforme condiges acima;

I. Servigo de Bl - Visualizagao de Dados — por usuario
a) Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibigdo de dados de negécios;
b) Devera permitir a implantagao, distribuicdo e compartilhamento de relatérios interativos;
c) Devera permitir o acesso aos relatérios pela Web e aplicativos moveis;
d) Devera permitir conexao a diversas fontes de dados;
e) A unidade usuario/més equivale, no minimo, a uma sesséo de 30 minutos.

Il. Servico de Bl — Visualizagdo de Dados — por instancia
a) Servigo de andlise de negdcios baseado em nuvem com fornecimento de uma exibigdo de dados de negdcios;
b) Devera permitir a implantagao, distribuicdo e compartilhamento de relatérios interativos;
c) Devera permitir o acesso aos relatérios pela Web e aplicativos moveis;
d) Devera permitir conexao a diversas fontes de dados.

Ill. Servigos de Distribuigcao de Contetudo (por demanda)
a) Trafego de rede do CDN: servigo de transmissdo de dados de Rede de Distribuicdo de Conteudo (Content Delivery Network — CDN).

IV. Servicos de IA (por demanda)

Solugdo de inteligéncia artificial (IA) generativa que transforma a gestdo juridica, automatizando tarefas, personalizando a experiéncia e fomentando a
colaboragdo. Ao integrar-se a sistemas administrativos, essa solugdo oferece insights preditivos, agiliza a pesquisa juridica e facilita a criagdo de equipes
virtuais, liberando os profissionais para focarem em atividades estratégicas e inovadoras.

a) Devera permitir os seguintes beneficios:
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Aumento da eficiéncia: Tarefas repetitivas e que consomem muito tempo, como a analise de documentos, a extragdo de dados e a geragdo de
relatérios, podem ser automatizadas, liberando os profissionais para atividades mais estratégicas.

Reducao de erros: A automacédo diminui a possibilidade de erros humanos em tarefas manuais, garantindo maior precisdo e confiabilidade nos
resultados

Insights personalizados: A IA pode analisar grandes volumes de dados para identificar padrdes e tendéncias especificas para cada cliente ou caso,
permitindo a criagao de solu¢des personalizadas e mais eficazes.

Atendimento personalizado: A IA pode ser utilizada para criar chatbots e assistentes virtuais que oferecem suporte personalizado aos clientes,
respondendo a duvidas e resolvendo problemas de forma rapida e eficiente.

Equipes virtuais: A IA pode facilitar a criacdo e a gestdo de equipes virtuais, permitindo que profissionais de diferentes localidades trabalhem em
conjunto de forma mais eficiente.

Compartilhamento de conhecimento: A |IA pode ser utilizada para criar plataformas de compartilhamento de conhecimento, facilitando a troca de
informagdes e a identificagdo de melhores praticas.

Andlise de dados: A IA pode analisar grandes volumes de dados historicos para identificar padrdes e tendéncias, permitindo fazer previsdes sobre
futuros resultados.

Tomada de decisées estratégicas: Com base nas previsdes, os profissionais podem tomar decisdes mais estratégicas e proativas, antecipando-se a
possiveis problemas e oportunidades.

Acesso rapido a informagdes: A |IA pode realizar buscas complexas em grandes bases de dados juridicos, encontrando rapidamente a informagéo
relevante.

Identificagcao de precedentes: A IA pode identificar precedentes legais relevantes, auxiliando os profissionais na construgdo de suas argumentagoes.

b) Devera possuir os seguintes recursos:
APIs e Webhooks: A |IA deve oferecer APIs (Interfaces de Programagdo de Aplicativos) robustas e bem documentadas para permitir a comunicagao
com outros sistemas. Webhooks podem ser utilizados para enviar notificacdes ou dados em tempo real.
Formatos de dados: E fundamental que a IA seja capaz de processar e gerar dados nos formatos utilizados pelo sistema existente, como JSON, XML
ou CSV.
Escalabilidade: A solugdo deve ser capaz de lidar com um aumento no volume de dados e usuarios, garantindo o desempenho mesmo em momentos
de alta demanda.
Compreensao de linguagem natural: A IA deve ser capaz de entender e interpretar a linguagem humana de forma precisa, incluindo diferentes estilos
e nuances.
Geragao de texto: A IA deve ser capaz de gerar texto de alta qualidade, coeso e relevante para o contexto.
Resolugado de ambiguidades: A |IA deve ser capaz de lidar com ambiguidades e incertezas na linguagem, buscando a melhor interpretagéo possivel.
Aprendizado de maquina: A IA deve ser capaz de aprender continuamente com novos dados e aprimorar suas capacidades ao longo do tempo.
Adaptacdao a novos contextos: A IA deve ser capaz de se adaptar a novos contextos e cenarios, sem a necessidade de reprograma-la
completamente.
Modelos personalizados: A |IA deve permitir a criagdo de modelos personalizados para atender as necessidades especificas de cada cliente ou
aplicagao.
Adaptacao a diferentes dominios: A IA deve ser capaz de se adaptar a diferentes dominios do conhecimento, como direito, medicina, finangas, etc.
Protecdo de dados: A IA deve garantir a seguranga e a privacidade dos dados, implementando medidas para evitar vazamentos e acessos nao
autorizados.
Conformidade com regulamentagdes: A IA deve estar em conformidade com as leis e regulamentagdes de protecdo de dados, como a LGPD.
Banco de dados: A |IA deve ser capaz de se integrar ao banco de dados do sistema existente, permitindo a consulta e a atualizagédo de informagdes.
Fluxos de trabalho: A IA deve ser capaz de se integrar aos fluxos de trabalho existentes, automatizando tarefas e otimizando processos.
Interfaces de usuario: A IA deve oferecer interfaces de usuario intuitivas e faceis de usar, permitindo que os usuarios interajam com a solugédo de
forma natural.

V. Servigos de Colaboragao Corporativo Basico (por demanda): Solugéo Integrada de colaboragdo e comunicagao corporativa baseada em nuvem, devera
ter, no minimo, os seguintes requisitos:

a) Correio eletrénico (e-mail funcional);

b) Videoconferéncia e chamada de voz para até 250 (duzentos e cinquenta) usuarios por chamada, sem limite de tempo por conferéncia;

c) Possibilidade de gravagdo e armazenamento das chamadas de videoconferéncia;

d) Gestao de documentos off-line;

e) Mensagens instantaneas de equipe seguras;

f) Agendas compartilhadas;

g) Minimo 1 (um) TB de armazenamento em nuvem, gerenciavel;

h) Solugéo de BI;

i) Editor de processamento de texto;

j) Editor de planilhas;

k) Criador de apresentagoes;

1) Criador de pesquisas profissionais;

m) Criador de sites;

n) Notas compartilhadas;

o) Criagdo de scripts para automatizar documentos e planilhas da solugéo;

q) Gerenciamento fundamental de endpoints;

r) A solugdo deve contemplar contrato (pago sob demanda) para 36 (trinta e seis) meses.

VI. Servigos de Colaboragao Corporativo Padrao (por demanda)

Solugéo Integrada de colaboragéo e comunicagdo corporativa baseada em nuvem, devera ter, no minimo, os seguintes requisitos:
a) Correio eletronico (e-mail funcional);
b) Possibilidade de gravagédo e armazenamento das chamadas de videoconferéncia;
c) Videoconferéncia e chamada de voz (para até 500 (quinhentos) usuarios por chamada);
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d) Mensagens instantaneas de equipe seguras;
e) Agendas compartilhadas;
f) Minimo 5 (cinco) TB de armazenamento em nuvem;
g) Solugéo de Bl;
h) Editor de processamento de texto;
i) Editor de Planilhas, com possibilidade de conexdo com Datawarehouse externo (Connected Sheets);
j) Criador de apresentagdes;
k) Criador de pesquisas profissionais;
1) Criador de sites;
m) Notas compartilhadas;
n) Criagdo de scripts para automatizar documentos e planilhas da solugao;
o) Pesquisa inteligente em nuvem (Cloud Search);
p) Controles de seguranga e administragdo avangado, retencéo e auditoria;
q) Gerenciamento avancgado de endpoints;
r) A solugdo deve contemplar contrato (pago sob demanda) para 36 (trinta e seis) meses.
VII. Servigos de Colaboragao Corporativo Avangado (por demanda)
Solugdo Integrada de colaboragéo e comunicagdo corporativa baseada em nuvem, devera ter, no minimo, os seguintes requisitos:
a) Correio eletronico (e-mail funcional);
b) Videoconferéncia e chamada de voz (para até 500 (quinhentas) chamadas);
c) Possibilidade de gravagao e armazenamento das chamadas de videoconferéncia;
d) Mensagens instantaneas de equipe seguras;
e) Agendas compartilhadas;
f) Minimo 5 (cinco) TB de armazenamento em nuvem;
d) Solugéo de Bl;
h) Editor de processamento de texto;
i) Editor de Planilhas;
j) Criador de apresentagdes;
k) Criador de pesquisas profissionais;
1) Criador de sites;
m) Notas compartilhadas;
n) Criagao de scripts para automatizar documentos e planilhas da solugao;
o) Pesquisa inteligente em nuvem (Cloud Search);
p) Security Center;
q) Gerenciamento de dispositivos méveis remotamente;
r) Arquivamento e definigdo de politicas de retengéo para e-mails e bate-papos;
s) Recurso de e-discovery para e-mails, bate-papos e arquivos;
t) Relatorios de auditoria para rastrear as atividades dos usuarios
u) A solucéo deve contemplar contrato (pago sob demanda) para 36 (trinta e seis) meses.
VIII. Servigos de Colaboragao Corporativo com IA (por demanda)
Solugéo de inteligéncia artificial (IA) que aprimora a experiéncia dos Servigos de Colaboragdo em Nuvem para empresas e equipes, oferecendo recursos para
aumentar a produtividade, criatividade e colaboragao, através de sua integragdo com o e-mail, documentos, planilhas e apresentagao.
a) Devera permitir os seguintes beneficios:
Aumento da produtividade: automatiza tarefas repetitivas, gera resumos de documentos, traduz idiomas e escreve textos criativos, liberando
tempo para que os usuarios se concentrem em atividades mais estratégicas.
Melhor colaboragao: facilita a comunicagdo e o trabalho em equipe, permitindo que os usuarios compartilhem ideias, co-editem documentos em
tempo real e recebam feedback instantaneo.
Maior criatividade: ajuda os usuarios a gerar novas ideias, explorar diferentes perspectivas e encontrar solugdes inovadoras para problemas.
Tomada de decis6es mais inteligentes: fornece insights valiosos sobre dados, identifica tendéncias e ajuda os usuarios a tomar decisdes mais
informadas.
Seguranga e privacidade aprimoradas: protege os dados confidenciais da empresa com recursos de seguranga avangados e garante a
privacidade dos usuarios.
b) Devera possuir os seguintes recursos:
Pesquisa avangada: permite que os usuarios encontrem rapidamente as informacdes que precisam, mesmo que estejam enterradas em
documentos, e-mails ou outros arquivos.
Resumo de documentos: gera resumos concisos e precisos de documentos longos, economizando tempo e facilitando a compreensado das
informagdes.
Tradugao de idiomas: traduz e-mails, documentos e outros conteudos para varios idiomas, facilitando a comunicagéo global.
Escrita criativa: ajuda os usuarios a escrever e-mails, documentos, apresentagdes e outros textos com mais clareza, concisao e impacto.
Colaboragao em tempo real: permite que os usuarios trabalhem em conjunto em documentos, planilhas e apresentagdes, editando o conteddo
simultaneamente e recebendo feedback instantaneo.
Analise de dados: fornece insights valiosos sobre dados, identifica tendéncias e ajuda os usuarios a tomar decisées mais informadas.
Seguranga e privacidade: protege os dados confidenciais da empresa com recursos de seguranga avancados e garante a privacidade dos
usuarios.
c) A solugdo deve contemplar contrato (pago sob demanda) para 36 (trinta e seis) meses.

IX. Servicos de Acesso APl web maps (por demanda)
a) Servigo de acesso a quaisquer Applications Programming Interface (APIs) e Software Development Kits (SDKs) da solugdo de web maps ofertada.

5.1.30. Do uso de licenciamento proéprio (Bring Your Own License — BYOL)
a) O uso de licenciamento proprio € uma pratica que permite implantar ou utilizar no ambiente de nuvem um determinado software ja licenciado
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originalmente no ambiente do Contratante;

b ) Somente serd aplicada a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita e haja previsdo na politica de
licenciamento do provedor de nuvem;

c) Os produtos abrangidos pela politica de BYOL do provedor e declarados como isentos de pagamento deverdo ser prestados sem onus pela
Contratada;

d) Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu prego final deverdo ser prestados com o mesmo
desconto pela Contratada. Para efetivagdo do repasse do desconto, a Contratada devera aplicar a mesma redugéo percentual concedida pelo provedor em
sua politica de BYOL no fator de USN associado ao objeto alvo da politica de BYOL;

e) O Contratante sera o responsavel pela aquisicdo das licengas dos fabricantes de software, entretanto, a Contratada, conforme demanda, sera a
responsavel pela instalacdo e configuragdo das licengas na maquina virtual.

5.2. Servico Técnico Especializado - Item 4 da Contratacao

5.2.1. Os servigos listados na Tabela 6 deste documento constituem os servigos técnicos especializados que deverao ser prestados pela Contratada. Todos
os servigos listados na Tabela 6 deste documento devem poder ser executados nos ambientes de nuvem do provedor que integra a solugao.

5.2.2. Os servigos deverdo ser prestados presencialmente nas dependéncias da Contratante. A Contratada podera prestar remotamente determinados
servicos, desde que previamente autorizados pela Contratante.

a) A frequéncia da prestagdo dos servigos presenciais ndo podera caracterizar locagdo de profissionais para trabalhar continuamente nas dependéncias
do MPTO.

5.2.3. Os servicos técnicos especializados serdo remunerados por meio de Unidades de Servigo Técnico (UST).

5.2.4. Conforme descrito no ETP que subsidia este instrumento, a unidade de medida adotada (UST) corresponde ao esforgo padronizado para determinada
complexidade, independentemente da quantidade de recursos humanos alocados. O seu pagamento é condicionado a prestagéo dos servigos e atendimento
aos niveis de servigos especificados.

5.2.5. A Contratada é responsavel pela prestagdo dos servicos caracterizados nas ordens de servigo, devendo utilizar pessoal técnico qualificado para prestar
o servigo técnico, nos quantitativos adequados para garantir a plena e qualidade dos servigos entregues, ficando sob sua definigdo qualquer composicao de
recursos, otimizacdo de rotinas ou procedimentos.

5.2.6. Todos os servigos técnicos prestados pela Contratada, incluindo quaisquer atividades executadas como parte destes servigos, devem estar aderentes as
regras definidas no Guia de Gestao de Riscos de Aplicagoes em Nuvem (Anexo ).

5.2.7. Aqueles servigos que demandam a presengca fisica, tais como treinamento e reunides, deverdo ser prestados presencialmente nas dependéncias da
Contratante. A Contratada podera prestar remotamente determinados servigos, desde que previamente autorizados pela Contratante.

5.2.8. A Contratante fara uso e efetuara o pagamento apenas das UST’S necessarias a implementagao e manutengéo dos servigos que solicitar a Contratada,
até o limite maximo das UST’S estimadas. A Contratante nao realizara pagamento prévio de UST’S sob qualquer hipotese.

5.2.9. A equipe técnica da Contratante podera a qualquer tempo ativar ou desativar servicos, plataformas ou infraestrutura, provisionar e gerenciar recursos
em nuvem, utilizando para isso a ferramenta de gestdo de nuvem descrita no Termo de Referéncia, sem o assessoramento ou autorizagdo por parte da
Contratada.

a) Neste caso, aplicam-se a equipe técnica da Contratante as diretrizes definidas para a Contratada no tépico 5.1.24.

b ) As agdes realizadas pela equipe técnica da Contratante ndo podem gerar ordens de servigos referentes a execugdo de servigos técnicos
especializados. Somente serdo emitidas ordens de servigos relativas ao consumo dos recursos que, em decorréncia das agdes descritas no topico 5.2.9, que
forem provisionados pela equipe técnica da Contratante.

5.2.10. A quantidade de UST’S por servigos ofertados ndo podera ser superior a quantidade de UST’S definidas na Tabela 6 deste documento.
5.2.11. Para realizagdo de todos os servigos especificados na Tabela 6 deste documento, a Contratada devera possuir um ou mais profissionais diretamente
envolvidos na execucéo de cada ordem de servigo que detenham em conjunto os seguintes perfis:

a) Possuir certificagcdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem
Publica) ou Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos estiverem sendo executados (por exemplo, AWS Certified Solutions Architect,
OpenStack Solution Architect, Azure Solutions Architect, VMWare Solution Architect, etc.).

b) Possuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel equivalente, relacionados a ferramenta de Gestdo de nuvem
provida pela Contratada.
5.2.11.1. Em casos de substituicdo do provedor que integra a solugédo, a Contratada tera o prazo de até 2 (dois) meses para integrar ao atendimento da
Contratante um novo profissional com a devida capacidade comprovada no Provedor ou Plataforma de Nuvem em questéo que trata o subtoépico a).
5.2.11.2. Cabera ao Arquiteto de Solugbes a andlise e definicdo dos cenarios apropriados, execugdo dos procedimentos de configuracéo,
migracéo/implantacdo, testes, colocagdo em produgédo e acompanhamento/monitoramento do servigo em produgéo.
5.2.11.3. A Contratada devera comprovar a qualificagdo citada no tépico 5.2.11 por meio de certificagdes, carteira de trabalho assinada, contrato de prestagédo
de servigo ou documentos correlatos.
5.2.11.4. A Contratada devera comprovar que conta com o(s) profissional(is) tratados no tépico 5.2.11. em até 10 (dez) dias Uteis da assinatura do contrato.
5.2.11.5. Sao premissas basicas das atividades realizadas pelos Arquitetos de Solugdes:

a) As aplicagdes da Contratante provisionadas em nuvem impactadas por estas atividades devem se manter portaveis entre o provedor contratado e
eventual provedor ja existente no ambiente da Contratante conforme diretrizes definidas do tépico 5.1.24, podendo ter seu provisionamento e configuragao
das topologias correspondentes automatizada.

b) As aplicagées da Contratante provisionadas em nuvem impactadas por estas atividades devem ter suas Matrizes de Riscos e Planos de Saida criados
e ou atualizados pelos Arquitetos responsaveis pelas atividades.

c) O desacoplamento e o reuso da automacgé&o da inteligéncia de provisionamento e configuragdo de infraestrutura virtual das Aplicagdes da Contratante
em Nuvem devem ser perseguidos desde o desenho de arquitetura até a operagao das Aplicagdes, por meio da utilizagdo e/ou da criagdo de componentes
reusaveis da ferramenta de gestdo de nuvem.

5.2.12. As tarefas em sua natureza, listadas na Tabela 6 deste documento, referentes aos servicos técnicos especializados listados na Tabela 7 deste
documento, serdo cobradas com base em cada solicitagéo atendida.

5.2.13. Solicitagbes que possuam complexidade alta poderdo ser decompostas em modulos menores para fins de solicitagdo. A Contratante decidira em
conjunto com a Contratada quais solicitagdes poderdo ser subdivididas.

5.2.14. Ao final do contrato, a Contratada sera responsavel pelo processo de migracédo para a infraestrutura da nova Contratada, se for o caso, garantindo o
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funcionamento e niveis de servigos das aplicagdes e infraestruturas de producdo. Esta demanda sera realizada através da contratagcdo de UST'S e sera
classificada de acordo com a Tabela 7.

5.2.15. Os valores de referéncia UST especificados na Tabela 7 deste documento terdo seu computo ajustado de acordo com a natureza da solicitagdo da
Contratante, conforme detalhado na Tabela 6 deste documento.

Tabela 6: Natureza da Solicitagdo

Nivel Complexidade Natureza da Tarefa / Atividade Fator de multiplicagao
Nivel 1 Baixa Exclusao/desativagéo de servigos 0,10
Nivel 2 Média Execugéo/Alteragao de servigos 0,35
; Planejamento/Criagao/Implantagéo/Diagnostico
Nivel 3 Alta i 0,5
de servigos

5.2.16. A relacdo dos servigos técnicos especializados do objeto da presente contratagcdo consta da Tabela 7 deste documento. Esses servicos serdo
prestados pela Contratada, e ndo pelo provedor. O valor em UST'S relacionado na Tabela 7 ja leva em consideragéo o fator multiplicador relacionado na
Tabela 6.

5.2.17. A Contratada quando demandada na criagdo de ambientes, implementagao de solugdes ou servigos que envolvam estruturas de laaS, deve comprovar
a utilizagdo racional dos recursos ofertados, evitando assim desperdicios de USN'S em Infraestrutura subutilizada. Cada arquitetura ou projeto sera
implementado e monitorado mensalmente, e caso haja a necessidade de alteragéo da infraestrutura para otimizagédo de recursos, estes serdo realizados sem
onus para a Contratante.

Tabela 7: Servigos Técnicos Especializados

Valor de Prazo
Valor (em Estimativa da | Total por Item
Item Descrigao do servigo Referéncia |Complexidade maximo (em
usT) Demanda (em UST)
(em UST) Horas uteis)
1 Arquitetura de Solugao 40 Alta 40 50 8 320
Alta 1 4 80 80
2 Configuragao de Maquina Virtual 1 Média 0,35 3 60 21
Baixa 0,1 2 60 6
Alta 2 4 37 74
3 Configuragao de VPN site-to-site 2 Média 0,7 3 - -
Baixa 0,2 2 - -
Alta 2 4
4 Configuragao de VPN client-to-site 2 Média 0,7 3 - -
Baixa 0,2 2 - -
Alta 0,5 2 2 1
Configuragao de Filtro Firewall
5 (NACL, WAF, In Bound/Out 0,5 Média 0,175 1 - -
Bound)
Baixa 0,05 1 - -
Alta 05 4 R .
6 Configuragéo de rede virtual 0,5 Média 0,175 2 0
Baixa 0,05 1
Alta 0,5 2 - -
7 Configuragdo de sub-rede de rede 0,5 Média 0,175 1 0
Baixa 0,05 1 - -
Alta 25 3 101 252,5
8 Configuragéo IP de publico 0,05 Média 0,0175 1 - -
Baixa 0,005 1 - -
Alta 25 3 101 252,5
9 Configuragao de dominio de DNS 25 Média 0,875 2
Baixa 0,25 1 - -
Alta 1,5 3 - -
10 Configuragao de CDN 1,5 Média 0,525 2 -
Baixa 0,15 1 - -
Alta 1,2 4 10 12
Média 0,42 3 10 42
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11 Configuragéo de balanceador de Valb2de Prazo

Valor (em Estimativa da | Total por Item
Item Descrig58'd8 servigo Referéncia |Complexidade maximo (em
usT) Demanda (em UST)
(em UST) Horas uteis)
Baixa 0,12 2 10 1.2
Alta 3 3 80 240
12 Configuragéo de certificado SSL 3 Média 1,05 2 60 63
Baixa 03 1 60 18
Alta 1,5 6 80 120
Configuragéo de disco
13 customizado de SO de maquina 1,5 Média 0,525 4 60 31,5
virtual
Baixa 0,15 2 60 9
Alta 0,5 4 - -

Configuragao de disco com
14 0,5 Média 0,175 3 -
provisionamento de IOPS

Baixa 0,05 2 - -
Alta 2 4 80 160
Configuragdo de criptografia de Média 0,7 3 60 42
15 2 ’
dados e discos
Baixa 0,2 2 60 12
Alta 2 14 - -

Configuragéo de sistema de
16 2 Média 0,7 10 - -
arquivos em rede

Baixa 0,2 2 - -
Alta 0,5 8 80 40
Configuragdo de armazenamento
17 0,5 Média 0,175 4 60 10,5
estatico
Baixa 0,05 2 60 3
. Alta 15 40 - -
Construgao de imagem de
18 container Docker 15 Média 525 10 - -
Dockerfile/Docker-Composer/Yaml .
Baixa 15 5 - -
Alta 3 6 80 240

Configuragdo de escalabilidade
19 3 Média 1,05 4 60 63
automatica (autoscaling)

Baixa 03 2 60 18
Alta 3 12 - -
20 Hospedagem de containers 3 Média 1,05 8 0
Baixa 0,3 2 - -
Alta 10 14 5 50
21 Migragao de Ambientes 10 Média 35 10 - -
Baixa 1 2 - -
Alta 2 8 - -
22 | Servigo de aplicagdes gerenciadas 2 Média 0,7 6 - -
Baixa 0,2 2 0
Alta 0,5 12 10 5

Configuragéo de gestao de
23 0,5 Média 0,175 8 0
identidade, permissoes e acessos

Baixa 0,05 2 - -
Configuragao de operagéo
24 20 Alta 20 20 10 200
assistida
25 Servigo de monitoramento 0,25 Baixa 0,025 1 10 0,25
2 Setup da ferramenta de host de 3 Alta 3 1 _ _
contéiner
27 Arquitetura on premise 12 Alta 12 50 1 12
28 Implantar Cofre de Senhas 1 Alta 1 40 1 1
29 Implantar Gerenciador de Trafego 1 Alta 1 8 10 10
30 Implantar Servigo de Backup 0,5 Média 0,175 8 6 1,05
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Valor de Prazo
Valor (em Estimativa da | Total por Item
Item Descrigao do servigo Referéncia |Complexidade maximo (em
usT) Demanda (em UST)
(em UST) Horas uteis)

Configuragéo de Servigo de
31 8 Alta 8 16 6 48
Autenticaggo integrado com AD

32 Implantagédo de Site Recovery 1 Alta 1 3

Implantagéo de Auditoria e Andlise
33 1 Alta 1 3 140 140
de Logs

Implantag&o, configuragéo,
34 migragao e suporte para ambiente 15 Alta 15 3 70 1050

de colaboragdo em nuvem

Implantagao, configuragéo,

35 migragao e suporte para servigos 15 Alta 15 3 200 3000

web maps

TOTAL 6.612,00

5.2.18. Segue abaixo descricdo de cada servico listado na Tabela 7.

I. Arquitetura de solugao: Consiste na execugao de arquitetura de solugéo requisitada pela Contratante, nos termos dos toépicos 7.2.3 e 7.2.4.

Il. Configuragdo de maquina virtual: Consiste no provisionamento e configuragédo de instancia de maquina virtual na infraestrutura de nuvem do provedor,
abrangendo, conforme o caso: instalagdo e atualizagdo do sistema operacional, associagédo de disco(s) de armazenamento, configuragdes basicas de rede e
outras atividades necessarias para que uma instancia entre em operagéo na nuvem.

Ill. Configuragao de VPN site-to-site: Consiste na configuragdo de VPN que ligue datacenter ou rede da Contratante ao provedor de nuvem.

IV. Configuragao de VPN client-to-site: Consiste na configuragao de VPN que ligue dispositivo da rede da Contratante ao provedor de nuvem.

V. Configuragao de filtro firewall (NACL, WAF, Inbound/outbound): Consiste na implementagao de regra de firewall.

VI. Configuragao de rede virtual: Criar estrutura de rede no provedor.

VII. Configuragao de sub-rede de rede: Criar estrutura de sub-rede no provedor.

VIil. Configuragao de IP publico: Configurar IP publico.

IX. Configuracdo de dominio de DNS: Configurar servico de DNS no provedor.

X. Configuragao de servigo de CDN: Implementar servidor CDN no provedor.

XI. Configuragao de balanceador de carga: Implementar balanceador de carga no provedor.

XIl. Configuragao de certificado SSL: Geragao de certificado valido internacionalmente para um dominio especifico ( Multdomain ou Wildcard).

XIlll. Configuragao de disco customizado de SO de maquina virtual: Customizar disco com propdsito genérico no provedor.

XIV. Configuragao de disco com provisionamento de IOPS: Customizar disco especializado para alto desempenho no provedor.

XV. Criptografia de dados e discos: Implementar servigo de criptografia de dados e discos no provedor.

XVI. Configuragao de sistema de arquivos em rede: Implementar disco distribuido (tipo NFS) no provedor.

XVII. Configuragado de armazenamento estatico: Implementar rotina de backup no provedor de nuvem.

XVIIl. Construgao de imagem de container dockerfile / docker-composer / YAML: Implementar dados ou servicos em container que possa ser utilizado
nas ferramentas de nuvem descritas no tépico 5.1.12.

XIX. Configuragao de escalabilidade automatica ( autoscaling): Implementar funcionalidade de escalabilidade automatica em solugdo no provedor.

XX. Hospedagem de containers: Implementar servico de cluster de containers no provedor, permitindo orquestragdo de containers Docker, com
gerenciamento e controles de seguranga.

XXI. Migragao de ambientes: Atividade de execucdo da transigdo de infraestrutura das aplicagdes para outro provedor de nuvem ao final do contrato, caso
uma das partes opte pela troca de provedor, ou quando houver necessidade de internalizagdo de aplicagdes na infraestrutura local da Contratante.

XXII. Servigo de aplicagdes gerenciadas: Implementar aplicagdes no modelo gerenciado no provedor de nuvem.

XXIIl. Configuragao de gestao de identidade, permissdes e acessos: Gerenciar usuarios, permissdes e acessos dos usuarios e papeis utilizados no uso e
administragdo do provedor de nuvem. A gestao a que este topico se refere inclui as ferramentas que administram a nuvem do provedor bem como os servigos
nela executados, como sistemas operacionais, bancos de dados e outros.

XXIV. Configuragdo de operacido assistida: atendimento em carater de urgéncia para situacdes onde a Contratante necessita de apoio
consultivo/operacional na resolugédo de problemas afetos a infraestrutura de nuvem, quando estes tenham sido causados pela intervengéo da equipe técnica
da Contratante, sem o assessoramento ou acompanhamento da Contratada. Podera ainda ser utilizada na migracéo de recursos para outro provedor, em caso
de transi¢do contratual.

XXV. Servigo de monitoramento: implementagdo dos indicadores/métricas dos servigos da infraestrutura com geragao de alertas. O servico deve ser capaz
de distinguir entre problemas internos, na rede do provedor, ou fora do seu escopo.

XXVI. Setup da ferramenta de host de container: Servigo para configuragdo e suporte da maquina virtual adicionada ao cluster de containers.

XXVII. Arquitetura on-premises: Servicos de execucdo e planejamento de arquiteturas de solugdes em nuvem que venham a ser integradas com
infraestrutura on-premises requisitadas pela Contratante.

XXVIII. Implantar cofre de senhas: Consiste no provisionamento e configuragdo de um repositério, para armazenamento de chaves criptograficas e senhas,
utilizadas pelas aplica¢cdes da nuvem.

XXIX. Implantar gerenciador de trafego: Consiste no provisionamento e configuracdo de gerenciador de trafego, incluindo os pontos de extremidades da
aplicagéo.

XXX. Implantar servigo de backup: Consiste na configuragéo de rotina diaria de backup dos ambientes de produgdo, bem como a politica de retengéo.
XXXI. Configuragao de servigo de autenticagao integrado com AD: Consiste na configuragéo do servigo de autenticagdo da nuvem, em sincronismo com o
servigo de diretdrio local, no caso AD.

XXXIl. Implantagao de site recovery: Consiste na implementacéo de réplica de ambiente, para Disaster Recovery.

XXXIIl. Implantagao de auditoria e andlise de logs: Consiste na implementagéo de repositorio central, para coleta e analise de logs de aplicagao.

5.3. Treinamento - Item 5 da Contratagao
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5.3.1. O treinamento sera destinado aos servidores técnicos da Contratante, visando capacitd-los no gerenciamento e no uso do gerenciador de nuvem,
conforme requisitos estabelecidos neste documento.
5.3.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando operagdo e configuragdo basica das funcionalidades do
gerenciador de nuvem.
5.3.3. Os treinamentos serdo ministrados nas dependéncias da Contratada ou, a critério da Contratante, em sua propria dependéncia, em data e horario por
ela definido.
5.3.4. O treinamento devera ser ministrado na cidade onde a Contratante possui sua sede.
5.3.5. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de antecedéncia, salvo entendimento diverso entre as partes.
5.3.6. O treinamento devera ser presencial e dividido em etapas. O treinamento ndo podera ser meramente expositivo. Deve contemplar também o uso pratico
da solugéo e o
desenvolvimento de estudos de caso. No caso do treinamento ser realizado nas dependéncias da Contratante, as instalagdes e recursos audiovisuais serdo
providos pelo 6rgao Contratante.
5.3.7. O treinamento fornecido pela Contratada deve ser apresentado em lingua portuguesa. O material didatico deve ser fornecido em formato digital e
impresso para todos os participantes com o contelido abordado durante o treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que
justificado e aceito pela Contratante.
5.3.8. A Contratada devera emitir, ao final do treinamento, o certificado de conclusdo para cada participante, no qual deverdo constar a identificagdo do
treinando, o periodo de realizagdo, o contelido e a carga horaria do treinamento.
5.3.9. O instrutor responsavel pela execugdo do treinamento devera possuir experiéncia comprovada como instrutor da solucéo e pleno conhecimento da
solugao alvo do treinamento. A comprovagéo da capacitagédo do instrutor dar-se-a com base na apresentacéo de certificados dos treinamentos.
5.3.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria pela maioria simples dos alunos, a Contratante podera exigir que o
mesmo seja refeito, sem 6nus para a Contratante, no prazo maximo de até 10 dias Uteis.
5.3.11. Cada turma tera um limite maximo de 20 participantes.
5.3.12. Conteudo programatico — carga horaria: 80h (10 dias uteis 8h/dia):

a) Introdugdo/conceito de computagdo em nuvem (carga horaria maxima 2h).

b) Visao geral dos servigos da Nuvem Publica.

c) Viséo geral das API’s e Interfaces - Nativas, Linha de Comando, Portal, SDK’s, entre outras - para acesso aos servigos da Nuvem Publica.

d) Visdo geral dos mecanismos de gesté@o de acessos e identidades para acesso a recursos e servigos da Nuvem Publica.

d) Conceitos da Plataforma de Gestao de Nuvem.

e) Configuragédo e utilizagdo da Plataforma de Gestao de Nuvem.

f) Gerenciamento de nuvem hibrida.

g) Implementagao e Provisionamento de Topologias/Blueprints/Stacks na Plataforma de Gestao de Nuvem.

h) Arquitetura e Administragdo de Topologias de Aplicagdes e ambientes em nuvem.

i) Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem.

j) Migracéo de aplicagdes do ambiente on-premises para o ambiente em nuvem.

k) Melhores praticas para o desenvolvimento de aplicagdes em nuvem.

1) Gerenciamento de storage e backup.

m) Otimizagdo da arquitetura de computagdo em nuvem.

n) Automagéo de servigos.

o) Instalagéo, criagdo e execugéo de container.

p) Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

6. REQUISITOS DA CONTRATAGAO

6.1. Requisitos Internos:

6.1.1. A Contratada se obriga a conhecer e observar a Politica de Seguranga da Informagéo prevista na Resolugédo n. 007/2017 do Colégio de Procuradores
de Justica do MPTO, com alteragéo dada pela Resolugéo n. 002/2021/CPJ, disponivel no site do mpTO9l,
6.1.2. A Contratada devera concordar que as informagdes a que terd acesso serdo utilizadas somente nos processos envolvidos para execugdo do objeto

contratado.

6.1.3. A Contratada determinara a todos os seus representantes — assim considerados: diretores, administradores, sécios, empregados, prepostos, agentes,
colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou indiretamente, envolvidos com a
prestacdo de servigos - adotando todas as precaugdes e medidas para que as obrigagdes oriundas do presente instrumento sejam efetivamente observadas.
6.1.4. Caso a Contratada seja obrigada, em decorréncia de intimagao de autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificara por escrito
ao MPTO imediatamente acerca da referida intimagao, para permitir que esta Instituicdo possa optar entre interpor a medida cabivel contra a ordem judicial ou
administrativa ou consentir, por escrito, com a referida revelagao.

6.1.5. A Contratada se obriga a informar imediatamente ao MPTO qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agéo ou
omissao, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

6.1.6. No momento da assinatura do contrato e anualmente para o Fiscal do contrato, a Contratada devera apresentar as seguintes certificagdes para
comprovar as exigéncias e obriga¢des aqui descritas:

a) A Licitante vencedora devera disponibilizar os recursos de computagdo em provedor que possua ao menos as certificagdes:
1. ABNT NBR ISO/IEC 27001:2013; ISO/IEC 27017:2015 ou CSA STAR Certification LEVEL TWO ou superior;

1. ISO/IEC 27018:2014, com validade vigente durante a execugédo do contrato, referentes a infraestrutura de datacenter onde os servigos em nuvem
estardo hospedados;

b) As certificacdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27018:2014 e ISO/IEC 27017:2015 deverdo ser apresentadas e serdo aceitas nas suas
versdes originais em inglés;
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c) Os provedores de servigos em nuvem deverao demonstrar através da Licitante vencedora/Contratada estarem em conformidade com os padrdes de
seguranga de nuvem através de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentagéo dos relatérios de tipo
I ou tipo II;

d) A Contratada devera apresentar, anualmente, a auditoria citada, o que sera essencial para garantir que o provedor continue em conformidade com os
padrdes de seguranga durante a vigéncia do contrato.

e) A Licitante vencedora/Contratada devera apresentar declaragdo dos provedores ofertados referente:
I. Aos processos de recuperagao de desastre, de gestdo de continuidade de negdcios e de gestdo de mudangas, que garantam no minimo:
Ter a capacidade de recuperar e de restaurar dados apds incidentes de perda de dados;
Ter a capacidade de manter os niveis de seguranga e de controles utilizados durante o modo de operagao normal;
Que a solugéo de recuperagao de dados pertence e é gerenciada inteiramente pelo préprio provedor.
IIl. A adogo de politicas e procedimentos para descarte de ativos de informagdo que garantam no minimo:
A sanitizagédo ou a destruicdo segura de todos os dados existentes nos dispositivos descartados;
A destruicdo segura de ativo em fim de ciclo de vida ou considerado inservivel;
O armazenamento seguro dos ativos a serem descartados.

f) A Licitante vencedora / Contratada devera apresentar declaragéo emitida pelos provedores atestando a parceria e a capacidade de prover os servigos
objetos desta contratagéo.

6.2. Requisitos Técnicos da Nuvem Computacional:

6.2.1. Devera possuir ferramenta/console de administragdo para acompanhar o consumo detalhado dos créditos com o histérico mensal e console de
administragao dos servigos e produtos;

6.2.2. Os servigos deverdo ser fornecidos com um indice mensal minimo de disponibilidade de 99,90%, durante todos os meses do ano;

6.2.3. Devera possuir suporte remoto de no minimo 12x5 disponivel em horario comercial para qualquer problema ou indisponibilidade do servigo, ou da
ferramenta/console de administragao;

6.2.4. O integrador da nuvem devera oferecer os servigcos do provedor como laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software
as a Service);

6.2.5. Disponibilizar um painel dentro da Plataforma da Contratante, que a possibilitara provisionar os recursos de computagdo em nuvem necessarios, bem
como supervisionar o ambiente e informagdes relevantes ao contrato;

6.2.6. Os servigos prestados pelo integrador deverdo estar armazenados em data center em territorio nacional, segundo todas as exigéncias da Lei Geral de
Protecao de Dados;

6.2.7. Todos os servigos prestados pela Contratada devem ser realizados de modo que as aplicagdes da Contratante provisionadas na nuvem, afetadas direta
ou indiretamente por estes servigos, sejam portaveis para outros provedores, sem que haja possibilidade de aprisionamento (lock-in).

6.2.8. A Contratada devera fornecer, mediante solicitagdo da Contratante, backup das aplicagdes, dados e scripts de configuracdo que estiverem disponiveis
em nuvem, o que inclui dados armazenados ou instalados dentro de maquinas virtuais, copias dos dados armazenados em dispositivos de armazenamento em
nuvem (quais sejam), copias dos bancos de dados que fazem parte das topologias das aplicagdes da Contratante provisionadas em nuvem e/ou que fazem
parte de topologias hibridas de aplicagoes.

6.2.9. Servigo de container
a) Possibilitar a execugdo de aplicagdes conteinerizadas de forma segura, confiavel e escalavel.

b) Possibilitar gestdo via scripts, inclusive de forma remota, visando facilitar a automagdo da administragdo por meio da criagdo e da execugdo de
comandos em lote.

c) Possibilitar integragéo para autenticagédo e autorizagéo de usuarios corporativos via LDAP e AD.

d) Disponibilizar um painel de controle para acompanhamento do desempenho do ambiente e dos recursos utilizados nas maquinas do cluster, das
aplicagdes e dos containers, permitindo a identificagéo e resolugédo de problemas.

e ) Prover servico de escalabilidade horizontal (horizontal scaling) automatico em conjunto com servigo de balanceamento de carga que faga
adigao/supressdo automatica de nés em caso de necessidade identificada pela prépria ferramenta sendo possivel a customizagéo dos requisitos para escalar,
como, por exemplo, utilizagdo de CPU ou memaria como requisito de escala.

f) Prover servico de agregacgao de logs dos diferentes containers de uma mesma aplicacéo e que facilite a pesquisa e debug no ambiente distribuido.
g) Prover servigo de alta disponibilidade.

h) Prover mecéanica de backup e recuperagéo de desastres.

i) Deve possuir integragdo com “block storage” da propria nuvem.

j) Deve permitir a configuragcdo dos objetos do tipo “service” e “load balancer” garantindo a exposigdo automatica das aplicagdes em execugédo no
balanceador de carga da prépria nuvem.

k) Deve fornecer servigco gerenciado de kubernetes para orquestragéo, gerenciamento de containers e a implantagdo do ambiente em cluster com os
requisitos abaixo:

O servigo de kubernetes deve possuir uma distribuigdo certificada e relacionada na lista oficial da CNCF https://www.cncf.io/certification/software-
conformance/.

Possuir suporte a politica de rede do kubernetes (plugin CNI - Container Network Interface) para restringir o trafego usando regras de firewall no
nivel dos pods.

Utilizar kubernetes versda 1.23 ou superior comao orauestrador de containers
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Possibilitar acesso remoto com permisséo de administragéo do cluster do kubernetes.
6.2.10. Servigo de Armazenamento de objetos
a) Oferecer servigo para utilizagdo de volume de armazenamento baseado em objetos.
b) Ser persistente, escalavel e seguro.
c) Possuir recurso de versionamento de objetos.
d) Permitir o armazenamento de objetos com os recursos de incluséo, leitura, exclusdo e consultas.
e) Possuir API para incluséo de arquivos via aplicagdes de terceiros.
f) Ser acessivel por meio de interface Web e API REST, possibilitando uma integragdo com outros servigos da nuvem.
g) Ter recursos de seguranga que incluem politicas de controle de acesso, criptografia de dados, politicas de retengdo e auditoria.
h) Oferecer capacidade de arquivamento de dados, backup online, restauragéo e recuperacéo de desastres.
6.2.11. Servigo de Backup
a) Servico para fornecer backup (ou protegao) e restauragédo de dados na nuvem.
b) Alocar e gerenciar automaticamente o armazenamento de backup.
c) Permitir a transmissao segura e o armazenamento dos dados criptografados.

d) Fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam necessarias para restaurar os dados, ou seja, apds solicitado, o
processo de restore deve ser realizado sem intervengao por parte do Contratante.

e) Permitir transferéncia de dados ilimitada, tanto para backup quanto para restore.
f) Fornecer sistema de alerta para falhas no processo de backup, ou inconsisténcia dos arquivos.

g) Ser capaz de se autodimensionar conforme a demanda e proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga de
monitoramento.

h) Permitir que o backup seja armazenado com redundéancia (em zonas/datacenters diferentes), para prevenir perda de dados com falhas de hardware.
6.2.12. Servigo gerenciado de banco de dados - PostgreSQL

a) Fornecer servigo de banco de dados gerenciado para PostgreSQL.

b) Compatibilidade com a versdo 12 ou superior do PostgreSQL.

c) Integragé@o com o servigo de containers (kubernetes e docker).

d) Permitir escalabilidade e alta disponibilidade.

e) Permitir armazenamento baseado em SSD.

f) Recurso de backup automatico.

g) Permitir réplicas de leitura.

h) Servico de balanceamento de carga

i) Fornecer servigo de balanceamento de carga de aplicativo (camada 7), com distribuigdo automatica do trafego de aplicagdes entre diversos destinos.

j) Fornecer servigo de balanceamento de carga de rede (camada 4), com distribuigdo automatica do trafego de rede interno e externo.

k) Permitir a realizagdo de health check para os diversos destinos por meio dos mesmos protocolos pelos quais é realizado o balanceamento de carga.
6.2.13. Servigo de DNS

a) Servigo de gerenciamento de DNS que seja possivel criar, editar, alterar e excluir registros.

b) Cada zona DNS representa um limite de autoridade sujeito a gestdo do Contratante.

c) Permitir a existéncia de zonas publicas e privadas de forma que as zonas privadas deverdo ser destinadas para uso exclusivo interno no ambiente de
nuvem publica.

d) Permitir o gerenciamento de mdltiplas zonas, dominios e registros pelo Contratante.

e) Suportar no minimo registros dos seguintes tipos: A AAAA CAA CNAME MX PTR NS SOA SRV e TXT.

f) Fornecer alto desempenho e disponibilidade por meio de uma rede de servidores DNS baseada em roteamento anycast.

g) Permitir o encaminhamento do trafego a um servidor DNS alternativo caso o primeiro apresentar indisponibilidade (failover).
6.2.14. Servigo de VPN

a) Permitir a criagdo de conexdes site-to-site e client-to-site. Fornecer scripts e/ou software para a criagéo de conexdes.

b) Em relagdo a cobranga de trafego, somente o trafego de saida sera contabilizado para cobranga do servigo.

c) O trafego de saida para o servigo de VPN (site-to-site) ndo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de rede para
a Internet e o trafego de saida da rede para Conexao Direta/Privada.

d) A conexdo VPN devera ser estabelecida por meio do protocolo IPSec para site-to-site e IPSec ou SSL/TLS para client-to-site.
6.2.15. Servico de rede virtual privada
a) Permitir uma rede virtual privada logicamente isolada no ambiente de nuvem publica.

b) Permitir o total controle do Contratante sobre as redes virtuais provisionadas no que se refere a selegdo do seu proprio intervalo de enderegos IP,
criagdo de sub-redes e a configuragcdo de Tabelas de rotas e gateways.

c) O intervalo de enderegos IP devera suportar enderegos IPv4 e IPv6.

d) O provedor deve disponibilizar acesso a todas as suas zonas a partir de datacenters que compdem sua regido no Brasil por meio do seu préprio
backbone.

e) Permitir a comunicagao e o controle de trafego de entrada e saida entre os diversos tipos de recursos em uma mesma rede virtual.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534



f) Permitir a comunicagéo e o controle de trafego de entrada e saida entre redes virtuais tal que os recursos em uma rede virtual possam se comunicar
de forma controlada com os recursos de qualquer outra rede virtual.

g) Permitir a filtragem ao nivel de sub-redes (ACL - access control list) para controlar o trafego de entrada e saida das mesmas.

h) Permitir a traducéo de enderecos de rede IPv4 (NAT - Network Address Translation);

i) Permitir a criagéo de rotas personalizadas.

j) A Contratada devera emitir relatério mensal detalhando o trafego de entrada/saida de dados e a disponibilidade mensal dos seus acessos a Internet.

k) Somente o trafego de saida de dados cuja origem & a nuvem publica e o destino € a Internet devera ser contabilizado para a cobranca de custos
usando a métrica de GB trafegado por més.

1) Permitir a fidelizag&o de trafego por sticky sessions baseado em no minimo cookies de sessé&o e IPs de origem.

m) Permitir gerenciamento por meio de API e interface grafica.

n) Suportar inspegdo de trafego SSL/TLS.

0) Servigo para resolugdo de nomes de dominio em enderegos IPs.

p) Os acessos de Internet do provedor dever&o possuir disponibilidade de 99,95% (noventa e nove por cento e noventa e cinco décimos) de operagdo.
6.2.16. Servico de APl Gateway

a) Permitir a criagdo, publicagdo, protegao e monitoramento de APIs com um gateway totalmente gerenciado.

b) Suporte a REST e Websocket.

c) Servigco de Web Application Firewall (WAF).

d) Fornecer servigo Web Application Firewall (WAF) que permite proteger de solicitagbes maliciosas que podem afetar a disponibilidade da aplicagéo e
comprometer a sua seguranca.

e) O servico WAF devera permitir a definigdo de regras de seguranca web personalizaveis que contenham no minimo as seguintes caracteristicas:
injecdo de SQL, blogueio e/ou liberagdo de enderecos IP especificos, bloqueio e/ou liberagdo de requisicdes com base em informagdes do cabegalho da
requisicao e definicdo de regras por expressdes regulares personalizaveis.

f) Permitir o monitoramento das requisigdes bloqueadas e liberadas e a regra utilizada que bloqueou uma determinada requisigéo.

g) Permitir a inspegéo de solicitagdes HTTP e HTTPS recebidas de enderecos IPv4 e IPv6.

h) Fornecer protegdo sem modificar o codigo de backend.

i) Proteger varios aplicativos web ao mesmo tempo, por tras de um gateway de aplicativo.

j) Fornecer monitoramento das aplicagdes web contra ataques usando um log em tempo real.

k) Permitir personalizagéo de regras e grupos de regras a fim de atender as necessidades das aplicagdes e eliminar falsos positivos.
6.2.17. Servigo de monitoramento

a) Possuir servigo de coleta e visualizagao de logs, métricas e dados de eventos em tempo real para analise dos dados de monitoramento.

b) Permitir o armazenamento dos logs pelo periodo da vigéncia do contrato.

c) Fornecer dados para elaborar agdes de manutengéo das aplicagées.

d) Suportar a detecgéo e mitigagdes em requisicdes de enderecos IPv4 e IPv6.

e) Oferecer inteligéncia avancada capaz de definir e ajustar automaticamente as suas configuragdes de protegdo contra DDoS.

f) Permitir a visibilidade de todos os incidentes de DDoS em tempo real por meio de métricas e diagnosticos de ataque.

g) Possuir mecanismos de alerta em tempo real.

h) Ter respostas automatizadas para incidentes.

i) Ser capaz de funcionar plenamente sem a instalacéo de clientes.
6.2.18. Maquinas virtuais

a) Fornecer maquinas virtuais com diferentes recursos de processamento de dados (CPU e memadria RAM).

b) Oferecer modalidades com redugéo de custos (tipo reservada), que a maquina podera ser provisionada por 1 ou 3 anos, onde 0s recursos sdo
previamente reservados pelo periodo definido.

c) Ser escalavel para aumentar e diminuir o poder de processamento em fungéo da carga de trabalho de forma manual e automatica ( autosscaling).
d) Suporte ao sistema operacional Linux e Windows.

e) As instancias de maquinas virtuais deveréo ter, no minimo, 4 vCPUs e 16GB de memdria RAM.

f) Fornecer ferramentas para facilitar a migragcdo das maquinas de servidores fisicos e de VMs do VMware vSphere.

6.2.19. A Contratada devera orquestrar e fornecer os servicos de computagdo em nuvem de no minimo 2 (dois) provedores de servicos de computagdo em
nuvem (Cloud Provider), de forma transparente ao Contratante, sob demanda, durante a vigéncia do contrato;

6.2.19.1. Sao responsabilidades diretas da Contratada, no papel de agente de servico de nuvem (broker): viabilizar, suportar e auxiliar o uso dos servigos de
computagdo em nuvem.

6.2.20. A Contratada devera ofertar recursos de computagdo em nuvem por meio de mecanismos de autoprovisionamento sob demanda (“on-demand self-
service”), amplo acesso pela rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling”), répida elasticidade (“rapid
elasticity”) e servigos medidos por utilizagdo (“measured service”);

6.2.21. A Contratada devera intermediar e agregar valor a todos os servigos de computagdo em nuvem prestados pelo provedor de nuvem, incluindo a
prestagdo de suporte técnico, orientagao técnica especializada, além dos servigos especificos de gerenciamento total e migracéo;

6.2.22. A Contratada devera assegurar alta disponibilidade, seguranga e um controle aprimorado de custos por meio de simulagdes e estabelecimento
automatico de limitadores de gastos conforme diretrizes estabelecidas previamente pelo Contratante;
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caracteristicas:

a) Manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A central
devera ser acionada, preferencialmente, por meio de ligagdo gratuita ou ligacdo local em Brasilia, podendo a Contratada disponibilizar abertura de
chamados pela internet. O atendimento devera ser realizado em lingua portuguesa;

b) Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do provedor para a reduzir custos, aumentar o
desempenho e a tolerancia a falhas e melhorar a seguranca;

c) Suporte a ambientes de produgéo;
d) Orientagdes relacionadas a arquitetura, projeto, design, operagéo e resolugéo de problemas.

6.2.23.1 O servigo de suporte técnico em nivel corporativo, por intermédio do provedor de nuvem, de que trata este item sera prestado com tempo de
atendimento maximo de 02 (duas) horas para requisicdes de alta criticidade (sistema de produgdo essencial aos negdcios ou a misséo inativo),
respeitando também:

a) Orientacdes gerais: tempo maximo de 24 horas;

b) Sistema afetado: tempo maximo de 14 horas;

c) Sistema de produgdo afetado: tempo maximo de 8 horas;
d) Sistema de produgéo inativo: tempo maximo de 4 horas.

6.2.24. A Contratada devera prover servigos de gerenciamento, migracéo e suporte prestados por profissionais especializados, topologia automatizada e
processos eficientes;

6.2.25. Os servigos devem ser providos em mais de um datacenter e em localidades diferentes;

6.2.26. Os datacenters onde os servigos serdo hospedados deverdo possuir a certificagdo TIA 942 TIER Il ou, alternativamente, comprovar atender ao
conjunto de requisitos dessa certificagao;

6.2.27. Os provedores de nuvem podem emitir declaragdes de que utilizam datacenters que atendem aos requisitos da certificagéo.

6.2.29. Os provedores devem possuir ambiente do servico em conformidade com a norma ABNT NBR ISO/IEC 27001:2013, sem prejuizo de outras
exigéncias, objetivando mitigar riscos relativos a seguranca da informagao;

6.2.30. A prestacéo de servigos deve ser orientada por padrées técnicos de dominio publico e por melhores praticas passiveis de serem avaliados pela equipe
técnica do Contratante, evitando a entrega de servigos que utilizem arquitetura n&o usual;

6.2.31. O Contratante, observando a sua estratégia de uso dos recursos de computagdo em nuvem, indicara o provedor para cada servigo solicitado
considerando os seguintes critérios:

a) O provedor de menor prego;
b) O provedor com servigo de conectividade com um datacenter do MPTO;
c) A sensibilidade do dado, em atendimento ao definido no item 6.2.36 deste documento.
6.2.32. Os servigos serdo prestados sob demanda por Ordem de Servigo (OS) abrangendo:
a) A disponibilizagao de recursos de infraestrutura computacional por intermédio de dois ou mais provedores de servicos de computagdo em nuvem;
b) Projeto, criagédo, gerenciamento e operagéo dos recursos de computagdo em nuvem alocados;

c) Planejamento e migracdo dos recursos de computagado disponiveis em ambiente on-premises ou em nuvem para o ambiente de nuvem oferecido pela
Contratada;

d) Orquestracado dos servigos de computagdo em nuvem entre os provedores; e
e) Treinamento.

6.2.33. A Contratada devera fornecer ao Contratante manuais ou roteiros técnicos, preferencialmente em idioma portugués brasileiro, para viabilizar a
utilizagao efetiva dos servigos, independente da execugao do servigo especifico de treinamento;

6.2.34. A Solucdo ofertada pela Contratada devera dispor de plano de comunicagdo de incidentes, devendo a Contratada informar imediatamente ao
Contratante todos os incidentes de seguranga da informagao ou existéncia de vulnerabilidades do objeto da contratagéo, assim considerados os eventos ndo
previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou omissao,
independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados do Contratante;

6.2.35. A Contratada deve possuir e manter as seguintes informagdes disponiveis ao Contratante:
a) O plano de continuidade, contendo as agdes de recuperagao de desastres e contingéncia de negdcio;

b) Os resultados dos testes trimestrais de avaliagdo dos mecanismos descritos no plano relacionados a disponibilidade dos dados e servigos em caso de
interrup¢ao;

c) Plano de resposta a incidentes contendo os procedimentos relacionados a prevengéo e resposta aos incidentes referentes aos servigos contratados;
d) Os resultados respostas a incidentes relacionados com os servigos.
6.2.36. Da localizagado dos dados e informagdes

a) A Contratada devera assegurar que os dados, metadados, informacdes e conhecimento, produzidos ou custodiados pelo Contratante, bem como suas
cOpias de seguranga, residam em territorio brasileiro;

b) Devem residir exclusivamente em territorio brasileiro os dados, metadados, informagdes e conhecimento produzidos ou custodiados pelo Contratante
referentes a informagao com restricdo de acesso prevista em legislagéo vigente;

c) Pelo menos um dos provedores ofertados pela Contratada devera possuir, no minimo, 3 (trés) datacenters, sendo ao menos 1 (um) necessariamente
em territério nacional, para atender o disposto na alinea b, e possibilitar a escolha do local de residéncia dos dados, assegurando o atendimento ao item na
alinea a;

d) Os demais provedores deverdo possuir ao menos 1 (um) datacenter em territério nacional.

6.2.37. Requisitos de Arquitetura Tecnolégica:
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6.2.37.1. A arquitetura da Solucédo de TIC objeto deste Termo de Referéncia devera observar ao menos os seguintes principios de exceléncia em operagdo em
nuvem:

a) Permitir o uso de operagées como cédigo ( Operations as Code): ser capaz de prover e definir uma carga de trabalho (aplicagdes e infraestrutura)
como codigo e atualiza-la como cédigo;

b) Permitir o uso de documentagado baseada em anotagoes ( Annotate Documentation): anotagdes sdo utilizadas como entrada para as operagdes
via codigo;

c) Permitir mudangas constantes, pequenas e frequentes: O design das cargas de trabalho deve permitir que os componentes sejam atualizados
com frequéncia;

d) Permitir a antecipagao de falhas: ser capaz de possibilitar a simulagdo de cenarios, realizagdo de teste e validagdo de requisitos antes de entrada
em produgéo.
6.2.37.2. As arquiteturas criadas em ambiente de nuvem devem:

a) Ser precedidas de planejamento;

b) Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades do Contratante.

c) Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limitagdo inesperada do consumo de recursos;

d) Prever mecanismos de controle de custos por meio de alertas relacionados a situagdes em que os gastos atingirem determinados limites;

e) Ser projetadas observando padrdes minimos de seguranga, incluindo: controle de acesso, uso de mecanismos de log e de monitoramento, gestao de
credenciais, segmentacéo de rede, entre outros recomendados pelo provedor.

6.2.38. Requisitos de Projeto e de Implementagao

6.2.38.1. Os Servigos de Computagdo em nuvem: Infraestrutura como Servigo (laaS), Plataforma como Servico (PaaS) e Software como Servigo (SaaS),
deverao ser executados observando um projeto definido pela Contratada e aprovado pelo Contratante contendo no minimo:

a) Arquitetura da solugéo prevista em nuvem;

b) Identificagdo das cargas de trabalho e recursos computacionais previstos;
c) Consideragdes sobre a seguranga da informagao;

d) Estimativa de custos para os trés meses seguintes, no minimo.

6.2.38.2. As integragdes e os desenvolvimentos de solugdes de interoperabilidade, sempre que possivel, serdo pautados em plataformas livres, na arquitetura
orientada a modelos, como o MNI;

6.2.38.3. O desenvolvimento dos produtos devera utilizar frameworks, bibliotecas, componentes, ferramentas, codigos fontes e utilitarios que sejam portaveis
para outros ambientes de nuvem;

6.2.38.4. As prospecgdes tecnoldgicas deverdo evitar propostas que dependam somente de plataformas proprietarias e que dependam de Unico fornecedor;
salvo quando autorizado pelo Contratante.

6.3. Requisitos do Servigo Técnico Especializado:

6.3.1. Os servigos técnicos especializados da Plataforma de Nuvem dever&o ser prestados pelo Integrador, sob demanda da Contratante;

6.3.2. Os servigos técnicos serao remunerados em UST (Unidade de Servigo Técnico), levando-se em conta a natureza da atividade e seu respectivo nivel de
complexidade. Essa unidade de medida (UST) corresponde ao esforgo padronizado para determinada complexidade, independentemente da quantidade de
recursos humanos alocados. O seu pagamento € condicionado a prestacédo dos servigos e atendimento aos niveis de servigos especificados;

6.3.3. Cada nivel de complexidade é associado a um fator de multiplicagdo que visa a ajustar a medida de esfor¢o de cada atividade. O quadro seguinte traz
os niveis de complexidade e fator de multiplicagéo previstos para cada atividade.

Nivel Complexidade Atividade Fator de multiplicagao
Nivel 1 Baixa Exclusao/desativacgéo de servigos 0,10
Nivel 2 Média Execucao/Alteragao de servigos 0,35
) Planejamento/Criagéo/Implantagao/Diagndstico
Nivel 3 Alta i 0,5
de servigos

6.3.4. Quando necessario, a Contratada demandara ao Contratante uma proposta de execugdo de servigos técnicos, conforme os servigos de nuvem
disponiveis na Plataforma. O integrador devera ter capacidade para implementar, manter e desativar servicos disponiveis do catalogo de servigos do
provedor. Tal formalizagdo se dara por e-mail da Contratante para a Contratada, que respondera com uma proposta de atuagao que devera receber anuéncia
para inicio mediante Ordem de Servigo (OS). Ap6s a Ordem de Servigo a Contratada tera 4 (quatro) dias Uteis para iniciar as atividades;

6.3.5. Apds a execugdo dos servicos, a Contratada enviard aceite formal da atividade para a Contratante via mensagem de correio eletronico, que
encaminhara no més seguinte a nota fiscal para pagamento. Apés a formalizagdo da conclusdo da OS, a Contratante procederd com o aceite formal da
entrega, também via mensagem de correio eletronico;

6.3.6. A Contratante fara uso e efetivo pagamento das USTs necessarias a implementagdo dos servicos que solicitar ao integrador, até o limite de USTs
estimadas para o contrato. Nao sera realizado pagamento prévio de USTs sob qualquer hipétese;

6.3.7. O integrador devera buscar o melhor balanceamento entre custo, alta disponibilidade, elasticidade, seguranga e modernizagao tecnolégica em cada OS
emitida pela Contratante, observando ainda as melhores praticas de mercado e recomendagdes do provedor de nuvem;

6.3.8. Todos os servigos prestados pela Contratada devem ser realizados de modo que as aplicagdes da Contratante provisionadas na Plataforma de Nuvem
sejam sem aprisionamento (lock-in), salvo em situacdes especificas e com anuéncia prévia;

6.3.9. A equipe técnica da Contratante poderd, a qualquer tempo, ativar ou desativar servigos, plataformas ou infraestrutura, aprovisionar e gerenciar recursos
em nuvem, sem assessoramento ou autorizacédo do integrador/Contratada;
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especializados. Somente serdo emitidas OS, relativas ao consumo ou configuragdo de recursos de computagdo em nuvem que forem ser executadas pela
equipe técnica da Contratada;

6.3.11. A Contratada devera dispor de servigo de suporte em regime de sobreaviso para fins de semana e feriados visando atender demandas emergenciais
da Contratante.

6.4. Requisitos de Capacitagao:

6.4.1. Os treinamentos serdo destinados a equipe técnica da Contratante, visando capacita-la no gerenciamento e no uso dos recursos de computagdo em
nuvem do provedor selecionado e com isso auxilid-la na execugéo e gestao contratual.

6.4.2. Os treinamentos deverdo ser ministrados, preferencialmente, de forma remota, utilizando plataforma, com carga horaria minima de 20 (vinte) horas e
devera abordar as informagdes necessarias a geréncia, administracdo, auditoria e suporte interno da solugéo, cujos tdpicos encontram-se dimensionados e
detalhados no Anexo lll do ETP - Dimensionamento dos Treinamentos.

6.4.3. Além do treinamento para as equipes técnicas, deverédo ser fornecidos documentos e tutoriais (em portugués) necessarios a capacitagcdo dos usuarios
finais da solugdo a respeito das funcionalidades da ferramenta.

6.4.4. Cada turma de treinamento podera ter até 10 (dez) participantes indicados pela Contratante, e devera ser ministrado em horario comercial, limitado a 4
(quatro) horas diarias, salvo entendimento diverso entre as partes.

6.4.5. Os treinamentos serdo solicitados com antecedéncia minima de 15 (quinze) dias Uteis, salvo entendimento diverso entre as partes.

6.4.6. Os treinamentos ndo poderdo ser meramente expositivos. Deverao contemplar também o uso pratico da solugdo em ambiente controlado de laboratério
fornecido pela Contratada.

6.4.7. As despesas decorrentes do uso de infraestrutura computacional em nuvem para fins de treinamento pratico, bem como material didatico, correrdo por
conta do integrador e deverao estar incluidas nos custos do treinamento.

6.4.8. Os treinamentos deverao ser ministrados por instrutor(es) certificado(s) nas solugdes do provedor de nuvem objeto deste termo.

6.4.9. Devera ser fornecido certificado de conclusdo a cada participante, contendo (no minimo) o nome do aluno, carga horaria, periodo de realizagéo, instrutor
e contetido programatico.

6.5. Requisitos Tecnoldgicos:
6.5.1. Requisitos Funcionais
a) A plataforma do broker deve integrar os servigos de pelo menos um provedor de nuvem.
b) O sistema deve permitir o provisionamento, configuragédo e gerenciamento de recursos de nuvem de forma automatizada.
c) A solugdo deve suportar diferentes modelos de precificagdo de servigos de nuvem.
d) Seguir o modelo arquitetural de referéncia do NIST para computagdo em nuvem.
e) Assegurar a interoperabilidade entre diferentes provedores de nuvem.
f) Implementar mecanismos de otimizagdo de custos.
g) Suportar diferentes métodos de migragao com cargas de trabalho (workloads) para a nuvem.
6.5.2. Requisitos Nao Funcionais
a) A plataforma deve garantir alta disponibilidade, seguranga e escalabilidade dos servigos.
b) O sistema deve ser simples (user-friendly) e intuitivo para os usuarios dos érgéos.
6.5.3. Requisitos de Transigdao
a) O broker deve fornecer servigos de migragao para auxiliar os érgdos na transferéncia de suas cargas de trabalho para a nuvem.
b) A solugado deve oferecer ferramentas e processos para facilitar a transicdo do modelo local (on-premises) para o modelo na nuvem (cloud).
6.6. Requisitos de Suporte Técnico:
6.6.1. O servico de suporte técnico a solugéo fornecida e implementada se destina a:
a) Corregéo de problemas e esclarecimento de duvidas sobre configuragao e utilizagdo da solucéo ofertada.
b) Manutengao e atualizagao de softwares e hardwares que compdem a solugéo ofertada.

6.6.2. Os servigos serao solicitados pela equipe técnica do MPTO mediante abertura de chamado junto a Contratada, via chamada telefénica local ou gratuita,
e-mail ou Internet, devendo o recebimento dos chamados ocorrer em periodo integral, disponivel para a abertura de chamados de suporte técnico no regime
24x7x365, ou seja, durante 7 (sete) dias por semana, 24 (vinte quatro) horas por dia, todos os dias do ano, em toda a vigéncia do contrato.

6.6.3. Os atendimentos poderao ser realizados remotamente (via Internet, telefone ou e-mail).

6.6.3.1. A comunicagdo entre a Contratada e o Contratante sera feita por meio do(s) Fiscal(is) do Contrato (por parte do Contratante) e do Preposto (por parte
da Contratada);

6.6.3.2. Sao instrumentos formais de comunicagéo entre o Contratante e a Contratada:
a) E-mails;
b) Ordem de servigo e todos os registros e documentos eletronicos associados em ferramenta definida para essa finalidade pelo Contratante;
c) Atas de reuniao;
d) Oficios.

6.6.3.3. Para o apoio aos instrumentos formais de comunicacéo, deve ser previsto um canal de comunicagdo direto entre o Contratante e a Contratada para
esclarecimento de duvidas, tais como: telefone 0800, ou equivalente gratuito, ou chat (conversagao online).

6.6.4. Nao havera limite de quantidade de chamados remotos durante a vigéncia do contrato.

6.6.5. Na abertura do chamado, a Contratada devera fornecer um nimero de registro Unico para acompanhamento de cada chamado, que sera utilizado em
cada interagdo que o envolva.

6.6.6. Os chamados de suporte técnico serdo classificados por severidade, segundo o impacto na prestagdo do servigo para o Contratante, conforme a
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classificagdo descrita na Tabela 8.

Tabela 8: Classificacdo dos Chamados

Severidade Descrigao / Disponibilidade Tempo de resposta

Servigo indisponivel: O servico esta indisponivel com numero
significativo de usuarios afetados ou causando impacto critico

aos negocios.
S1 — Critica 2 (duas) horas
Quebra de Seguranca Extrema: Ha uma quebra de seguranca,

causando grande prejuizo financeiro ou vazamento de
informagdes classificadas, ou risco de imagem grave.

Servigo com disponibilidade intermitente: O servigo
apresenta falhas de funcionamento, sem causar total
interrupcdo do servigo, mas afeta significativamente o seu
desempenho, causando impacto significativo aos usuarios e ao
S2 - Alta negacio. 4 (quatro) horas
Quebra de Segurancga critica: H4 uma quebra de seguranga,
causando prejuizo financeiro médio ou vazamento de
informagdes classificadas, porém nao confidenciais, ou risco de
imagem médio.

Servigo disponivel com comportamento anormal: O servigco
esta disponivel, porém apresenta problemas de configuragao ou
de provisionamento. O problema gera impactos operacionais,

aos usuarios e aos negdcios de forma moderada a pequena.
S3 — Média 8 (oito) horas
Quebra de Seguranga Moderada: H4 uma quebra de

seguranga moderada, causando prejuizo financeiro baixo ou
vazamento de informagdes ndo classificadas, ou risco de
imagem baixo.

Duvidas, problemas na utilizagdo, esclarecimentos da
documentagao, sugestdes. Impacto minimo aos usuarios e aos

) negacios. 24 (vinte e quatro)
S4 — Baixa
Quebra de seguranga minima: ndo causando prejuizo horas
financeiro ou sem vazamento de informagdes, ou sem risco de

imagem.

6.6.7. O tempo de resposta descrito na Tabela 8, sera para resolugdo total ou encontro de solugédo temporaria de contorno, em horas corridas.

6.6.8. Ao final de cada atendimento, a Contratada devera emitir relatério técnico contendo as seguintes informagdes: nimero do chamado, categoria de
prioridade, descrigdo do problema e da solugéo, procedimentos realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execucgao dos servigos, identificagdo do técnico da empresa.

6.6.9. O chamado do Contratante permanecera aberto até que a Prestadora solucione o incidente e providencie o encerramento do chamado com o aceite do
MPTO. Para dar a concordancia no fechamento do chamado, o MPTO verificara se o incidente foi solucionado. Caso néo tenha sido, o chamado permanecera
aberto e contando tempo para medigdo dos niveis de servigos.

6.6.10. Para a realizagdo dos servicos de suporte técnico, a Prestadora devera comprovar, através da entrega de declaracdo ou documento equivalente, que
tera acesso ao suporte avangado do provedor, quando necessario, sem custos adicionais para o MPTO, para garantir os niveis minimos de servigo exigidos
previstos neste termo.

6.6.11. Em qualquer mudanga na situagdo de chamados deve ser encaminhada uma notificagédo ao Contratante, contendo as informagées de registro do
chamado, para o endereco de e-mail previamente designado, inclusive quando houver mudanga de condigao, interrompendo a contagem do prazo da Tabela
8.

6.6.12. Os servicos de suporte técnico compreendem todos os chamados relativos a problemas, corregdes e/ou incidentes, inclusive os decorrentes de
manutengdes planejadas dos servigos disponiveis na plataforma do provedor de nuvem, incluindo eventual servigo de marketplace.

6.6.13. O suporte técnico inclui o auxilio na configuragao dos servigos objetos desta contratagédo e no esclarecimento de duvidas na utilizagdo desses servigos,
para garantir a melhor aplicabilidade e maximizagao dos recursos contratados.

6.6.14. Toda e qualquer intervengdo no ambiente de nuvem resultante de servigos decorrentes de chamados abertos pelo Contratante, deve ser comunicada
previamente, a partir de informacdes claras dos procedimentos que serdo adotados/executados pelo provedor, visando sempre a seguranga dos dados e a
continuidade dos servigos.

6.6.15. Nos casos em que o atendimento ndo se mostrar satisfatério, o Contratante faré reabertura do chamado, mantendo-se as condigbes e prazos do
primeiro chamado.

6.7. Requisitos do Servigo de Colaboragao em Nuvem:

6.7.1. O MPTO possui em vigor a contratagdo da prestagéo de servigcos de solugdo integrada de colaboragdo e comunicagdo corporativa baseada em nuvem
(Cloud Computing), incluindo os servigos de instalacéo, integragdo, migragéo e treinamento para atender as demandas da PGJ-TO, formalizada por meio do
Contrato n. 071/2022, constante do processo SEI n. 19.30.1520.0000858/2022-50, cuja vigéncia é de 30 (trinta) meses contados a partir da data da sua
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assinatura (30/09/2022).

6.7.2. Deste modo, para a presente contratacdo a Administracdo pretende integrar e ampliar os servigos previstos no Contrato n. 071/2022, conforme os
requisitos abaixo elencados:

a) Devera permitir operacgéo off-line da caixa postal do usuario, incluindo a edigdo, leitura e comando de envio de mensagens quando ndo houver
conexao ao servico, sincronizando automaticamente quando a conexao for restabelecida.

b) A solugdo deve assegurar ao usuario a possibilidade de recuperagdo das mensagens apagadas pelo periodo minimo de 30 (trinta) dias, desde que
ndo sejam removidas da lixeira pelo préprio usuario.

c) A solucéo devera disponibilizar mecanismos de auditoria de uso do correio eletrénico, que permitam, no minimo:
analisar registros de acessos e rastrear mensagens;
auditoria das atividades realizadas pela equipe de administracdo dos servigos.
d) O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos devera ser de, no minimo, 25MB.
e) Permitir a abertura simultadnea de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou dispositivo mével.
f) Permitir o envio de mensagens para diferentes enderecos eletronicos associados a uma Unica caixa postal.

g) Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling) quando o servidor de destino da mensagem estiver
indisponivel, para processamento em tempo futuro.

h) Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing, antispyware e antimalware atualizados, antes da
entrega e do envio das mensagens eletronicas.

i) Protegdo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service);

j) Permitir filtros para anexos de mensagens, configuraveis pelo administrador, de modo a atender a politica de seguranca da informagao do MPTO.
k) Correspondéncia de padrdes de expressao regular (regex), criagdo de regras sofisticadas e personalizadas de correspondéncia de dados/padrao.
1) Permitir o gerenciamento da lista de liberagdes e restricdo de mensagens.

m) Permitir que o administrador cadastre listas de enderecos de correio eletronico e de dominios para bloqueio ou liberagdo automatica de mensagens
para todo o dominio.

n) Permitir que os usuarios criem ou importem listas de enderegos de correio eletronico e de dominios para bloqueio de mensagens em sua caixa postal.

o) Possuir calendario para agendamento de eventos pessoais (compromissos, reunides, etc.) e recursos corporativos (salas, equipamentos, projetores,
etc.).

p) Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios da plataforma.

q) Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios da plataforma.
r) Fornecer servigo de envio de mensagens instantéaneas entre usuarios internos e externos.

s) Possuir lista de contatos integrada a solugao, com sinalizador de conexao dos usuarios aos servigos.

t) Possibilidade de conversagao por voz e video;

u) Dispor de solugéo de videoconferéncia para reunides online, devendo suportar a transmissdo de audio e video simultaneamente, pessoa-a-pessoa e
em grupo.

v) A solugdo devera permitir os seguintes privilégios:

Permitir ao administrador liberar ou ndo o acesso de participantes externo as videoconferéncias;
Possibilitar o compartilhamento de tela entre os participantes da videoconferéncia;
Os Streams de audio e video deveréo ser criptografados;
Permitir o ingresso de participantes via rede telefénica, dispondo nimeros de telefone fixo no Brasil e cédigos de acesso unicos.
Permitir ao usuario compartilhe documentos e controle as permissdes de acessos em suas pastas e arquivos;
Suportar o armazenamento de arquivos de documentos nos padrdes Microsoft Office e BrOffice/LibreOffice;
Permitir a criagéo e edigéo on-line de documentos armazenados na nuvem;
Opcéo de publicar os documentos na internet, para leitura, com verificagdo de controle de acesso;
Possibilitar a criagdo, colaboragdo de documentos, planilhas e apresentagbes com opgao de simples visualizagdo ou edigdo dos arquivos,
possibilitando a edi¢cdo simultanea por parte de 05 (cinco) usuarios, através do navegador, permitindo a criagdo de discussdes sobre o documento
com o envio de notificagdes via e-mail sem a necessidade de instalar qualquer cliente nas maquinas;
Possibilitar integragéo e uso de Inteligéncia Artificial do fabricante.

6.7.3. A plataforma de colaboragdo em nuvem deve permitir a migragao das contas dos usuarios dos e-mails, agendas, contatos e arquivos.

6.7.3.4. Todos os softwares, servigos ou qualquer outra despesa necessaria a confecgdo do projeto executivo e execugdo da migracdo serdo custeados
exclusivamente pela Contratada;

6.7.3.5. Os treinamentos deverdo ser realizados remotamente e disponibilizados em plataforma on-line, sobre as principais ferramentas, que deverédo estar
disponiveis durante todo o periodo do contrato.

6.8. Requisitos de Georreferenciamento:

6.8.1. 0 Centro de Apoio Operacional do Meio Ambiente (Caoma) gerencia sua plataforma tecnoldgica vinculada ao LABGEO (Laboratério de
Geoprocessamento) por meio de aplicagdes comerciais e bancos de dados associados a rede do MPTO.

6.8.2. Desde o ano de 2020, o Labgeo tem buscado melhorar suas rotinas de andlise e o método de armazenamento dos dados, bem como melhorar a
maneira de coletar, gerenciar, analisar e usar dados com eficiéncia de modo a fornecer informacdes mais precisas para tomada de decisdes. Os dados
coletados e analisados estdo cada vez mais complexos, pois temos inimeras fontes de dados, inUmeros tipos de processamento e destinos. O Labgeo tem
trabalhado com dados de arquivos PDF, planilhas, dados geoespaciais, servicos web, sistemas externos, além dos sistemas préprios do MPTO.
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6.8.3. Atualmente os bancos de dados ndo possuem uma interoperabilidade amigavel, pois ndo se tem uma plataforma ou um sistema unico que gere as
informagdes necessarias para otimizar a produgéo técnica do Caoma, o que ocasiona uma menor eficiéncia e capacidade de geragao de pareceres, relatérios
e noticias de fato.

6.9. Requisitos do Provedor de nuvem:

6.9.1. Oferecer calculadora ou simulador publico de pregos.

6.9.2. O provedor registrado devera garantir a portabilidade e a elasticidade de aplicagdes e dados, assim como autenticidade, integridade, confidencialidade e
disponibilidade das informagdes trafegadas na comunicagéo entre o provedor de nuvem e o Contratante.

6.9.3. Deverdo ser adotados pelos provedores registrados mecanismos que permitam ao Contratante, via on-line, verificar a situagdo de determinado servigo
contratado, para oferecer rastreabilidade, monitoramento e provisionamento do mesmo.

6.9.4. Os provedores devem residir em datacenters fisicamente localizados em territério nacional.

6.9.5. O provedor deve oferecer e disponibilizar os servicos de computagdo em nuvem a partir de, no minimo, 3 (irés) zonas de disponibilidade ou datacenters
instalados e localizados em territério nacional.

6.9.6. Entende-se como portal de servicos as interfaces de controle dos provedores de nuvem publica (Painel Web, API, CLI, etc.).
6.9.7. Nao podera ser utilizado portal intermediario ao portal de servigos do provedor.
6.9.8. Permitir a criagdo, modificacédo e exclusdo de usuarios e grupos de usuarios, aos quais poderdo ser atribuidas permissdes de acesso.

6.9.10. Isolar logicamente os recursos computacionais do provedor utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia entre
os projetos.

6.9.11. Permitir o acesso a todo o catalogo do provedor com conta root, que tenha acesso aos recursos disponiveis e consiga executar todas as configuracdes
necessarias aos servigos de computagao em nuvem.

6.9.12. Permitir monitorar as informagdes sobre a quantidade e a situagdo das instancias, bem como o uso de seus recursos computacionais e demais
servigos (trafego de rede, armazenamento, banco de dados, etc.), isoladamente por projeto.

6.9.13. O provedor deve fornecer ao Contratante, sempre que solicitado, informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protegédo de dados do Contratante.

6.9.14. Os dados, metadados, informagdes e conhecimento, tratados pela Contratada e pelo provedor, ndo poderao ser fornecidos a terceiros e/ou usados por
esta para fins diversos do previsto nesse termo, sob nenhuma hipétese, sem autorizagéo formal do Contratante.

6.9.15. O provedor deve possuir uma equipe de resposta a incidentes para a mitigacdo de ataques de seguranga.

6.9.16. O provedor deve fornecer o fluxo de acionamento e contato com a equipe de respostas a incidentes do Contratante para acionamento em caso de
ataques cibernéticos.

6.9.17. O provedor deve dispor de recursos que:
a) Permitam a identificagdo, acompanhamento e mitigacdo de vulnerabilidades de seguranga de forma categorizada;
b) Permita o gerenciamento centralizado de eventos e envio de informagdes para sistemas de terceiros ( on premise);

c) Garantam multiplos fatores de autenticagéo e autorizagdo do usuario, a serem utilizados conforme a criticidade ou classificagdo da informagao/recurso
a ser acessado;

d) Permita a protegao de diferentes tipos de solugdes em diversas camadas, como, por exemplo, VMs e containers.

6.9.18. O provedor devera fornecer informagdes sobre a gestdo de vulnerabilidades, acompanhando o ciclo completo da vulnerabilidade desde a identificagdo
até a corregao.

6.9.19. O provedor deve permitir criar e gerenciar perfis e credenciais de seguranca para o Contratante e para seus usuarios.
6.9.20. Dispor de mecanismo de garantia de identidade realizada previamente a execugao das requisigdes dos usuarios.

6.9.21. O provedor deve permitir que somente os usuarios autorizados pelo Contratante tenham acesso aos recursos em conformidade aos respectivos perfis
de uso.

6.9.22. O provedor deve permitir e fornecer utilitarios para o monitoramento de usuarios privilegiados.

6.9.23. O provedor deve permitir autenticagdo de usuario para controlar o acesso aos dados, como mecanismos de controle de acesso, como politicas de
permissdes e Listas de Controle de Acesso (ACLs) para conceder seletivamente permissdes para usuarios e grupos de usuarios.

6.9.24. O provedor deve permitir realizar, de forma segura, o upload/download de dados, utilizando os protocolos SSL e HTTPS.

6.9.25. O provedor deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus recursos, tais como a concessao de privilégios de
gravagao para um subconjunto dos recursos contratados.

6.9.26. O provedor deve dispor de mecanismo para gestdo integrada de chaves de seguranca que permita tratar, gerenciar e proteger, usando varias
camadas de seguranca.

6.9.27. O provedor deve permitir criptografar e descriptografar dados e objetos sem perda de desempenho substantiva.

6.9.28. O provedor deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso.

6.9.29. O provedor deve permitir visualizar tentativas mal sucedidas de acesso por usuarios sem permissao para descriptografar os dados.
6.9.30. O provedor deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los para o servico de armazenamento.
6.9.31. O provedor deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave exclusiva.

6.9.32. O provedor deve permitir que a propria chave de objeto ou recurso seja criptografada por uma chave separada.

6.9.33. O provedor deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protegao.
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6.9.34. O provedor deve permitir a auditoria da seguranga de chaves.

6.9.35. O provedor deve possuir, plano de continuidade, recuperacdo de desastres e contingéncia de negdcio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servigos em caso de interrupgdo, bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servigos.

6.9.36. O provedor devera prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que apenas aplicagdes e usuarios
autorizados tenham acesso.

6.9.37. O provedor devera possibilitar comunicagéo criptografada e protegida para transferéncia de dados.

6.9.38. O provedor devera fornecer, sempre que solicitado pelo Contratante, copias dos logs de seguranga de todas as atividades de todos os usuarios dentro
da conta, além de histérico de chamadas de APIs para analise de seguranca e auditorias.

6.9.39. O provedor devera oferecer a destruicdo de dados de forma compativel com o padrao NIST 800-88.

6.9.40. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo observar as seguintes disposi¢des:
a) Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da lei;
b) Inviolabilidade e sigilo de suas comunicagées privadas armazenadas, salvo por ordem judicial;

6.9.41. Os dados de cada cliente devem ser isolados e permanecerem invisiveis para outros clientes, conforme os conceitos de tenant (ambiente de
multilocagéo).

6.10. Requisitos de Seguranga de Informagao:

6.10.1. Considerando os riscos de seguranga inerentes ao armazenamento de informagdes, faz-se necessario que o provedor de nuvem adote altos padrdes
de seguranca. Dentre as normas de seguranga da informacéo existentes no mercado, tem-se:

Norma Abrangéncia

Esta Norma especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo da seguranca da informagéo
ISO/IEC 27001:2013 dentro do contexto da organizagéo. Esta Norma também inclui requisitos para a
avaliagéo e tratamento de riscos de seguranca da informag&o voltados para as
necessidades da organizagao.

Norma fornece diretrizes para os controles de seguranga da informagdo
aplicaveis a prestagdo e utilizagdo de servicos em nuvem, fornecendo o
ISO/IEC 27017:2015 seguinte: diretrizes adicionais para implementacdo de controles relevantes
especificados na ISO/IEC 27002; controles adicionais com diretrizes de
implementagéo relacionadas especificamente a servigos em nuvem

Esta Norma estabelece objetivos de controle, controles e diretrizes comumente
aceitos para implementagdo de medidas para proteger as Informagbes de
ISO/IEC 27018:2014
Identificagdo Pessoal (PIl) consoante os principios de privacidade descritos na

ISO/IEC 29100, para o ambiente de computag@o em nuvem publica.

6.10.2. E vedado o tratamento em ambiente de nuvem de informagdes nao autorizadas pela Contratante.
6.10.3. Classificagé@o da informagéo e restricdes de localizagéo de dados (somente em territério nacional).

6.10.4. A Contratada devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem.

6.10.5. A solugdo devera dispor de analise e gestdo de riscos de seguranca de informagédo. A analise deve ter periodicidade no minimo mensal e deve ser
apresentado um plano de gestéo de riscos contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de informacéao, estimativa
dos riscos levantados, avaliagao, tratamento e monitoramento dos riscos, assungao ou ndo dos riscos e outras informacdes pertinentes.

6.10.6. A Solugdo ofertada pela Contratada devera dispor de plano de comunicagdo de incidentes, devendo a Contratada informar imediatamente a
Contratante todos os incidentes de seguranga da informagéo ou existéncia de vulnerabilidades do objeto da contratagdo, assim considerados os eventos ndo
previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou omissao,
independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da Contratante.

6.10.7. O provedor que integra a solugdo deve possuir, plano de continuidade, recuperagdo de desastres e contingéncia de negdcio, que possa ser testado
regularmente, objetivando a disponibilidade dos dados e servigos em caso de interrupcdo, bem como desenvolver e colocar em pratica procedimentos de
respostas a incidentes relacionados com os servigos.

6.10.7. A Solugdo devera dispor de sistema de hardware e dados para missdo critica com politica de “ Disaster Recovery”, balanceamento, conectividade e
backup/restore durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1
hora.

6.10.7.1. Esses requisitos dizem respeito aos recursos do provedor para a disponibilidade do seu ambiente.

6.10.8. A Contratante a qualquer tempo podera solicitar a realizagdo de simulagdo de portabilidade das aplicagcdes hospedadas na Nuvem para a rede interna
do Orgao e este servigo sera contratado através de USTs previstos neste TR e no respectivo Edital, em prazo acordado entre as partes.

6.10.9. A Solugéo devera dispor de medidas para garantir a protegado dos dados, antecipando ameagas a privacidade, a seguranga e a integridade, prevenindo
acesso nao autorizado as informagdes.

6.10.10. A Solucdo deve ser compativel com a ferramenta de gestéo de incidentes da Contratante.

6.10.11. E vedada & Contratada ou ao provedor acesso aos dados hospedados na infraestrutura de nuvem, sem prévia e formal autorizagdo por parte da
Contratante.

6.10.12. A Solugdo devera dispor de mecanismos para realizar regularmente testes de seguranca da informacéo (incluindo analise e tratamento de riscos,
verificacdo de vulnerabilidades, avaliagdo de seguranca dos servigos e testes de penetragdo) podendo a Contratante realizar auditorias, inclusive com apoio
de terceira parte, para comprovar que a Contratada mantém esse requisito.
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6.10.13. A Solucéo devera prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que apenas aplicagdes e usuarios
autorizados tenham acesso.

6.10.14. A Solugao devera permitir a criptografia automatica de dados e objetos armazenados usando AES ( Advanced Encryption Standard) de, no minimo,
256 bits ou outro algoritmo com forga de chave equivalente ou superior, neste Ultimo caso desde que aprovado pela Contratante.

6.10.15. A solucéo devera possibilitar comunicagéo criptografada e protegida para transferéncia de dados.

6.10.16. O provedor que integra a solugdo deve possuir, no minimo, as certificagdes: ABNT NBR ISO/IEC 27001:2013. ABNT NBR ISO/IEC 27017:2016 ou
CSA STAR Certification LEVEL TWO ou superior e ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato, referentes a infraestrutura
de datacenter no Brasil onde os servicos em nuvem estardo hospedados.

a) As certificagdes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016 poderdo ser apresentadas nas suas versdes originais em inglés:
ISO/IEC 27001:2013 e ISO/IEC 27017:2015.

b) Alternativamente e especificamente para a certificagédo ISO/IEC 27018:2014, a Contratada podera demonstrar que o provedor atende a todos os
objetivos e controles dos itens 5 a 18 da referida norma, mediante apresentacéo de politicas, procedimentos e outros documentos. A Contratada deve, ainda,
apresentar documentagéo auxiliar com a sinalizagdo, ponto a ponto, da segdo e pagina da documentagéo técnica que comprova o atendimento de cada
requisito.

c) Qualquer documento devera ser apresentado em nome do provedor, sendo facultado a Contratante promover diligéncia destinada a esclarecer ou
complementar informagoes.

6.10.17. A Contratada devera fornecer, sempre que solicitado pela Contratante, copias dos logs de seguranga de todas as atividades de todos os usuarios
dentro da conta,além de histdrico de chamadas de API’s para analise de segurancga e auditorias.

6.10.18. A solugdo devera dispor de recursos que garantam a seguranga da informagdo dos dados da Contratante, incluindo os seguintes itens: solugédo de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de prevengao e detecgdo de intrusédo (IDS/IP’'S) e Solugéo anti-
DDosS.

6.10.18.1. Esses requisitos dizem respeito aos recursos que o provedor deve ter para a protegdo de sua plataforma. Os recursos da nuvem serdo uma
extensdo da rede do Contratante;

6.10.19. A Contratada deve implementar controles para isolamento e seguranga do sistema operacional.
6.10.20. A Contratada deve utilizar solugdes de virtualizagdo que sejam padrdes ou referéncias de mercado.

6.10.21. A Contratada devera criar uma politica de atualizacdo de versdo de software, indicando sua criticidade e acordar junto & Contratante qual a melhor
data para ser aplicada.

6.10.22. A Contratada devera assinar Termo de Confidencialidade, resguardando que os recursos, dados e informacdes de propriedade da Contratante, e
quaisquer outros, repassados por forga do objeto desta licitagdo e do contrato, constituam informacgéo privilegiada e possuem carater de confidencialidade.

6.10.23. A Contratada comprometer-se-a a preservar os dados da Contratante contra acessos indevidos e abster-se-a de replicar ou realizar cépias de
seguranca (backups) destes dados fora do territério brasileiro, devendo informar imediatamente e formalmente a Contratante qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nagéo a estes dados.

6.10.24. A partir do ponto de entrada/saida da internet nos datacenters do provedor

ofertado deverdo observar as seguintes disposicoes:
a) Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da lei.
b) Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial.

c) Nao fornecimento a terceiros de dados da Contratante, inclusive registros de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei.

d) Fornecer a Contratante, sempre que solicitado, informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protegéo de dados da
Contratante.

6.10.25. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderéo ser fornecidos a terceiros e/ou usados por este provedor
para fins diversos do previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autorizagéo formal da Contratante.

6.10.26 Sem prejuizo das disposigdes relativas a Seguranga da Informacéo aqui previstas, quaisquer incidentes de seguranga, incluidos, mas nao limitados a,
ataques por hackers e/ou invasdes de qualquer natureza no ambiente onde se encontram hospedados informagdes e dados do MPTO, deverdo ser
imediatamente comunicados pela Contratada ao Contratante, mesmo que se tratem de meros indicios.

6.11. Requisitos de Seguranca de Identidades:

6.11.1. A solugéo deve dispor de mecanismo de garantia de identidade realizada previamente a execugao das requisigdes dos usuarios.
6.11.2. A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a Contratante e para seus usuarios.

6.11.3. A solugao deve permitir que somente os usuarios autorizados pela Contratante tenham acesso aos recursos em conformidade aos respectivos perfis de
uso.

6.11.4. A solugdo deve permitir autenticagdo de usuario para controlar o acesso aos dados, como mecanismos de controle de acesso, como politicas de
permissdes e Listas de Controle de Acesso (ACL’s) para conceder seletivamente permissdes para usuarios e grupos de usuarios.

6.11.5. A solugdo deve permitir realizar de forma segura o upload/download de dados, utilizando os protocolos SSL e HTTPS.

6.11.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus recursos, tais como a concessao de privilégios de
gravacao para um subconjunto dos recursos contratados.

6.11.7. Cumprir com as obrigagdes e requisitos das legislagdes de protegcdo de informagdes relacionadas a pessoas naturais identificadas ou identificaveis
(“Dados Pessoais”) vigentes ou que entrarem em vigor na vigéncia deste contrato.

6.11.8. Abster-se de realizar quaisquer agdes ou omissdes que possam resultar de alguma forma em violagdo das Legislagdes de Protecdo de Dados
Pessoais (LGPD), especialmente quanto a confidencialidade dos dados pessoais.
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6.11.9. Prestar informagdes a Contratante para que esta proveja as respostas ao titular de dados, nos termos da LGPD.

6.11.10. Tratar os dados pessoais apenas para fins licitos, adotando as melhores posturas e praticas para preservar o direito a privacidade dos titulares e dar
cumprimento as regras e principios previstos na LGPD.

6.11.11. Tomar todas as medidas razoavelmente necessarias para manter a conformidade com as Legisla¢des de Protegdo de Dados Pessoais, respeitando
as politicas e regras editadas ou que vierem a ser editadas pela Contratante no tocante ao armazenamento e tratamento de dados e informagdes pessoais,
sem prejuizo do estrito respeito a LGPD, bem como quaisquer outras leis relativas a protecdo de dados pessoais que vierem a ser promulgadas ou entrarem
em vigor no curso da vigéncia deste contrato.

6.11.12. Garantir que qualquer atividade realizada envolvendo o tratamento de Dados Pessoais, resultante do objeto do presente contrato, e as medidas
adotadas para a privacidade e seguranga estejam em conformidade com as Legislagdes de Protecdo de Dados Pessoais e sejam consistentes com a Politica
de Protecdo de Dados Pessoais da Contratante e normativos correlatos.

6.11.13. Possibilitar e garantir a Contratante o acompanhamento, fiscalizagdo e auditoria, a qualquer tempo, no que se refere as obrigagdes relativas a
protegdo de dados pessoais.

6.11.14. Realizar o Tratamento de Dados Pessoais no estrito limite determinado pela Contratante para execugéo do contrato;

6.11.15. Adotar medidas técnicas e organizacionais adequadas para garantir a seguranga dos Dados Pessoais, viabilizando a Contratante a coleta de termos
de confidencialidade de todos os seus colaboradores vinculados a esta contratagéo.

6.11.16. Somente realizar o Tratamento de Dados Pessoais como resultado do presente contrato com a finalidade de cumprir com as respectivas obrigagdes
contratuais.

6.11.17. Nao permitir ou facilitar o Tratamento de Dados Pessoais por terceiros para qualquer finalidade que ndo seja o cumprimento de suas respectivas
obrigacdes contratuais, com excegéo, se for o caso, da subcontratagdo previamente autorizada pela Contratante.

6.11.18. Sd0 expressamente vedadas a Contratada:
a) A veiculagdo de publicidade acerca deste contrato, salvo se houver prévia autorizagdo da Contratante.

b) A contratagdo de servidor pertencente ao quadro de pessoal da Contratante, ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de
cargo em comissdo, assim como de seu conjuge, companheiro, parente em linha reta, colateral ou por afinidade, até o 3° grau, durante a vigéncia desta
contratacao.

6.12. Requisitos de Seguranca nas Requisi¢gées/Dados:

6.12.1. A solugdo deve permitir ou negar uma requisicdo baseada no endereco IP de origem do requisitante.
6.12.2. A solugdo deve permitir que a Contratante restrinja o acesso a determinados recursos com base em aspectos da requisi¢éo.

6.12.3. A solucao deve utilizar protocolos seguros para autenticar as requisigdes, por exemplo, HMAC (Hash Message Authentication Code) — SHA1, conforme
RFC 2104, utilizando codificagcédo Base64.

6.12.4. A solugdo deve permitir criar Listas de Controle de Acesso ( ACL’s) para conceder permissdes especificas (ou seja, READ, WRITE, FULL_CONTROL)
a usuarios especificos para um recurso ou para um objeto.

6.12.5. A solugdo deve permitir a autenticagdo de sequéncia de caracteres da requisicdo de usuario, por exemplo, os clientes podem criar uma URL para um
objeto que so6 é valido por um tempo limitado.

6.12.6. A solugdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256
bits ou outro algoritmo com forga de chave equivalente ou superior, neste Ultimo caso desde que aprovado pelo Contratante;

6.13. Requisitos de Seguranca de Chaves:

6.13.1. A solugdo deve dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar, gerenciar e proteger chaves usando varias
camadas de seguranga.

6.13.2. A solugao deve permitir criptografar e descriptografar dados e objetos sem perda de performance substantiva.

6.13.3. A solugdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso.

6.13.4. A solugdo deve permitir visualizar tentativas mal sucedidas de acesso por usuarios sem permissao para descriptografar os dados.
6.13.5. A solugdo deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los para o servico de armazenamento.
6.13.6. A solugao deve permitir que cada objeto ou recurso protegido seja criptografado comum a chave exclusiva.

6.13.7. A solugao deve permitir que a prépria chave de objeto ou recurso seja criptografada por uma chave separada.

6.13.8. A solugdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protegéo.

6.13.9. A solugao deve permitir que eventos relativos a seguranga de chaves sejam registrados em log.

6.14. Requisitos de Experiéncia Profissional:

6.14.1. A Contratada devera executar os servigos da contratagdo com, pelo menos, os seguintes perfis profissionais:
PERFIL ADMINISTRADOR DE SERVIGOS DE NUVEM

Cabera ao Administrador de servicos de nuvem implementar, monitorar e manter solugdes em
nuvem, incluindo os principais servigos relacionados a computagdo, armazenamento, rede e
seguranga da informagao.

Experiéncia/Qualificagao Modo de Comprovagao
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Experiéncia na operagdo de servigos de
computagdo em nuvem.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo profissional, além da devida
documentagdo necessaria para que se comprove a
participagdo do funciondrio na execugdo das
atividades.

Formacao

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informagédo, ou qualquer
formagdo de nivel superior, neste ultimo
caso, com pos-graduagdo na area de
Tecnologia da Informagdo em nivel de

especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de concluséo de
curso de graduagdo na area de Tecnologia da
Informacéo ou nivel superior em qualquer area com
pés-graduagcdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituigao de
ensino superior reconhecido pelo Ministério da
Educagao — MEC, ou pelo érgdo competente para
tanto no pais de emisséo do diploma.

Possuir certificagcdo ou experiéncia
profissional de Administrador ou engenheiro

de Solugdes, ou papel equivalente superior.

Certificagdo  técnica de  administrador ou
engenheiro de solugdes emitida pelo Provedor de

Nuvem.

PERFIL ARQUITETO DE NUVEM

Cabera ao Arquiteto de Solugdes a andlise e definicdo dos cenarios apropriados, execugdo dos

procedimentos de configuragéo,

migragao/implantagéo,

testes, colocagdo em produgdo e

acompanhamento/monitoramento do servigo em produgéo.

Experiéncia/Qualificagdo

Modo de Comprovagao

Experiéncia na elaboragdo e implementacédo
de arquiteturas de servicos em computagdo
em nuvem.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo profissional, além da devida
documentacéo necessaria para que se comprove a
participacdo do funcionario na execugdo das
atividades.

Formacao

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informagdo ou qualquer
formagado de nivel superior, neste Uultimo
caso, com pos-graduagdo na area de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informacgé&o ou nivel superior em qualquer area com
pés-graduagdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao de
ensino superior reconhecido pelo Ministério da
Educagao — MEC, ou pelo érgdo competente para
tanto no pais de emissédo do diploma.

Possuir certificagcdo ou experiéncia
profissional de Arquiteto de Solugdes, ou

papel equivalente superior.

Certificagdo técnica de arquiteto de solugdes
emitida pelo Provedor de Nuvem.

PERFIL ESPECIALISTA EM BANCO DE DADOS

Cabera ao especialista em banco de dados zelar pelo correto dimensionamento, arquitetura e
operacdo das cargas de trabalho e recursos de computacdo associados aos bancos de dados
utilizados pelas solugdes e sistemas do Contratante.

Experiéncia/Qualificagdo

Modo de Comprovagao

Experiéncia na administragdo de banco de
dados por meio de servigos de computagdo
em nuvem.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo profissional, além da devida
documentacéo necessaria para que se comprove a
participacdo do funciondrio na execugdo das
atividades.

Formacao

Modo de Comprovagao

Curso superior completo na éarea de
Tecnologia da Informagdo ou qualquer
formagado de nivel superior, neste ultimo
caso, com pos-graduagdo na area de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informagé&o ou nivel superior em qualquer area com
poés-graduagdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao de
ensino superior reconhecido pelo Ministério da
Educagdo — MEC, ou pelo érgdo competente para
tanto no pais de emissédo do diploma.

Possuir  certificagdo ou experiéncia
profissional de administrador, engenheiro ou
arquiteto de Solugdes, ou papel equivalente
superior.

Certificagdo  técnica de  administrador ou
engenheiro ou arquiteto de solugdes emitida pelo

Provedor de Nuvem.
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PERFIL INSTRUTOR DE SERVICOS EM NUVEM

Cabera ao instrutor ministrar os treinamentos previstos neste termo de referéncia.

Experiéncia/Qualificagdo Modo de Comprovagio

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo profissional, além da devida
documentagdo necessaria para que se comprove a
participagdo do funcionario na execugdo das
atividades.

Experiéncia na realizagdo de treinamentos
corporativos.

Experiéncia na operagdo de servicos em
nuvem.

Formacao Modo de Comprovacao

Diploma, devidamente registrado, de conclusdo de
curso de graduagdo na area de Tecnologia da
Informacgéo ou nivel superior em qualquer area com
pés-graduagdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo Ministério da
Educagdo — MEC, ou pelo 6rgdo competente para
tanto no pais de emissédo do diploma.

Curso superior completo na érea de
Tecnologia da Informagdo ou qualquer
formagado de nivel superior, neste Ultimo
caso, com pos-graduacdo na drea de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado.

Possuir  certificagao ou experiéncia
profissional de administrador, engenheiro ou
arquiteto de Solugdes, ou papel equivalente
superior.

Certificagdo  técnica de  administrador  ou
engenheiro ou arquiteto de solugdes emitida pelo
Provedor de Nuvem.

6.14.2. Durante os atendimentos, todos os técnicos da Contratada devem apresentar-se devidamente uniformizados e devidamente identificados através de
crachas de identificagdo em nome da Contratada.

6.15. Requisitos de Formacgao de Equipe:

6.15.1. No ambito da solugdo (quaisquer itens), o planejamento e o projeto dos servicos de computagdo em nuvem deverdo ser supervisionados por um
arquiteto de nuvem da Contratada.

6.15.2. No ambito dos servicos de computagdo em nuvem, o provisionamento, a configuragdo e o monitoramento dos recursos de computagdo em nuvem
deverdo ser acompanhados, nos casos de servigos realizados automaticamente pela plataforma de gerenciamento de nuvem, ou operacionalizados, nos
casos manuais, por um administrador de nuvem.

6.15.3. No ambito dos servigos de migragdo, as atividades deverdo ser executadas por ao menos 1(um) administrador de nuvem e 1(um) arquiteto em nuvem.
Para as cargas de trabalho que envolvam banco de dados, devem ser apoiadas por um especialista em banco de dados.

6.15.4. No ambito dos servicos de treinamento, as atividades deveréo ser executadas por ao menos 1(um) instrutor de servigos de nuvem .

6.15.5. No ambito do MPTO, o Nucleo de Inteligéncia e Seguranga Institucional (NIS), procede a averiguagdo dos dados de todos os seus servidores e
prestadores de servigos, de modo que se houver qualquer ébice a pessoa indicada pela empresa para a formagao da equipe, a substituicdo desta deve
ocorrer de forma imediata.

6.16. Da Migracao da Solugao:

6.16.1. O servigo de migragao de dados devera prever o estudo, planejamento e execugédo da migragao dos dados armazenados no Data Center do MPTO.

6.16.2. A Contratada devera submeter um projeto, o qual devera ser aprovado pela equipe técnica do MPTO, de migragdo dos dados armazenados na atual
plataforma para a nova plataforma.

6.16.3. A Contratada devera efetuar a migragdo dos dados do ambiente da Contratante para o ambiente da nova solugdo segundo as tecnologias e volumes
descritos.

6.16.4. Caso a solugdo ofertada ndo suporte a importagéo dos dados no formato padréo da solugdo atualmente adotada pela Contratante, a Contratada sera
responsavel por entregar ferramentas que permitam a importagédo dos dados;

6.16.5. Ferramentas utilizadas na migragdo dos dados deverdo ser homologadas pelo Fabricante da solugéo;

6.16.6. Visando minimizar a indisponibilidade dos dados para o usuario, o MPTO podera exigir a execugdo da migracédo fora do horario de expediente,
inclusive a noite e/ou aos finais de semana;

6.17. Sustentacdo do Contrato:

6.17.1. Estratégia de Continuidade da Contratagao:

6.17.1.1. No prazo maximo de 20 (vinte) dias, contados da assinatura do contrato, a Contratada devera submeter a aprovacédo da equipe técnica do MPTO o
Plano Executivo de Implantagdo da Solucédo, que devera contemplar todos os servicos contratados (integracdo, migragédo e treinamento) e o Plano de
Continuidade de Negécios.

6.17.1.2. A Contratada devera participar de uma reunio inicial com o Contratante em até 5 (cinco) dias Uteis apds a assinatura do contrato, com o objetivo de
esclarecer duvidas sobre os itens constantes no escopo deste instrumento e obter informagdes adicionais que considere necessarias para a prestagdo dos
servigos contratados;

6.17.1.3. A critério do Contratante, a reunido podera ser realizada de forma virtual.
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6.17.1.5. Devem participar efetivamente dessa reunido, no minimo, o Preposto da Contratada e o(s) Fiscal(is) do Contrato;

6.17.1.5. Na reunido inicial, o Contratante, apresentara o Plano de Insergdo, que tem como objetivo apresentar as atividades de repasse das informagdes do
seu ambiente computacional necessarias para a execucéo dos servigos descritos neste Termo de Referéncia;

6.17.1.6. A execugéao do Plano de Inser¢do tem como objetivos:
a) Ajustar os recursos dos ambientes da Contratada e do Contratante;
b) Apresentar e sanar duvidas sobre a sistematica de gestéo dos servigos;
c) Apresentar e entregar a documentagéo dos profissionais da Contratada;
d) Validar os fluxos e processos inerentes a gestéo contratual;
e) Defini¢ao da transferéncia de conhecimento para o Contratante;
f) Requisitos e informacgdes para cadastramento de acesso a solugdo de administragéo dos servigos.

6.17.1.7. O Contratante devera disponibilizar, apds a reunido inicial, informagdes sobre as expectativas do uso dos recursos de nuvem, caracteristicas gerais
das cargas de trabalho a serem migradas e eventuais limitagcdes tecnoldgicas;

6.17.1.8. Em até 10 dias Uteis apds o recebimento das informagdes, a Contratada devera apresentar, sem 6nus, um ou mais Business Case, assinado pelo
arquiteto de nuvem e pelo especialista em banco de dados da Contratada alocados para o projeto, contendo no minimo:

a) A identificacao e caracteristicas gerais do perfil de cargas de trabalho do Contratante;

b) A anadlise dos beneficios técnicos relacionados ao perfil de demanda do Contratante;

c) Cenarios de adogao dos recursos dos diferentes provedores incluindo demonstrativos e projegdes de custos durante o ciclo de vida de cada servigo;
d) Riscos relacionados a cada estratégia de utilizagdo dos recursos em nuvem dos diferentes provedores.

6.17.1.9. A indicagdo dos recursos de cada provedor devera ser feita pelo Contratante por meio dos mecanismos formais de comunicagdo constantes deste
Termo de Referéncia;

6.17.1.10. O Contratante podera, a seu exclusivo critério, dilatar os prazos anteriormente estabelecidos.

6.17.1.11. O Plano de Continuidade de Negdcios (PCN), a ser executado no caso de rescisdo ou encerramento contratual, devera ser aprovado pela equipe
técnica do MPTO e devera conter, no minimo, as seguintes condigdes:

a) Contratada devera prover todas as ferramentas e o suporte técnico necessarios para a migragdo dos dados mantidos na nuvem para outra solugdo
provida pelo MPTO ou por outro prestador de servico;

b) A migragéo de dados devera contemplar todos os dados mantidos na nuvem, inclusive logs e backups;

c) A migragao dos dados néo podera exceder o prazo de 15 (quinze) dias apds a rescisdo ou término contratual, exceto sob manifestagdo explicita do
MPTO.

d) A Contratada devera prestar, sem 6nus adicional, assisténcia ao Contratante antes do encerramento ou rescisdo contratual, para realizar a adequada
migracéo dos dados previstos para uma nova empresa indicada pelo Contratante em um prazo maximo de 4 (quatro) meses;

e) A assisténcia esta adstrita ao repasse de informagées acerca das cargas de trabalho e informagées técnicas que auxiliem a transigéo;

f) A Contratada devera destruir ou eliminar as informagées do Contratante apenas apds concluida a assisténcia prevista acima, condicionada a
autorizagdo expressa e por escrito do Contratante;

g) A Contratada devera emitir um termo informando que os dados foram destruidos, de acordo como padrdo NIST 800-88;

h) Devera ser realizada uma reunido de alinhamento final com o objetivo de identificar todo conhecimento adquirido ou desenvolvido, bem como para:
i) Apresentacdo do relatério da situagdo das Ordens de Servigo;

j) Prova da realizagéo da transigdo contratual com o repasse de informagdes como especificado no item 6.15.1.8 deste documento.

k) O fato de a Contratada, ou seus representantes, ndo cooperarem ou reterem qualquer informagéo ou dado solicitado pelo Contratante que venha a
prejudicar, de alguma forma, o andamento da transicdo das tarefas e servicos para um novo prestador, constituira quebra de CONTRATO, sujeitando-a as
obrigacdes em relacéo a todos os danos causados ao Contratante, conforme estipulado nas sangdes administrativas aplicaveis;

1) Durante o tempo requerido para executar a transferéncia ao final do contrato, a Contratada deve responsabilizar-se pelo esforgo adicional que
necessite dedicar a tarefa de completar a transigdo, sem 6nus para o Contratante;

m) Por esforgo adicional entende-se o treinamento nas tarefas, pesquisas e transferéncia de conhecimento, entre a Contratada e o Contratante e/ou
empresa por ele designada, documentagdo ou qualquer outro esforgo vinculado a tarefa de transigao.

6.17.1.12. A Contratada devera prover as condigdes necessarias para execugao do servico de migragdo de dados, podendo, inclusive, ocorrer a adaptagéo do
PCN pela Contratada em conjunto com o MPTO.

6.17.2. Transigao Contratual:

6.17.2.1. No prazo maximo de 20 (vinte) dias, contados da assinatura do contrato, a Contratada devera submeter a aprovacéo da equipe técnica do MPTO o
Plano Executivo de Implantagdo da Solugdo, que devera contemplar todos os servigos contratados (integragdo, migragédo e treinamento) e o Plano de
Continuidade de Negécios.

6.17.2.2. O cronograma a ser seguido pela contratagdo esta descrito abaixo:

ETAPA DESCRIGAO PRAZO

1 Assinatura do contrato D

At¢é D+10 (dez) dias apds a
assinatura do contrato.

2 Reuniao de Kick Off
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ETAPA DESCRIGAO PRAZO
3 Apresentagdo do Plano Executivo de Implantagédo da | Até D+20 (vinte) dias apods a
Solugéo assinatura do contrato.
Até D+20 (vinte) dias apds a
4 Apresentacéo do Plano de Continuidade de Negdcios . ( ) P
assinatura do contrato.
5 Aprovagdo dos Planos de Continuidade de Negocios e | Até 10 (dez) dias apds a
Plano Executivo de Implantagao da Solugao apresentacéo dos Planos.
Até 30 (trinta) dias apés a
6 Integragéo da solugéo Contratada. aprovagéo do Plano Executivo de
Implantagéo da Solugéo.
At¢é 30 (trinta) dias apos a
7 Migragéo da solugéo Contratada. aprovacdo do Plano Executivo de
Implantagao da Solugéo.
Até 15 (quinze) dias apds a
8 Treinamento. aprovagéo do Plano Executivo de
Implantagéo da Solugéo.
36 (trinta e seis) meses a partir do
9 Vigéncia do contrato. Termo de Aceite do Servico de
Integragéo.

Renovar ou Conduzir uma nova contratagao

Com quanto tempo de antecedéncia o Gestor do Contrato devera
sinalizar a Administragao sobre o interesse em uma eventual renovagéo 180 dias
ou na condug&o de uma nova contratagdo?

No caso de uma nova contratagdo, qual o tempo necessario de

L . 60 dias
sobreposigao contratual, sem gerar prejuizos ao MPTO?
Acodes necessarias para encerramento contratual
Disponibilizar dados para migragéo para nova solugao X

Transferéncia de conhecimentos sobre a execugdo e manutencéo da
solugédo de TIC

Devolugédo de recursos materiais -

6.17.3. Encerramento Contratual:

6.17.3.1. Ao longo da vigéncia do contrato, a Contratada ficara obrigada a promover, gradativamente, a transicéo contratual, com transferéncia de tecnologia e
técnicas empregadas, sem perda de informagées, capacitando, se solicitado, os técnicos da nova pessoa juridica que continuara a execugédo dos servicos,
sem 6nus para esta Instituigéo.

6.17.3.2. O Projeto de Gerenciamento de Servigos de Transigdo Contratual sera conduzido conforme as seguintes agdes:

ORDEM AGOES A SEREM TOMADAS PRAZO RESPONSAVEIS

Gestdo Do Contrato

Apresentacdo do Projeto de

P . ¢ J, Imediatamente apds a (MPTO)
1 Gerenciamento de Servigcos de i
L assinatura do contrato.
Transigéo Contratual.

Empresa

Gestdo Do Contrato

Apés a assinatura do
Reunido de alinhamento de | (MPTO)

2 . . contrato e antes da
expectativas contratuais. . = =
implantacédo da solucéo.

Empresa

Ao longo da execugao
3 Execugéo. 9 ¢ Empresa
do contrato.

Término oficial da execugdo do L
. i Na data do término do
4 Projeto de Gerenciamento de Empresa

contrato.

Servigos de Transigao Contratual.

6.17.3.4. Sera de inteira responsabilidade da Contratada a execugéo do Plano de Transigdo.
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6.17.4. Estratégia de Independéncia Tecnologica:

6.17.4.1. Trata-se de objeto voltado para prestagdo de servigos de computagdo em nuvem, no intuito de fomentar a insercédo gradativa do MPTO na oferta de
servigos digitais. Neste sentido, ndo ha vinculagéo estratégica derivada diretamente de uma ferramenta ou solugéo de TIC. Deve-se, entretanto, atentar para o
surgimento de processos de trabalho vinculados aos sistemas e servigos hospedados na nuvem, evitando-se o fenémeno de “lock in”, entendido como
dependéncia técnica extrema junto a Contratada.

ITEM FORMA DE INDEPENDENCIA

Manter programa de capacitagdo técnica e gerencial
Acesso as bases de conhecimento, material de | da equipe do DMTI e afins, em quantidade e

pesquisa técnica, jurisprudéncias e estudos do TCU | periodicidade suficientes para obter e

e similares como suporte aos projetos e as novas . -
. . ] ) gerar conhecimento proprio.
rotinas, a serem inseridas no ambiente de nuvem

contratado, bem como as necessarias & operagao | Manter padrdo de nuvem hibrida, evitando a

cotidiana dos servicos, sistemas e das solugdes de | concentragéo exclusiva dos sistemas e servicos

Tl em geral institucionais em apenas um datacenter.

Considerar a alternativa de utilizar sua prépria
infraestrutura de Tl como contingéncia.

Estabelecer processos ageis de contratagdo e
migragao para provedores alternativos, em caso de
falhas do provedor principal.

Portabilidade da Infraestrutura e Dados Assegurar que o servigo a ser contratado permita a
portabilidade de dados e aplicativos e que as
informagdes do o6rgdo Contratante estejam
disponiveis para transferéncia de localizagdo, em
prazo adequado e sem custo adicional, de modo a
garantir a continuidade do negécio e possibilitar a
transigao contratual.

Deve-se buscar garantir que os mecanismos de
monitoragdo das redes consigam distinguir entre
Preparacgéo da Infraestrutura de Rede problemas internos, na rede dos provedores, ou fora
do seu escopo.

6.18. Da Subcontratagao, Fusdo, Cisdo ou Incorporagéo:

6.18.1. Para facilitar a gestdo dos servigcos pretendidos, sera permitido a Contratada, prestadora dos servigos de intermediacdo para nuvens ( broker),
subcontratar, sem prejuizo de suas responsabilidades contratuais e legais e mediante prévia e expressa anuéncia do Contratante, respeitando a previséo
legal no art. 122 da Lei 14.133/2021 os servigos abaixo listados, considerados, pelo valor percentual, como parcela acessoria necessaria a execugdo dos
servicos:

a) O item 16 (Porta de conexao de fibra 10Gbps) da Tabela 5, referente aos Servigos de Computagdao em Nuvem;
b) Treinamento.

6.18.2. Justifica-se a subcontratagdo para o item 16, considerando que s&o servicos de telecomunicagdes submetidos a legislagéo tributaria e aliquotas de
impostos diversos dos demais itens e providos somente por empresas autorizadas pela ANATEL.

6.18.3. Ja para o servigo de treinamento (Grupo 1 - Item 5), podera ser prestado pela Contratada ou através de subcontratagdo do Provedor de Servigos de
Computagédo em Nuvem, ou ainda por empresas comprovadamente certificadas por este.

6.18.4. A subcontratagdo devera atender as seguintes condigdes:

a) Cabera a Contratada a gestdo dos servigos da SubContratada e a interagdo com o Contratante na definigdo e execucéo dos servigos, sem prejuizo da
possibilidade de o Contratante exigir, eventualmente, contato direto com representantes da SubContratada para melhor definicdo das alternativas e acdes
necessarias a prestacao deles;

b) Cabera exclusivamente a Contratada a responsabilidade integral pelas obrigagdes do contrato e, adicionalmente, a obrigagdo de angariar e apresentar
ao Contratante, como condigdo para o pagamento documentos da SubContratada equivalentes aos exigidos da Contratada, cabendo-lhe realizar a supervisdo
e coordenagdo das atividades da SubContratada, bem como responder perante o Contratante pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto da subcontratacéo;

c) N&o sera estabelecido qualquer vinculo entre o Contratante e a empresa SubContratada, permanecendo o contratado responsavel pelo integral
cumprimento das obrigacdes pactuadas no contrato.

6.18.5. E admissivel a fusao, cis&o ou incorporagéo da Contratada com/por outra pessoa juridica, desde que:
a) Sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original;
b) Sejam mantidas as demais clausulas e condigdes do contrato;
c) Nao haja prejuizo a execugao do objeto pactuado;
d) Haja a anuéncia expressa da Contratante a continuidade do contrato.

6.19. Da Participagdao em Consércio:
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6.19.1. Sera permitida a participacdo de Licitantes especializadas na prestagdo dos servigos objeto da presente licitagdo, consorciadas entre si, desde que
apresentando uma unica proposta e Termo de Compromisso de Constituigdo assinado por todos, com a indicacdo da empresa-lider, sendo esta responsavel
por toda negociagéo durante o certame.

6.19.2. A previsdo para se admitir empresas reunidas em consoércio justifica-se pelas seguintes razdes:

a) em fungdo da complexidade da prestagdo dos servicos de computagdo multinuvem, uma vez que além da intermediacédo dos servigos ofertados pelo
provedor de nuvem, espera-se durante a execugdo do contrato que o broker realize as fungdes de agregacéo e arbitragem de servigos em nuvem;

b) em fungéo dos riscos de dependéncia tecnoldgica representado pela eventual incapacidade do broker em sustentar os servigos, a possibilidade de
consorcio apresenta-se como um medida de mitigacdo da ocorréncia desse risco.

6.19.3. A participacdo de empresas reunidas em consorcio obedecera as normas da Lei 14.133/2021, especialmente as constantes no art. 15.
6.20. Da Garantia da Contratagao

6.20.1. Sera exigida a garantia da contratagdo em conformidade com o artigo 98 da Lei Federal n. 14.133/21, no percentual de at¢é 5% (cinco por cento) do
valor do contrato, atualizavel nas mesmas condi¢des deste.

6.20.2. Admite-se a garantia, que devera ser prestada em até 10 (dez) dias Uteis, contados apos a assinatura do contrato, nas seguintes modalidades:
a) Caugdo em dinheiro ou titulos da divida publica;
b) Fianga bancaria;

c) Titulo de Capitalizag&o.

6.20.2.1. Admite-se ainda seguro garantia, nos moldes do art. 96, § 3°, sendo que, quando a contratada optar por esta modalidade, o prazo sera de
no minimo 1 (um) més, contado da data de homologacao da licitagao e anterior a assinatura do contrato, para a prestagao da garantia pelo
contratado.

6.20.3. No caso de caugdo em dinheiro, o depdsito devera ser efetuado em agéncia da Banco do Brasil com os seguintes dados bancarios: Agéncia: 3615-3,
Conta Corrente: 82050-4, sob CNPJ: 01.786.078/0001-46 - PROCURADORIA GERAL DE TOCANTINS, mediante depdsito com corre¢do monetaria a crédito
da Contratante.

6.20.4. Caso a opgao seja por utilizar titulo da divida publica como garantia, este devera conter valor de mercado correspondente ao valor garantido e ser
reconhecido pelo Governo Federal, constando entre aqueles previstos em legislagcdo especifica. Além disso, devera estar devidamente escriturado em sistema
centralizado de liquidacédo e custédia, nos termos do art. 61 da Lei Complementar n. 101, de 4 de maio de 2000, podendo a Contratante recusar o titulo
ofertado, caso verifique a auséncia desses requisitos.

6.20.5. No caso de garantia na modalidade de carta de fianga, devera constar da mesma expressa renuncia pelo fiador aos beneficios do art. 827 do Cédigo
Civil.
6.20.6. No caso de alteragéo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia devera ser ajustada a nova situagéo ou renovada, seguindo os
mesmos parametros utilizados quando da contratagéo.
6.20.7. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas.

b) Prejuizos causados a Administracdo, decorrentes de culpa ou dolo durante a execugdo do contrato.

c) Multas moratdrias e punitivas aplicadas pela Administragdo a Contratada.

d) A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nos itens acima descritos.

6.20.8. A inobservancia do prazo fixado para apresentagdo ou complementagéo da garantia acarretara a aplicacdo de multa de 0,07% (sete centésimos por
cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento).

6.20.9. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 137 da Lei n. 14.133/2021.

6.20.10. O garantidor n&o é parte interessada para figurar em processo administrativo instaurado pela Contratante com o objetivo de apurar prejuizos e/ou
aplicar sangdes a Contratada.

6.20.11. A garantia sera considerada extinta:

a) Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragéo da Administragéo, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato.

b) No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo
sera estendido, nos termos da comunicagao.

6.20.12. A Contratante ndo executara a garantia nas seguintes hipéteses:
a) Caso fortuito ou forga maior.
b) Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obriga¢des contratuais.
c) Descumprimento das obrigagdes pela Contratada decorrente de atos ou fatos da Administracéo.
d) Pratica de atos ilicitos dolosos por servidores da Administragao
e) Nao serdo admitidas outras hipéteses de ndo execugdo da garantia, que ndo as descritas nas alineas “a” a “d”, acima descritas.

6.20.13. A Contratada devera repor, no prazo de 10 (dez) dias Uteis, contado da solicitagdo da Contratante, o valor da garantia eventualmente utilizada pela
Contratante.

6.20.14. Para a prestagdo da garantia contratual, fica vedado a Contratada pactuar com terceiros (seguradoras, instituicdes financeiras, etc.) clausulas de nao
ressarcimento

ou néo liberagdo do valor dado a garantia para o pagamento de multas por descumprimento contratual.
6.20.15. A Contratada tera sua garantia liberada ou restituida ap6és o cumprimento integral de todas as obrigagdes contratuais assumidas.

6.20.16. O contrato oferecera maior detalhamento das regras que serdo aplicadas em relagédo a garantia da contratacao.
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6.20.17. A Contratada devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos nos recursos e servicos de computagdo e de banco de dados, bem como a quaisquer recursos e servicos de computagdo e de
banco de dados, bem como a quaisquer recursos derivado da Tabela 5: Servicos de Computagdo em Nuvem nas cargas de trabalho (Workloads) utilizadas
pelo Contratante.

7. MODELO DE EXECUGAO DO OBJETO

7.1. Solicitagao, Execugdo, Recebimento, Aceitacdo e Acompanhamento dos Servigos

7.1.1. O modelo de execugéo do objeto proposto envolve abertura de ordens de servigo que contemplam servicos referentes aos itens da licitagao 1, 2, 3 e 4,
listados no topico 1.2. Especificagdo Detalhada do Objeto. Enquanto os Itens 1 a 3 - Servicos de Computagcdao em Nuvem (laaS, PaaS e SaaS) for
prestado pelo provedor de servigos em nuvem, o Item 4 - Servigos Técnicos Especializados sera prestado diretamente pela Contratada, que deve combinar
os servigos do provedor com seu conhecimento técnico certificado e de alto nivel, de modo a entregar a solugdo demandada pela Contratante.

7.1.2. E possivel que uma ordem de servigo (OS) contenha somente servigos relativos aos itens de servigo de computagdo em nuvem (itens 1, 2 e 3), ou ao
item de servigos técnicos especializados (item 4) e, em certos casos, a mesma ordem de servigo podera ser composta por ambos os servicos.

7.1.3. A Contratada apresentara, até o quinto dia util do més, relatério com todas as ordens de servicos executadas e homologadas pela Contratante no més
anterior. O relatério devera listar, quando couber, os servigos do provedor de nuvem, e a respectiva quantidade de USN utilizada no servico de computagao,
os servigos de Gerenciamento de Recursos em Nuvem, os servicos de Migracdo de Recursos, os servicos de Treinamento, os servigos de suporte técnico e
os servigos de consultoria.

7.1.4. O relatério citado no tépico anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da emissao da fatura, para validagdo, e deve constar a
afericdo dos Niveis de Servigos, assim como o calculo das glosas, para posterior validagdo dos demais fiscais do contrato, procedendo-se ao aceite se estiver
em conformidade.

7.1.5. Apods o envio do relatério citado acima, a Contratante devera confirmar o seu recebimento, também via email, diretamente a Contratada.

7.1.6. Nesse sentido, a entrega dos relatérios mensais deve ser condigdo fundamental e necessaria para o pagamento referente a cada més de prestagdo dos
servicos. O relatério devera conter no minimo:

a) Numero das Ordens de Servigo;
b) Descrigdo dos servigos;
c) Periodo de execugéo dos servigos;

d) Quantidades: USN, Instancias Gerenciadas, Instancias de Computagéo Migradas, Instancias de Banco de Dados migradas, Turmas de Treinamento e
UST;

e) Aferigdo dos Niveis de Servigos;
f) Valor total devido.

7.1.7. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias Uteis, contados do primeiro dia util apds o e-mail de confirmagao de recebimento do
relatorio.

7.2. Chamados de Planejamento/Criagdo/Diagnéstico para o Servigo de Arquitetura de Solugdes

7.2.1. Para chamados de planejamento/criagdo/diagnéstico (complexidade alta) para o servigo de Arquitetura de Solugdes, a Contratada devera
agendar reunido com a Contratante em até 10 (dez) horas Uteis apos a abertura do chamado, para tratar da demanda solicitada.

7.2.2. A Contratada devera realizar a reunido em até 20 (vinte) horas Uteis apds o contato de que trata otdpico anterior.

7.2.3. Apds explicada a demanda solicitada pela Contratante, a Contratada tera até 5 (cinco) dias Uteis para apresentar o plano de arquitetura de
solugdo para implementagéo dos servigos demandados pela Contratante.

7.2.4. O plano de arquitetura trara, no minimo, as seguintes informacdes:
a) Descricdo detalhada do servigo demandado;
b) Arquitetura proposta pela Contratada para implementacao do servico demandado;

c) Orgamento detalhado dos servicos que serdo usados pelo provedor para implementacdo do servico demandado com o preco
efetivamente cobrado pela Contratada;

d) Orgamento detalhado dos servigos da Contratada que serdo usados para implementagdo do servico demandado e planilha de
comparacgao de custos em ambiente on-premises;

e) Prazo para entrega dos servigos em perfeita operagao;
f) Descrigao detalhada de restricdes, dependéncias e quaisquer informagdes relevantes acerca do plano proposto.

7.2.5. A Contratante realizara a analise do plano de arquitetura de modo a verificar se contém todos os requisitos técnicos de que trata o topico
anterior. Caso contrario, solicitara a Contratada que refaga o plano de arquitetura, sem reinicio de contagem de prazo.

7.2.6. Apds o aceite do plano de arquitetura, a Contratante analisara o plano e decidira se os servicos demandados seréo implementados.

7.2.7. Apo6s a entrada em produgdo de uma aplicagédo ou servico na nuvem, devera haver periodo de estabilizagdo de um més para que os
niveis de servigo sejam totalmente aferidos e entregues a Contratante.
7.3. Chamados de Planejamento/Criagdo/Diagnéstico para os demais Servigos e de Execugao/Alteragao/Implantacdo ou Exclusao

7.3.1. Se necessario, para os chamados de planejamento/criagdo/diagndstico e de execugdo/alteragao/implantagdo ou exclusdo, a Contratada podera agendar
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reunido
presencial ou virtual com a Contratante em até dez horas Uteis apds a abertura do
chamado, para tratar da demanda solicitada.

7.3.2. No caso de reunido virtual, a Contratada sera responsavel por prover a infraestrutura tecnolégica da mesma, restando a Contratante a responsabilidade
por prover terminal de acesso a internet com capacidade de reprodugéo de audio e video.

7.3.3. A contagem do prazo para execugdo do servigo tera inicio no dia util subsequente ao da realizagdo da reunido.

7.3.4. Apds a execugdo dos servigos (cujos prazos estdo designados na coluna “prazo maximo” da Tabela 6, a Contratante realizara a analise dos servigos
implementados, para verificar se estdo em conformidade com o plano de arquitetura. Caso contrario, solicitara a Contratada que refaga os servigos, sem
reinicio de contagem de prazo. Durante a analise realizada pela Contratante, o prazo da Contratada sera suspenso.

7.3.5. A Contratante podera solicitar a Contratada demanda de execugao/alteragédo/implantacédo ou exclusdo sem que tenha existido correspondente demanda
de planejamento/criagao/diagnostico. Sendo assim, a demanda de execugdo/alteragdo/implantagdo ou exclusdo podera ter como fonte algum plano de
arquitetura elaborado pela Contratada em chamado prévio de planejamento/criacdo/diagndstico ou plano de arquitetura elaborado por servidor da Contratante.
A fonte da demanda devera fazer parte da ordem de servigo de execugao/alteragdo/implantagao ou exclusao.

7.4. Chamados de Suporte Técnico

7.4.1. A Contratada devera manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos chamados de suporte
técnico. A central devera ser acionada, preferencialmente, por meio de ligacdo gratuita ou ligagédo local em Brasilia, podendo a Contratada disponibilizar
abertura de chamados pela internet. O atendimento devera ser realizado em lingua portuguesa.

7.4.2. Na abertura do chamado, a Contratada devera fornecer um numero de registro Unico para acompanhamento de cada chamado. O chamado sera
registrado em sistema de acompanhamento de chamados da Contratante, e o nimero de registro sera fornecido a Contratada em cada interagdo que envolva
o chamado.

7.4.3. Em qualquer mudanga na situagdo de chamados deve ser encaminhada uma notificagdo a Contratante, contendo as informagdes de registro do
chamado, para endereco de e-mail previamente designado, inclusive quando houver mudanga de status interrompendo a contagem de Nivel Minimo de
Servigo (NMS).

7.4.4. Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo da Contratante.
7.5. Local de Entrega e Execugéo dos Servigos

7.5.1. Caso seja necessario suporte técnico presencial, este sera prestado nas dependéncias da Contratante, localizado na Quadra 202 Norte (AANE 20),
Avenida LO4, Conj. 1 Lotes 5 e 6, Palmas-TO (Sede da Procuradoria-Geral de Justica do Tocantins).

7.5.2. Todos os servigos deverao ser prestados a partir de instalagbes no Brasil.
7.5.3. A Ordem de Servigos indicara a quantidade, os prazos e o responsavel pelo recebimento, além da conferéncia dos servicos fornecidos.

7.5.4. No ato da entrega dos servigos, o fiscal técnico do contrato emitird o Termo de Recebimento Provisério, para posterior verificacdo dos critérios de
aceitacéo, de acordo com a IN SLTI/MP n. 01/2019, e aqueles critérios normatizados pelo CNJ.

7.6. Alteracao dos Catalogos de Servigos

7.6.1. Os catalogos referentes aos servicos de computagdo em nuvem e aos servicos técnicos especializados somente poderdo ser alterados pela
Contratante.

7.6.2. A alteragdo dos catalogos devera ser formalizada por meio de aditivo contratual.

7.6.3. A alteracdo dos catalogos consiste somente na inclusdo de novos servigos, contendo a motivagdo, as informagdes previstas nos catélogos, além da
descrigéo detalhada do servico.

7.6.4. Os novos servigos ndo poderdo redundar na execugdo majoritaria em relagdo aos demais itens do contrato. A inclusdo ficara limitada a 8 (oito) servigos.
7.6.5. O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores adotados por no minimo trés provedores de nuvem.

7.6.6. O valor de referéncia de UST sera dimensionado utilizando-se como referéncia valores adotados por no minimo trés integradores de nuvem.

7.7. Prazo de Execugiao

7.7.1. A prestacgao dos servigos devera ter inicio em até 10 (dez) dias uteis da assinatura do contrato.

7.8. Transi¢do Contratual

7.8.1. A Contratada devera avisar com antecedéncia minima de 180 (cento e oitenta) dias do término contratual, sobre a nZo intengdo de renovagédo do
contrato.

7.8.2. A Contratada devera dispor de meios que proporcionem portabilidade e tornem possivel a migracdo dos servigos prestados para outros provedores de
servigos em nuvem ou para outro ambiente definido pela Contratante.

7.8.3. A Contratada deve basear seus servigos em tecnologias abertas e padronizadas para a internet, tais como HTTP, XML, JSON, etc . Sempre que
possivel, a Contratada deve utilizar servigos, protocolos e ferramentas open source.

7.8.4. A Contratada deve suportar a conversdo do formato Open Virtualization Format (OVF) e outros padrées abertos de virtualizagdo para os padrdes
utilizados pelo provedor. A conversdo de formato também deve ser suportada no sentido inverso, ou seja, dos padrdes utilizados pelo provedor para o formato
OVF e outros padrdes abertos de virtualizagao.

7.8.5. Os servigos deverdo possibilitar que as informagdes e dados da Contratante estejam disponiveis para transferéncia de localizagdo em 03 (irés) dias
uteis e sem custo adicional.

7.8.6. A Contratada devera apoiar a Contratante durante todo o processo de migragdo, dos dados e de quaisquer outros ativos para o novo ambiente,
fornecendo as imagens dos servidores virtuais no formato adequado.

7.8.7. A Contratada tera até 30 (trinta) dias corridos antes do encerramento do contrato para entregar a Contratante todas as imagens de servidores virtuais,
todos os dados e informagdes da Contratante que estejam armazenados ou hospedados no ambiente provido pela Contratada, no formato OVF ou outro
previamente acordado.

7.8.8. A Contratada tera até 45 (quarenta e cinco) dias corridos antes do encerramento do contrato para realizar a migragéo das aplicagdes e infraestrutura
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instaladas e configuradas no decorrer do contrato para a nova estrutura de nuvem, se for o caso.

7.8.9. A Contratada devera certificar que todas as imagens de servidores virtuais, dados e informagdes da Contratante hospedados no ambiente provido pela
Contratada serdo destruidos, sem possibilidade de recuperagdo, em até 30 (trinta) dias corridos apés o encerramento do contrato, mediante autorizagéo
expressa da Contratante.

7.8.10. A propriedade dos dados e informagdes gerados pela Contratante no ambiente provido pela Contratada, a qualquer momento, durante a vigéncia,
término ou expiragdo do contrato, sera exclusivamente da Contratante.

7.8.11. Durante o periodo de vigéncia do contrato, a Contratada devera garantir que toda a documentagao requerida pela Contratante para facilitar a migracéo
para outro provedor ou ambiente (incluindo documentagdo de configuragdo) sera mantida atualizada e sera entregue a Contratante durante o processo de
migragéo para outro provedor ou ambiente.

7.8.12. Toda informacgéo confidencial gerada e/ou manipulada em razdo desta contratacdo, seja ela armazenada em meio fisico, magnético ou eletronico,
devera ser devolvida, mediante formalizagao entre as partes, ao término ou rompimento do contrato, ou por solicitagdo da Contratante.

8. OBRIGAGOES DAS PARTES

8.1. Obrigagdes da Contratada (Fornecedor Registrado)

8.1.1. Fornecer o objeto da contratagdo, atendendo as normas e condigées deste Termo de Referéncia, ndo sendo admitida qualquer modificacdo em sua
execugdo sem prévia autorizagdo da Contratante;

8.1.2. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela Contratante, para realizar as solicitagdes relativas aos
contratos a serem firmados, tais como manutengao, configuragdo, entre outras;

8.1.3. Indicar formalmente e por escrito, no prazo maximo de 24 (vinte e quatro) horas Uteis apds a assinatura do contrato, junto a Contratante, um preposto
idébneo com poderes de decisdo para representar a Contratada, principalmente no tocante a eficiéncia e agilidade da execugéo dos servigos objeto deste
Termo de Referéncia e do Contrato, e que devera responder pela fiel execugéo do contrato;

8.1.4. Na hipotese de afastamento do preposto de forma definitiva ou temporariamente, a Contratada devera comunicar ao Gestor do Contrato por escrito o
nome e a forma de comunicagéo de seu substituto até o fim do préximo dia util.

8.1.5. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em
vigor;

8.1.6. Manter, durante a execugao do Contrato, equipe técnica composta por profissionais habilitados, treinados e qualificados para fornecimento da Solugdo
de Tecnologia da Informagao;

8.1.7. Atender prontamente quaisquer orientacdes e exigéncias do gestor e do fiscal do contrato, inerentes a execugéo do objeto contratual;

8.1.8. Vedar a utilizagdo, na execucdo dos servigcos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no érgdo Contratante;

8.1.9. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagao do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

8.1.10. Executar o objeto do certame em estreita observancia aos ditames estabelecidos pela Lei n. 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais -
LGPD).

8.1.10. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais;

8.1.11. Prestar o servigo objeto desta contratagédo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia do contrato,
salvaguardados os casos de interrupgdes programadas;

8.1.12. Fornecer numero telefénico para contato e registro de ocorréncias sobre o funcionamento do servigo contratado, com funcionamento 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, disponibilizando & Contratante, e/ou a quem esta designar, um atendimento diferenciado por meio de
consultoria especializada, disponivel em horario comercial, aceitando-se a disponibilizagdo de central de atendimento no estilo call center para atendimento
especifico ao MPTO e grandes clientes corporativos;

8.1.13. Fornecer e utilizar os materiais, equipamentos e ferramentas necessarios, na qualidade e quantidade adequadas especificadas neste Termo de
Referéncia e em sua proposta;

8.1.14. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo dos
servigos pela Contratante;

8.1.15. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugédo de Tecnologia da Informacéo pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

8.1.16. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

8.1.17. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratante por intermédio de preposto designado para
acompanhamento do contrato nos seguintes prazos, a contar de sua solicitagdo em até 24 (vinte e quatro) horas.

8.1.18. Paralisar, por determinagdo da Contratante, qualquer atividade que n&o esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

8.1.19. Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitagao;
8.1.20. Manter a produtividade ou a capacidade minima de fornecimento da Solugéo de Tecnologia da Informag&o durante a execugdo do contrato;

8.1.21. Fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovacdo de atendimento das especificagdes
técnicas;

8.1.22. Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentacéo, os modelos de dados e as bases de dados, a Administragao;

8.1.23. Fazer a transigao contratual, quando for o caso;
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8.1.24. Apresentar Nota Fiscal/Fatura com a descrigdo dos servigos prestados, nas condi¢cdes deste Termo de Referéncia, como forma de dar inicio ao
processo de pagamento pela Contratante;

8.1.24. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a obter uma operagao correta e eficaz;
8.1.25. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicagéo da licitagdo oriunda deste Termo de Referéncia.

8.1.26. Responsabilizar-se pelo cumprimento das obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagédo especifica,
cuja inadimpléncia nao transfere a responsabilidade a Contratante;

8.1.26. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipétese, transferir a outras empresas a
responsabilidade por problemas de funcionamento do servigo;

8.1.27. Caso o problema de funcionamento do servigco detectado tenha a sua origem fora do escopo do objeto contratado, a Contratada repassara para a
Contratante as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer 6nus para a Contratante;

8.1.28. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Fiscal do contrato, os servigos efetuados em que
se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados; 8.1.29. Responsabilizar-se pelos vicios e danos
decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado ao MPTO, devendo ressarcir imediatamente a Administragdo em sua
integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

8.1.30. Responder por quaisquer interferéncias de estranhos nos acessos em servigo, bem como zelar pela integridade da comunicagao;
8.1.31. Comunicar a Contratante, por escrito, qualquer anormalidade nos servigos e prestar os esclarecimentos julgados necessarios;

8.1.32. Acatar as orientagdes da Contratante, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os esclarecimentos solicitados e atendendo as
reclamagoes formuladas;

8.1.33. Prestar esclarecimentos a Contratante sobre eventuais atos ou fatos noticiados que se refiram a Contratada, independente de solicitagao;

8.1.34. Sujeitar-se aos acréscimos e as supressdes contratuais estabelecidos na forma do art. 125 da Lei n. 14.133/2021, quais sejam, os acréscimos ou as
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

8.1.35. Nao veicular publicidade ou qualquer outra informagao acerca da prestacédo dos servigos do Contrato, sem prévia autorizacdo da Contratante;
8.1.36. Nao fazer uso das informacgdes prestadas pela Contratante para fins diversos do estrito e absoluto cumprimento do contrato em questéo;

8.1.37. Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servico desta contratagdo, respeitando as hipdteses e condigdes
constitucionais e legais de quebra de sigilo de telecomunicagdes;

a) A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagédo de servigos da Contratada ensejara a responsabilidade criminal, na forma
da lei, sem prejuizo de outras providéncias nas demais esferas.

b) A Contratada devera assinar Termo de Compromisso com a Seguranga da Informagdo, constante no Anexo Il deste Termo de Referéncia, com
declaragdo de manutengéo de sigilo e respeito as normas de seguranga vigentes no 6rgao ou entidade em razdo do trabalho vinculado ao contrato assinado.
Pela mesma razdo a Contratada devera providenciar o Termo de Ciéncia da Declaragdo de Manutengao de Sigilo e respeito as normas vigentes no 6rgéo ou
entidade, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagéo.

8.1.38. Responder, integralmente, por perdas e danos que vier a causar a Contratante ou a terceiros em razdo de agdo ou omissao, dolosa ou culposa, sua ou
de prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita; e 8.1.39. Cumprir outras obrigacdes que se apliquem, de
acordo com o objeto da contratacéo.

8.1.40. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116, da Lei n. 14.133, de 2021).

8.2. Obrigagoes da Contratante (PGJ-TO)

8.2.1. A Contratante devera se alinhar aos dispositivos previstos na Lei n. 14.133/2021, e na Resolucdo n. 283, de 5 de fevereiro de 2024, do Conselho
Nacional do Ministério Publico (CNMP), no tocante a todas as etapas do processo de compra, desde o planejamento (que deve incluir o Documento de
Formalizagdo da Demanda e o Estudo Técnico Preliminar, no que couber) até a etapa de execugao, gestao e fiscalizagdo do contrato, atentando para a devida
instrugdo processual.

8.2.2. Apresentar, na forma da legislagdo em vigor, os documentos e prestar todas as informagdes e esclarecimentos necessarios a execugdo dos servigcos
objeto da contratacéo, por intermédio do Gestor ou Fiscal do Contrato, que venham a ser solicitados pelo preposto da Contratada;

8.2.3. Assegurar-se da boa prestagéo dos servigos, verificando sempre o seu bom desempenho;
8.2.4. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia;

8.2.5. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
8.2.6. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, de acordo com as clausulas contratuais, em particular no que se refere
aos niveis de servigo especificados;

8.2.7. Providenciar as assinaturas pela Contratada no Termo de Compromisso com a Seguranga da Informagéo;
8.2.8. Rejeitar, com a devida justificativa, qualquer servigo executado em desacordo com as especificagdes e obrigagdes assumidas pela Contratada;

8.2.9. Garantir, quando necessario, o acesso dos empregados da Contratada as dependéncias da Contratante, para execucdo dos servigos referentes ao
objeto contratado, apds o devido cadastramento dos referidos empregados;

8.2.10. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

8.2.11. Registrar todas as ocorréncias relacionadas com a execugdo dos servigos, adotando as providéncias necessarias ao seu fiel cumprimento, tendo por
parametro as clausulas contratuais;

8.2.12. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢cdes, falhas ou irregularidades constatadas no curso da execugéo dos servigos,
fixando prazo para a sua corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

8.2.13. Receber e atestar a nota fiscal ou fatura emitida pela Contratada, procedendo, conforme o caso, a emissdo da nota técnica e o envio ao Departamento
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de Modernizagao da Tecnologia da Informacao e, para as providéncias relacionadas com o pagamento;

8.2.14. Liquidar o empenho e efetuar o pagamento dos servigos de acordo com as condi¢des contratuais, no prazo e condigdes estabelecidas neste Termo de
Referéncia, e no caso de cobranga indevida, glosar os valores considerados em desacordo com o contrato.

8.2.15. Apds a notificagdo da glosa, a Contratada tera prazo de 15 (quinze) dias corridos para questionar os valores glosados, sob pena de ter-se por aceita a
glosa;

8.2.16. Aplicar as sangbes administrativas regulamentares e contratuais cabiveis, quando necessarias, comunicando ao 6rgao gerenciador da Ata de Registro
de Precgos, quando se tratar de contrato oriundo de Ata de Registro de Pregos, observado o direito ao contraditério e a ampla defesa e devido processo legal;

8.2.17. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que couber, em conformidade com a lei e disposi¢des
regulamentares.

8.2.18. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

a) Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagéo previr o atendimento direto, tais como nos servigos de recepgéo e apoio ao usuario;

b) Direcionar a contratag@o de pessoas para trabalhar nas empresas Contratadas;

c) Considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade responsavel pela contratagédo, especialmente
para efeito de concessao de diarias e passagens.

8.2.19. A Administragéo tera o prazo de até 30 (trinta) dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagéo motivada, por
igual periodo.

8.2.20. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo maximo de 90 (noventa) dias.

9. DA GESTAO E FISCALIZAGAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas previstas na Lei de regéncia, e cada parte
respondera pelas consequéncias de sua inexecucgao total ou parcial.

9.2. A gestdo e fiscalizagdo do contrato sera exercida, no que couber, pelas regras gerais estabelecidas no Capitulo VI (Da execugao dos Contratos) da Lei n.
14.133/2021 e nos termos do Ato PGJ n. 018/2023[ﬂ1 , publicada no DOMP n. 1658, de 30/03/2023.

9.2.1. Em se tratando de Registro de Preco, os gestores e fiscais da ARP, bem como os seus substitutos, ficardo automaticamente designados para
exercerem essas fungdes nos contratos delas decorrentes.

9.3. As comunicagdes entre o MPTO e a Contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

9.4. A execugado do contrato devera ser acompanhada e fiscalizada pelo gestor e fiscais do contrato, ou pelos respectivos substitutos, e sera exercida por
servidores designados por ato da Contratante, a quem incumbira acompanhar a gestéo e execugéo dos servigos contratados, para que sejam cumpridas todas
as condi¢des estabelecidas na avenga, de modo a assegurar os melhores resultados para a Administragéo, conforme ato interno especifico.

9.4.1. Cabera ao Gestor do Contrato a coordenagdo das atividades relacionadas a fiscalizagdo técnica, administrativa e de acompanhamento da
execugdo contratual, e dos atos preparatérios a instrugdo processual, ao encaminhamento da formalizagdo dos procedimentos de competéncia da Area de

Contratosm, ao pagamento, a comunicagao de ocorréncia de infragdes administrativas, a extingdo dos contratos, dentre outros;

9.4.2. Cabera ao Fiscal técnico o acompanhamento do contrato para avaliar a execugdo do objeto nos moldes contratados e aferir se a quantidade, a
qualidade, o tempo e o modo da prestacdo ou da execugéo do objeto estdo compativeis com os indicadores estabelecidos no edital, para fins de pagamento,
conforme o resultado pretendido pela administragéo, com o eventual auxilio da fiscalizagdo administrativa;

9.4.3. Cabera ao fiscal administrativo o acompanhamento dos aspectos administrativos contratuais em relagdo as obrigacdes previdenciarias, fiscais e
trabalhistas, bem como o controle das revisdes, reajustes, repactuagdes, atesto e pagamento das faturas e providéncias tempestivas quando do
inadimplemento do contratado;

9.5. O Gestor e Fiscais terdo poderes para agir e decidir perante a Contratada, inclusive rejeitando servigos que estiverem em desacordo com o Contrato, com
as Normas Técnicas estabelecidas para o objeto/servico e com a melhor técnica consagrada pelo uso, obrigando-se desde ja a Contratada a assegurar e
facilitar o acesso da Gestéo e Fiscalizagdo, aos servicos, e a todos os elementos que forem necessarios ao desempenho de seu encargo.

9.6. Das decisdes do Gestor e Fiscais do contrato, podera a Contratada recorrer a Contratante, responsavel pelo acompanhamento do contrato, no prazo de
10 (dez) dias uteis da respectiva comunicagao.

9.7. A gestao e fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade do Contratante ou de seus agentes e prepostos, em conformidade com a lei.

10. INFRAGOES E SANGCOES ADMINISTRATIVAS
10.1. A Contratada podera ser responsabilizada administrativamente pelas infragdes previstas no art. 155, da Lei n. 14.133/2021, ficando sujeita a aplicagdo
das seguintes sangbes:

10.1.1. Adverténcia;

10.1.2. Multa;

10.1.3. Impedimento de licitar e contratar;

10.1.4. Declaragao de inidoneidade para licitar ou contratar.

10.2. Para aplicagdo das sangdes, serdo observadas as normas contidas nos arts. 156 a 163 da Lei n. 14.133/2021, mediante regular processo administrativo
e assegurando ao contratado infrator o direito ao contraditério e a ampla defesa.

10.3. Nas hipoteses de cometimento de qualquer infragdo administrativa, poderdo ser aplicadas ao infrator, sem prejuizo da responsabilidade civil e criminal,
as seguintes sangdes:
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10.3.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

10.3.2. Multa compensatéria, em caso de inexecugdo parcial (art. 155, | e Il, Lei 14.133/2021), até o limite de 5% (cinco por cento) sobre o valor
atualizado do contratado;

10.3.3. Multa moratdria, em caso de inexecugéao parcial, especialmente quando ensejar o retardamento da execugéo ou da entrega do objeto da licitagéo
sem motivo justificado (art. 155, VII, Lei 14.133/2021), de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor mensal da contratagéo, até o limite
de 30 (trinta) dias;

10.3.4. Multa compensatoria, em caso de inexecugao total (art. 155, Ill. Lei 14.133/2021), até o limite de 10% (dez por cento) sobre o valor contratado;

10.3.5. Impedimento de licitar e contratar com a PGJ-TO, pelo prazo de até 2 (dois) anos, nos casos das infragdes tipificadas no art. 155, II, Ill, V e VI, da
Lei n. 14.133/2021, quando n&o se justificar a imposi¢cao de penalidade mais grave;

10.3.6. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigéo ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados, nos casos das infragdes tipificadas no art. 155, VI, IX, e XIl, da Lei n. 14.133/2021, nos casos em que se justificar a
imposigédo de penalidade mais grave.

10.4. Quando aplicadas as multas aqui previstas, mediante regular processo administrativo, poder&o elas serem compensadas pelo Departamento Financeiro
da Contratante, por ocasido do pagamento dos valores devidos, nos termos dos arts. 368 a 380 da Lei n. 10.406, de 10 de janeiro de 2002 (Cddigo Civil).

10.5. As sangdes descritas nos itens 10.1.1. (Adverténcia), 10.1.3. (impedimento de licitar e contratar) e 10.1.4. (Declaracédo de inidoneidade para licitar ou
contratar) poder&o ser aplicadas cumulativamente com a prevista no item 10.1.2. (multa), sendo que a aplicagdo de uma néo exclui a de outra, nem impede a
sobreposigdo de outras sangdes previstas na Lei Federal n. 14.133/2021.

10.6. Constituem motivagdo para aplicagdo de multa de 5% (cinco por cento) sobre o valor total do contrato e rescisdo unilateral por descumprimento
contratual, sem prejuizo de outras sangbes cabiveis:

10.6.1. Processamento, armazenamento ou replicagdo dos dados e informagdes fora do territério brasileiro;

10.6.2. Vazamento ou permissdo de acesso por terceiros as informagdes sem prévia autorizagdo formal do 6rgdo proprietario e da Contratante ou
autorizacao legal pela Justica Brasileira;

10.6.3. Nao informagédo a Contratante de solicitagdo de acesso aos dados e informagbes por parte de terceiros ou governos estrangeiros, mesmo se
respaldado em autorizagao judicial ndo respaldada pela Justiga Brasileira;

10.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as informagdes sob a guarda da Contratada;

10.6.5. Falha no servigo de backup que impeca a restauragdo de dados copiados, sem prejuizo da cobranga pelo servico de recuperagdo das
informagdes eventualmente perdidas e outras agdes inclusive judiciais cabiveis;

10.6.6. Impedimento por qualquer motivo a descarga dos dados e informagdes de propriedade da Contratante para efeito de migragdo de aplicacédo para
outro provedor respeitados os prazos definidos neste TR.

10.7. Ap6s 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 5, sera aplicada multa de 5% do valor total do item 2
(servigos técnicos especializados) e a Contratante podera considerar inexecugéo parcial do contrato.

10.8. Apds 90 (noventa) dias corridos de atraso para conclusdo dos servicos de que tratam a Tabela 5 sera aplicada multa de 10% do valor total do item 2
(servigos técnicos especializados) e a Contratante podera considerar inexecugéo total do contrato.

10.9. No caso de ndo apresentacdo de comprovante de recolhimento dos impostos e contribuigdes listados no Ato Declaratério Interpretativo - RFB n.

7/2014M, sem que haja justificativa aceita pela Contratante, a Contratada ficard sujeita a multa equivalente a 1% (um por cento) ao dia do valor da OS
competente, até o limite de 30% (trinta por cento) do valor da OS.

10.9.1. Apds trinta dias corridos de atraso, a Contratante podera declarar inexecugao parcial do contrato.

10.10. Caso a Contratada ndo comprove contar com o(s) profissional(is) que trata o tépico 5.2.11 no prazo maximo estabelecido no tépico 5.2.11.4, sera
aplicada multa de 0,01% do valor total do item 2 (Servigos técnicos especializados) por dia corrido de atraso, limitado a 0,45%.

10.10.1. Apos quarenta e cinco dias corridos de atraso, a Contratante podera declarar inexecugao parcial do contrato.
10.10.2. O valor da multa podera ser descontado das faturas devidas a Contratada.
10.10.3. Se o valor a ser pago a Contratada néo for suficiente para cobrir o valor da multa, a diferenga sera descontada da garantia contratual.

10.10.4. Se os valores das faturas e da garantia forem insuficientes, fica a Contratada obrigada a recolher a importancia devida no prazo de 15 (quinze)
dias, contados da comunicagao oficial.

10.10.4. Esgotados os meios administrativos para cobranga do valor devido pela Contratada a Contratante, este sera encaminhado para inscricdo em
divida ativa.

10.10.5. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser complementada no prazo de até 10 (dez)
dias Uteis, contado da solicitagdo da Contratante.

10.11. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato, podera ser rescindido unilateralmente, por ato formal da
Administragdo, nos casos enumerados no art. 137, incisos | a V e VIII, da Lei n. 14.133/2021.

10.12. Também ficam sujeitas as penalidades do art. 156, lll e IV da Lei n. 14.133/2021, as empresas ou profissionais que:
10.12.1. Tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
10.12.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;
10.12.3. Demonstrem n&o possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos.
10.13. Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de forga maior ou caso fortuito.
10.14. Na aplicagédo das sangdes serdo considerados os principios da proporcionalidade e razoabilidade:
10.14.1. A natureza e a gravidade da infragdo cometida;
10.14.2. As peculiaridades do caso concreto;

10.14.3. Os danos que dela provierem para a Administragéo Publica;
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10.15. A Contratada sera notificada a recolher aos cofres do erario a importancia das multas aplicadas, no prazo maximo de 10 (dez) dias, contado da data do
recebimento do comunicado formal da deciséo definitiva de aplicagdo da penalidade, sem prejuizo das demais sangdes legais cabiveis.

11. DOS CRITERIOS DE RECEBIMENTO DO OBJETO/SERVIGO

11.1. Avaliagao e Recebimento do Objeto/Servigo:

11.1.1. A Contratada apresentara, até o 5° (quinto) dia util do més, relatério com todas as ordens de servigos executadas e homologadas pela Contratante no
més anterior. O relatério devera listar, quando couber, os servicos do provedor de nuvem, e a respectiva quantidade de USN’s utilizadas, bem como os
servigos de suporte técnico da Contratada, e a respectiva quantidade de UST’s utilizadas.

11.1.2. O relatério deve ser enviado aos fiscais técnicos, por e-mail, antes da emissdo da fatura, para validagédo, e deve constar a afericdo dos Niveis de
Servigos, assim como o calculo dos mecanismos de reajuste dos niveis de servigos, para posterior validacdo dos demais fiscais do contrato, procedendo-se ao
aceite se estiver em conformidade.

11.1.3. Apds o envio do relatdrio citado acima, a Contratante emitira o Termo de Recebimento Provisério (TRP) e o encaminhara a Contratada. O TRP sera
emitido pelo Fiscal Técnico do Contrato.

11.1.4. Nesse sentido, a entrega dos relatérios mensais deve ser condigdo fundamental e necessaria para o pagamento referente a cada més de prestagéo
dos servigos. O relatério devera conter no minimo:

a) Numero da(s) Ordem(ns) de Servigo;

b) Descrigao dos servigos;

c) Periodo de execugdo dos servigos;

d) Quantidade (USN, UST ou Turma de Treinamento);
e) Aferigado dos Niveis de Servigos; e

f) Valor total devido.

11.1.5. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias Uteis, contados do primeiro dia Util apés a entrega do relatério mensal e da emissao
do TRP, quando sera emitido o Termo de Recebimento Definitivo (TRD) pela Contratante.

11.1.6. O TRD sera o documento formal que autorizara a Contratada a emitir a Nota Fiscal/Fatura.

11.2. Procedimentos de Teste e Inspegao:

11.2.1. A Contratante podera realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a Contratada mantém os requisitos de testes de
seguranga da informacéo (incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades e avaliacdo de seguranga dos servigos).

11.2.2. A critério da Contratante, testes poderao ser realizados a fim de comprovar as funcionalidades e a especificagdo proposta neste Termo de Referéncia.

11.2.3. Na auséncia de especificacdes idénticas as minimas exigidas, serdo aceitas especificagdes superiores.

12. CRITERIOS DE PAGAMENTO

12.1. Pagamento:

12.1.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 15 (dez) dias uteis para fins de pagamento, na forma desta segéo,
prorrogaveis por igual periodo, nos termos de ato interno especifico.

12.1.2. Para fins de pagamento, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emisséo;

c) os dados do contrato e do érgao Contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

12.1.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega o pagamento da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem
6nus ao Contratante.

12.1.4. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagédo da regularidade fiscal mediante
consulta aos sitios eletronicos oficiais.

12.2. Niveis Minimos de Servigos e Procedimentos para Glosa no Pagamento:

12.2.1. A Nota Fiscal referente a cada més de prestacédo dos servigos, ja deduzidos os valores de mecanismo de reajuste dos niveis de servigos, detalhados
no tépico 4.5 deste TR, deve ser emitida somente apos o ateste do relatério mensal e concomitante emissédo do Termo de Recebimento Definitivo (TRD) pela
Contratante.

12.2.2. A Contratada devera indicar nas faturas mensais:
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a) Numero do contrato;
b) Itens/Servigos, discriminados por valores separados;
c) Més de referéncia (ex.: 01/2024, 02/2024...).
12.2.3. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que impeca a liquidacdo da despesa, aquela sera restituida

ou sera comunicada a irregularidade a Contratada, ficando pendente de pagamento até que esta providencie as medidas saneadoras. Nesta hipdtese, o prazo
para o pagamento iniciar-se-a apos a regularizagdo da situagdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer énus para a
Contratante.
12.2.4. A Contratante podera deduzir do montante a pagar ou do montante depositado como garantia, quando for o caso, valores correspondentes a multas ou
indenizagdes devidas pela Contratada, decorrentes de penalidades aplicadas nos termos do Contrato e deste Termo de Referéncia.
12.2.5. Item 1 - Servigo de Computacdao em Nuvem: O valor a ser pago para os itens 1 a 3 sera calculado de acordo com as seguintes definicées, para cada
ordem de servigo.

a) A Contratante podera solicitar relatérios de disponibilidade de instancias (maquinas virtuais) dos servicos. Para esses servicos, o pagamento devera
considerar os procedimentos a seguir.

b) Em caso de descumprimento da disponibilidade das instancias que compde o servigo que acarretem a indisponibilidade do servico, sem que haja
justificativa aceita pela Contratante, a Contratada ficara sujeita @ mecanismo de reajuste dos niveis de servicos no pagamento equivalente a cada fragéo
percentual de indisponibilidade abaixo do indice estipulado de 99,90%, utilizados no més de afericdo da disponibilidade as seguintes faixas:

INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE COMPUTAGAO EM NUVEM (IDSCN)

Toépico Descrigao - Para valores do indicador IDSCN
. s Percentual de Glosa sobre o
Percentual de Indisponibilidade L. i )
valor do servico inadimplido
Igual ou Superior a 99,90% Pagamento integral da OS
Faixas de ajuste no De 98,90% a 99,89% 3%
pagamento
De 97,90% a 98,89% 5%
De 96,90% a 97,89% 7%
De 90,00% a 96,89% 10%

*Maior detalhamento do IDSCN constante na Tabela 3.

c) Em caso de indisponibilidade dos servigos, sera aferido o Tempo de Restauragédo do Servigo da seguinte forma:

INDICADOR DOS NiVEIS DE SERVIGO

Sigla Indicador Definigao Foérmula de Calculo Aferigao

TRS = (HR - HI)
Capacidade para restaurar
um servico de produgdo | onde:

apés uma falha do mesmo. | HR = Horario da
O conceito de “falha” refere- | Recuperagéo do Servigo
Tempopara |se a qualquer falha de

Relatério Mensal de
Ocorréncia de

TRS Restaurar componentes do servigo, que | HI = Horario de Inicio da Indisponibilidades
Servigo impactem a disponibilidade | Indisponibilidade
da instancia total ou parcial
dos servigos em produgao. O TRS exclui o tempo de
Indisponibilidade
Planejada.
Pagamento

>USN = somatodrio das USNs utilizadas na ordem de servico;

Valor Total = Valor Total em reais sem considerar descontos (meca-
nismo de reajuste dos niveis de servigos);

Valor Total = YUSN * Valor unitario da USN;

Foérmula de Pagamento

Condigéao Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas corridas Valor Total — Valor Total * 0,03
TRS = Entre 4 horas e 1 min e 5 horas corridas Valor Total — Valor Total * 0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas Valor Total — Valor Total * 0,10
TRS = Acima de 6 horas e 1min Valor Total — Valor Total * 0,15

Observagao: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao
més de aferigdo e ao servigo indisponivel, calculados a cada ocorréncia.

12.2.6. Item 4 - Servigos Técnicos Especializados: O valor a ser pago para o Item 4 sera calculado de acordo com as seguintes definigdes, para cada
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ordem de servigo.

a) Em caso de descumprimento do prazo estabelecido para o término das ordens de servico abertas pela Contratante descrito na Tabela 5, sem que
haja justificativa aceita pela Contratante, a Contratada ficara sujeita @ mecanismo de reajuste dos niveis de servicos no pagamento cujo indice estipulado
ficou estabelecido em 99,00%, o qual sera aferido o Indicador de Tempestividade na Operagao (ITO), da seguinte forma:

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SERVIGO TECNICO
ESPECIALIZADO

Topico Descrigao - Para valores do indicador ITO

. o Percentual de Glosa sobre o
Percentual de Indisponibilidade . i )
valor do servico inadimplido

Igual ou Superior a 99,00% Pagamento integral da OS

Faixas de ajuste no

pagamento De 96,49% a 98,99% 5%
De 93,98% a 96,48% 7%
Abaixo de 93,97% 10%

*Maior detalhamento do IRI constante na Tabela 4.

b) Em caso de descumprimento do prazo estabelecido para o término das ordens de servigo abertas pela Contratante descrito na Tabela 6, sem que
haja justificativa aceita pela Contratante, a Contratada ficara sujeita @ mecanismo de reajuste dos niveis de servicos no pagamento cujo indice estipulado
ficou estabelecido em 99,00%, o qual sera aferido o Indicador de Tempestividade na Operagéo (ITO), da seguinte forma:

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO) - SUPORTE TECNICO

Topico Descrigao - Para valores do indicador ITO

. o Percentual de Glosa sobre o
Percentual de Indisponibilidade . i )
valor do servico inadimplido

Faixas de ajuste no
pagamento

Igual ou Superior a 99,00%

Pagamento integral da OS

De 96,49% a 98,99%

5%

De 93,98% a 96,48%

7%

Abaixo de 93,97%

10%

*Maior detalhamento do IRI constante na Tabela 4.
12.2.7. Item 5 - Treinamentos: O valor a ser pago para o Item 5 sera calculado de acordo com as seguintes defini¢des.

a) Para aceitagdo do treinamento e posterior pagamento é necessario controle de qualidade que comprove a aprovagdo do contetido ministrado, do
material fornecido e da atuagdo do instrutor por nimero de treinandos superior a 50% dos participantes na turma treinada.

b) Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria pela maioria simples dos alunos, a Contratante exigira que o
mesmo seja refeito, inclusive com outro(s) instrutor(es), sem 6nus para a Contratante, no prazo maximo de até 10 dias Uteis.

12.2.8. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagdo, mediante aplicagao do indice IPCA/IBGE de corre¢cdo monetaria, ou outro indice que venha a substitui-lo.
12.3. Forma de pagamento:

12.3.1. O pagamento sera realizado por meio de ordem bancaria em favor da Contratada, para crédito em banco, agéncia e conta corrente indicados pela
credora.

12.3.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
12.3.3. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagédo aplicavel.

12.3.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislagao vigente.

12.4. Reajuste:

12.4.1. Os pregos dos servigos, desde que observado o interregno minimo de 12 (doze) meses, contado da data limite para apresentagdo da proposta de
pregos ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do Ultimo reajuste ocorrido, poderéo ser reajustados utilizando-se
a variagdo do indice de Custos de TI (ICTI), ocorrida no periodo, ou outro indice que venha a substitui-lo, acumulado em 12 (doze) meses, adotando-se a
seguinte férmula:

Férmula de célculo:
PR=P+(PxV)
Onde:
Pr = preco reajustado, ou prego novo.
P = preco atual (antes do reajuste).
V = variagdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de prego decorrente do reajuste.
12.4.2. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisicdo do direito da Contratada, nos termos dos itens acima.

12.4.3. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
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13. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

13.1. Modalidade e Tipo de Licitagao:

13.1.1. Assim, considerando que o objeto deste Termo de Referéncia (TR) trata-se de servigos de natureza comum na forma do paragrafo unico do art. 6°, XIII,
da Lei n. 14.133/2021, visto que podem ser objetivamente definidos por meio das especificagdes usuais do mercado, e de necessidade continuada, a melhor
solugdo que atende a Administragdo apontada no item acima é a contratacdo de empresa para atuar como integradora/revenda de créditos e servigos
perante a estrutura do provedor de nuvem publica por meio da realizagao de licitagdo na modalidade Pregao Eletrénico, do tipo “menor prego”, com
ampla concorréncia, visando a obteng¢éo da proposta mais vantajosa.

13.1.2. Por fim, o uso do Sistema de Registro de Pregos justifica-se por ser a forma preferencial de aquisicdo, conforme art. 40, |l da Lei 14.133/2021.
Ademais, trata de procedimento visando contratagbes futuras, cuja definicio da demanda ndo é possivel ser previamente quantificada com preciséo.
Finalmente, a utilizagdo do SRP propiciara a redugdo de custos, sem a realizagédo de licitagbes seguidas para o mesmo objeto, atendendo-se, portanto, aos
principios da economicidade, celeridade e eficiéncia.

13.1.3. Ante o exposto e fundamentado na possibilidade de registro de precos propostas pela Lei no 14.133/2021, que dentre as novidades possibilita
vantajosidade e economicidade dos 6rgédos publicos na prorrogacédo de validade de ARPs por periodo de até 24 (vinte e quatro) meses que o MPTO vem
evoluindo exponencialmente em seu processo de transformagéo digital, trabalhando cada vez mais na inovagdo e maior proximidade com seu usuario final
(cidadaos tocantinenses), torna-se vantajoso o registro de quantitativo maior que o imediato, sendo pertinente relatar que as proprias operadoras desse tipo de
servico recomendam tal forma de evolugéo, haja vista os custos de um processo licitatério e o tempo depreendido para o cumprimento de todo o fluxo
administrativo.

13.1.4. Nesse quesito, como forma de expanséo, optou-se em considerar o percentual de crescimento do ambiente em 10% ao ano, perfazendo o quantitativo
de 4.468.332 USN para os préximos 36 (trinta e seis) meses.

13.2. Da Aplicagao da Margem de Preferéncia:
13.2.1. N&o sera aplicada margem de preferéncia na presente contratagéo.
13.3. Exigéncias de Habilitagao:

13.3.1. As exigéncias de habilitagdo juridica, fiscal, social e trabalhista sdo as usuais para a generalidade dos servigos, conforme disciplinado no art. 68, da Lei
n. 14.133/2021 e serdo melhor detalhadas no Edital.

13.4. Qualificagdo Econémico-Financeira:

13.4.1. A Qualificagdo Econdmico-Financeira sera exigida de acordo com o art. 69 da Lei n. 14.133/2021 e legislagcdo correlata, como condi¢cdo para
celebragéo do contrato, observada a estrutura juridica da proponente, podendo ser comprovada por meio de consulta ao SICAF, preferencialmente.

13.4.2. Sera exigido para fins de qualificacdo econdmico-financeira:

a) Balanco Patrimonial do ultimo exercicio social exigivel, apresentado na forma da lei e regulamentos na data de realizagdo do respectivo Pregéo,
vedada sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizado por indices oficiais quando encerrados ha mais de 3 (trés) meses da
data da sessao publica de abertura do respectivo certame licitatorio.

13.4.3. O documento exigido na condigdo anterior devera comprovar Patriménio Liquido néo inferior a 5% (cinco por cento) do valor estimado da contratacéo,
quando qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia Geral, informados pelo Sicaf, for igual ou inferior a 1.

13.4.4. Nos termos do art. 28, § 4°, do Ato PGJ n. 019/2023, justifica-se a exigéncia da presente documentagdo, considerando a presente contratagdo ter
natureza continuada, cuja vigéncia sugerida foi de 36 (trinta e seis) meses, garantindo-se o fornecimento do bem dada a sua imprescindibilidade para a
Instituigao.

13.5. Qualificagdo Técnica:

13.5.1. Sera requerida das empresas Licitantes, para fins de qualificacdo técnica, atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) que a licitante ja forneceu satisfatoriamente os servicos de implantagdo, administragao e operagéo de servigos de
nuvem, considerando o conceito de computagdo em nuvem e as caracteristicas de autosservigo sob demanda, amplo acesso pela rede, definicdo de grupo de
recursos, rapida elasticidade e servico mensurado (definidos nos itens 1, 2, 3 e 4, do item 1.2 deste Termo de Referéncia), comprovando a implantagao,
administragéo e operacdo bem-sucedida de servicos com seguintes caracteristicas minimas:

a) O gerenciamento e a operagdo de, no minimo, 50 (cinquenta) instancias de maquinas virtuais e de 1 (uma) instancia de banco de dados em ambiente
de nuvem publica, hibrida ou privada;

b) O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica, hibrida ou privada, capaz de realizar o monitoramento e a
bilhetagem de recursos de computagdo em nuvem de um provedor;

c) A realizagdo de migragdo de ambiente de hospedagem proprio (on-premises) de organizagao publica ou privada com, no minimo, 5 (cinco) maquinas
virtuais e 1 (uma) instancia de banco de dados para ambiente em nuvem publica, hibrida ou privada.

13.5.1.1 Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria. A comprovagao devera ocorrer
por meio do estatuto social, contrato social ou documento legal de constituicdo da empresa ou de sua controladora (caso exista);

13.5.2. Sera permitido o somatério de atestados para fins de comprovagao da qualificagao técnica da Licitante;

13.5.3. Podera ser admitida, para fins de comprovagéo de quantitativo minimo do servigo, a apresentacdo de diferentes atestados de servigos executados de
forma concomitante, pois essa situagao se equivale, para fins de comprovagéo de capacidade técnico-operacional, a uma Unica contratagao;

13.5.4. A Licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade do(s) atestado(s);

13.5.5. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdao considerados validos aqueles emitidos por empresas pertencentes ao
mesmo grupo empresarial da Licitante. Serdo consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da
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empresa Licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum;

13.5.6. A Administracéo reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos
sdo adequados e atendem as exigéncias contidas no Termo de Referéncia, podendo exigir apresentagdo de documentagdo complementar referente a
prestagéo de servigos relativos aos atestados apresentados.

13.5.7. Comprovagéo de aptidao para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente ou superior com o objeto desta
contratagdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

13.6. Definicao de Critérios Técnicos para Julgamento da Proposta:

13.6.1. Para fins de demonstracdo da conformidade do servico apresentado pela Licitante em relagdo as especificagdes técnicas previstas no Termo de
Referéncia, a Licitante devera apresentar a seguinte Documentacéo Técnica:

a) A identificagdo do provedor de nuvem e seu respectivo catalogo de servigo, associado aos servigos constantes dos Itens 1, 2 e 3 deste Termo de
Referéncia.

b) A descricdo de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao endereco eletrénico do provedor e outros materiais necessarios
para demonstrar a compatibilidade aos requisitos minimos constantes dos servicos exigidos neste documento.

c) Identificagdo do(s) produto(s) adotado(s) para oferta da Plataforma de Gestdo de Nuvem e do Portal de Gerenciamento online, incluindo todo o
material, prospecto e enderegos eletrdnicos que contenham as informagdes necessarias para se constatar o atendimento aos requisitos minimos exigidos para
a plataforma de gestéo, conforme ANEXO IIl - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE NUVEM E DO
PORTAL DE GERENCIAMENTO ONLINE.

d) Proposta a ser langada no “Compras.gov”:

Ministério Publico do Tocantins

Quantidades Valor Total Anual
5 Estimativa
Item Bem/Servigo Unidade Quatr;:;dlade u\r:;Iéor;o Total dos 36
Estimativa Estimativa Estimativa Ano 1 Ano 2 Ano 3 meses
Ano 1 Ano 2 Ano 3
Servigos de
1 Computaggo USN 288181 316999 348699 953.879
em nuvem —
(laaS)
Servigos de
2 Computaggo USN 500818 550900 605990 1.657.708
em nuvem —
(PaaS)
Servigos de
3 Computaggo USN 560950 617045 678750 1.856.745
em nuvem —
(SaaS)
Servigos
4 Técnicos UST 3.636 1650 1326 6.612
Especializados
5 Treinamento Turma 3 2 1 6
TOTAL

1 USN = Unidade de Servigo de Computagdo em Nuvem. A Licitante devera propor um prego tnico a métrica USN que sera multiplicado pelo valor de referéncia do servigo e pela quantidade consumida do recurso em
determinado periodo.

Informagdes a serem fornecidas, de acordo com os seguintes itens do Termo de Referéncia:
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Ministério Publico do Tocantins

[...] soma dos
percentuais de
todos os impostos,
contribuicdes e
demais tributos que
incidam sobre o
servigo de nuvem
prestado, incluindo
os descritos no Ato
Declaratério
Interpretativo da
Receita Federal
Brasileira n® 7, de
15 de agosto de
2014 (ADI-RFB n°
7/2014), se for o
caso (Imp =

ercentual de
Item 5.1.6.3, (P

" impostos, Imp = Regime de Tributagéo:
alinea c

contribuigdes e
taxas)). A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitag@o, o
percentual total
relativo a este item.
ALICITANTE
também devera
indicar na proposta
o seu regime de
tributag&o (Eireli,
EPP, Lucro real,
Lucro presumido,

etc.)

[...] soma dos
percentuais de
despesas da
Contratada, que
devera englobar
despesas afetas a
garantia, bem
como qualquer
outra despesa da
Contratada,
incluindo a taxa
hedge (Des =}
(percentual de

despesas)). Tal
Item 5.1.6.3, P )

alinead

percentual devera Des = Discriminar os p is indivi is Que Sem o total
ser fixo durante
todo o contrato. A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitagéo, o
percentual total
relativo a este item,
bem como os
percentuais
individuais que
compdem o

percentual total;

[...] percentual de
lucro da
Contratada (Luc).
Tal percentual
devera ser fixo
durante todo o
Item 5.1.6.3, contrato. A
alinea e LICITANTE devera

Luc =

indicar em sua
proposta, no
momento da
licitagdo, o
percentual total

relativo a este item;

e) A tabela acima foi montada para viabilizar a disputa no pregdo, os pregos apresentados posteriormente aos lances deverao ser decompostos conforme
as férmulas do ANEXO Ill - MODELO DE Tabela DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE NUVEM E DO PORTAL DE
GERENCIAMENTO ONLINE.

f) A proposta devera conter as informagdes constantes do subtépico 5.1.6.3, alineas “c”, “d” e “e”.
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14. ESTIMATIVAS DO VALOR DA CONTRATAGAO

14.1. O custo estimado total da contratagéo é de R$ 32.032.261,50 (trinta e dois milhdes, trinta e dois mil, duzentos e sessenta e um reais e cinquenta

centavos) para os 36 (trinta e seis) meses, conforme custos unitarios apostos na Tabela abaixo:

DESCRIGAO RESUMIDA DO
GRUPO ITEM GRUPO CATSER CODIGO DO SERVICO UNID. MEDIDA QTDE PRECO UNITARIO VALOR UNITARIO TOTAL
OBJETO
Servigos De Computagdo Em 131 - servigo de computagdo
1 26050 - Infraestrutura como servigo - laaS USN 953.879 R$ 6,64 R$ 6.333.756,56
Nuvem (laas) em nuvem
Servigos De Computagdo Em 131 - servigo de computagdo
2 26069 - Plataforma como servigo - PaaS USN 1.657.708 RS 6,64 R$ 11.007.181,12
Nuvem (Paas) em nuvem
Servigos De Computagdo Em 131 - servigo de computagdo
3 26077 - Software como servigo - SaaS USN 1.856.745 R$ 6,84 R$ 12.700.135,80
Nuvem (Saas) em nuvem
162 - Servigos de
1 27014 - Servigos de Gerenciamento de
Servigos Técnicos Gerenciamento em Tecnologia
4 Infraestrutura de Tecnologia da Informagéo usT 6.612 R$ 293,95 R$ 1.943.597,40
Especializados da Informagao e Comunicagdo
e Comunicagao (TIC)
(TIC)
929 - Outros Servigos de 3840 - Treinamento Informatica - Sistema /
5 Treinamento TURMA 6 R$ 7.931,77 R$ 47.590,62
Educagao e Treinamento Software
VALOR TOTAL ANUAL | R$ 10.677.420,50
VALOR TOTAL GERAL | R$ 32.032.261,50

14.2. Trata-se de valor referencial com objetivo de certificar a existéncia de dotagdo orgamentaria suficiente e, por conseguinte, corroborar com o entendimento

de viabilidade da contratagao.

14.3. Tal montante devera ser confirmado/atualizado através de ampla pesquisa de mercado executada pela Area de Compras da PGJ-TO.

15. ADEQUAGAO ORGAMENTARIA

15.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados na Lei Orgamentaria Anual (ano), classificada

na programacao orcamentaria a seguir:

Unidade Gestora: 070100 — Procuradoria-Geral de Justica.

Acao: 03.126.1170.1037 — Estruturagédo de Tecnologia da Informagéo para as Unidades do MP/TO.

Natureza da Despesa: 3.3.90.40 - Servicos de Tecnologia da Informagao e Comunicagdo — Pessoa Juridica.

Fonte: 0500 — Recursos Ordinarios.

15.2. A dotagédo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da Lei Orgamentaria respectiva e liberagcdo dos créditos

correspondentes, mediante apostilamento.

16. INFORMAGOES GERAIS AOS FORNECEDORES

16.1. Os interessados poderdo contactar a (Departamento de Modernizagio e Tecnologia da Informagao) do MPTO pelo telefone (63) 3216-7631, para

dirimir duvidas e prestar os esclarecimentos necessarios quanto ao objeto, bem como demais informagdes pertinentes.

17. RESPONSAVEIS PELO PLANEJAMENTO DA CONTRATAGAO

17.1. A Equipe de Planejamento da Contratagao foi instituida por meio da Portaria n. 1107/2024, publicada no Diario Oficial do MPTO n. 2002, de 11 de
setembro de 2024, nos termos do art. 9° da Resolugédo n. 283, de 5 de fevereiro de 2024, do Conselho Nacional do Ministério Publico (CNMP). Deste modo, os

artefatos de Planejamento serdo elaborados e assinados pelos Integrantes Requisitante, Técnico e Administrativo abaixo listados:

Agnel Rosa dos Santos Pévoa
Chefe do DMTI - Mat. 121011

Integrante Requisitante

Jodo Ricardo de Araujo Silva
Coordenador - Mat. 94509

Integrante Administrativo

Guilherme Silva Bezerra
Assessor de Tl - Mat. 69607

Integrante Técnico

Palmas-TO, data certificada pelo sistema.

ANEXO I (do Termo de Referéncia) - GUIA DE GESTAO DE RISCOS DE APLICAGOES EM NUVEM PUBLICA

1. Todas as aplicagdes que forem provisionados em Nuvem Publica no ambito desta contratagdo devem seguir as orientagdes a seguir.

2. Todas as aplicagdes provisionadas em nuvem publica devem possuir uma Matriz de Gestdo de Riscos de Aplicacdes em Nuvem Publica e um Plano de
Saida de Nuvem Publica a ser desenvolvido pela Contratada.

3. As Matrizes de Gestao de Riscos e os Planos de Saida de Aplicagdes em Nuvem deverdo ser objetivos e diretos e preferencialmente ocuparem cada um,
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no maximo, uma pagina.

4. A Matriz de Gestao de Riscos de Aplicagdes em Nuvem Publica de uma aplicagdo deve declarar os controles/agdes pré-definidos, pertencentes a Grupos
de Controles/A¢des de Seguranca pré-definidos, que foram ou serdo implementados para tratar riscos de aplicagdes em nuvem publica.

5. O Plano de Saida de Nuvem Publica da Aplicagdo deve declarar a estratégia para sua saida da nuvem publica onde esta provisionada atualmente, incluindo
as atividades que devem ser realizadas continuamente para permitir a viabilidade de eventual migragédo em caso de necessidade, enquanto a aplicagéo ainda
esta provisionada na nuvem publica atual, e as atividades de migragao que deverado ser realizadas caso o processo de migragao seja deflagrado.

6. Os Frameworks e respectivos Templates para a construgdo das Matrizes de Gestdo de Riscos e Planos de Saida de Aplicagbes em Nuvem serédo
fornecidos pela Contratada de acordo com a versao corrente dos mesmos.

7. A Contratante promovera Workshop para até 5 (cinco) integrantes da Contratada para apresentar e explicar os Frameworks e respectivos Templates de
gestéo de riscos e portabilidade de aplicagdes em nuvem.

ANEXO Il (do Termo de Referéncia) - TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

Pelo presente instrumento, a empresa [nome da empresa Contratada], com sede na [endere¢co completo da empresa], inscrita no CNPJ sob o n.
[nimero do CNPJ], parte Contratada no Contrato n. ___/  , neste ato representado por [nome completo do representante legal da Contratada],
[nacionalidade], [estado civil], portador(a) da cédula de identidade RG n. [nimero do RG] e inscrito(a) no CPF sob o n. [nimero do CPF], se compromete,
por intermédio do presente Termo, a ndo divulgar sem autorizagdo informagdes confidenciais do MINISTERIO PUBLICO DO ESTADO DO TOCANTINS
(MPTO) a que tiver acesso em decorréncia da prestagédo do objeto do citado contrato, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - OBJETO

1.1. A Contratada se compromete a prestar servigos de TIC a Contratante, conforme estabelecido no Contrato acima referido firmado entre as partes em
[data do contrato], bem como em eventuais aditivos posteriores.

1.2. Consideram-se informagbes confidenciais quaisquer dados e informagées do MPTO revelados antes ou depois da assinatura deste Termo, seus
bens de informagéo, topologias, usuarios, senhas de acesso, planos, processos, operagdes, pessoal, propriedades, produtos e servigos, e quaisquer outras
que o mesmo considerar proprietarias e/ou confidenciais.

§ 1° Em caso de duvida acerca da confidencialidade de determinada informagéo, a Contratada devera tratar a mesma sob sigilo até que venha a ser
autorizada por escrito a trata-la diferentemente pelo MPTO. De forma alguma se interpretara o siléncio do MPTO como liberagdo do compromisso de manter o
sigilo da informagé&o.

§ 2° Excluem-se das disposicdes desta clausula informagbes ou materiais que ja estiverem disponiveis ao publico em geral de qualquer forma que néo
em decorréncia de sua revelagao pela Contratada.

CLAUSULA SEGUNDA - SIGILO E CONFIDENCIALIDADE

2.1. A Contratada declara estar ciente da natureza confidencial das informagdes e dados a que terd acesso em razdo da execugdo dos servigos
contratados.

2.2. Compromete-se a manter absoluto sigilo sobre todas as informagées, dados, documentos e conhecimentos técnicos, comerciais e financeiros, bem
como quaisquer outros dados sensiveis ou confidenciais relacionados a Contratante, aos quais venha a ter acesso em virtude do presente contrato.

2.3. A Contratada determinara a todos os seus representantes — assim considerados: diretores, administradores, sécios, empregados, prepostos,
agentes, colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou indiretamente, envolvidos com a
prestacdo de servigos - a observancia do presente Termo, adotando todas as precaucdes e medidas para que as obrigagdes oriundas do presente instrumento
sejam efetivamente observadas, devendo estes também manter o mesmo compromisso de sigilo e confidencialidade.

2.4. Fica vedada a Contratada qualquer divulgagao, reproducéo, distribuicdo ou uso das informagdes confidenciais da Contratante para fins que ndo
estejam estritamente relacionados a execugéo do contrato.

CLAUSULA TERCEIRA - NORMAS DE SEGURANCA

3.1. A Contratada declara estar ciente das normas de seguranga vigentes na Contratante, especificamente as relacionadas a Tecnologia da Informagéo e
Comunicagdo, bem como compromete-se a respeita-las integralmente.

3.2. A Contratada devera adotar todas as medidas necessarias para garantir a seguranca dos dados, sistemas e informagdes da Contratante, evitando
qualquer tipo de acesso nao autorizado ou utilizagéo indevida.

3.3. A Contratada concorda que as informagbes a que tera acesso serdo utilizadas somente nos processos envolvidos para execugdo do objeto
contratado.

CLAUSULA QUARTA - EVENTUAIS MEDIDAS JUDICIAIS

4.1. Caso a Contratada seja obrigada, em decorréncia de intimagédo de autoridade judiciaria ou fiscal, a revelar quaisquer informagées, notificara por
escrito ao MPTO imediatamente acerca da referida intimagao, de forma a permitir que o MPTO possa optar entre interpor a medida cabivel contra a ordem
judicial ou administrativa ou consentir, por escrito, com a referida revelagao.

4.2. A Contratada se obriga a informar imediatamente ao MPTO qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agéo
ou omissao, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

CLAUSULA QUINTA - VIGENCIA E RESCISAO

5.1. O presente Termo de Compromisso e Manutenc&o de Sigilo tera vigéncia a partir da data de sua assinatura e permanecera valido durante a vigéncia
do Contrato n. /
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5.2. Em caso de rescisdo ou término do contrato, seja por qualquer motivo que seja, a Contratada devera devolver imediatamente a Contratante todos os
documentos, informagdes e materiais confidenciais recebidos em razéo da prestagao dos servicos.

CLAUSULA SEXTA - DISPOSIGOES FINAIS

6.1. O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade administrativa, civil e criminal dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagéo.

/I, _de____ de20__.

Representante Contratada

Cargo

ANEXO Il (do Edital)

MODELO DECLARAGAO A QUE SE REFERE O ART. 4°, XI, IN RFB N. 1.234

(somente para a empresa vencedora, quando esta for optante pelo SIMPLES)

llmo. Sr. (autoridade a quem se dirige)

(Nome da empresa), com sede (enderego completo), inscrita no CNPJ n. ..... DECLARA a (nome da entidade pagadora), para fins de ndo incidéncia na fonte
do IRPJ, da CSLL, da Cofins, e da contribuicdo para o PIS/Pasep, a que se refere o art. 64 da Lei n. 9.430, de 27 de dezembro de 1996, que é regularmente
inscrita no Simples Nacional, nos termos da Lei Complementar n. 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| — preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de cinco anos, contado da data da emissdo, os documentos que comprovam a origem de suas receitas e a
efetivagdo de suas despesas, bem assim a realizacdo de quaisquer outros atos ou operagdes que venham a modificar sua situagéo patrimonial;

b) apresenta anualmente Declaragdo de Informacdes Econdmico-fiscais da Pessoa Juridica (DIPJ), em conformidade com o disposto em ato da Secretaria
da Receita Federal;

Il — o signatario é representante legal desta empresa, assumindo o compromisso de informar a Secretaria da Receita Federal e a unidade pagadora,
imediatamente, eventual desenquadramento da presente situagdo e estad ciente de que a falsidade na prestagdo destas informagdes, sem prejuizo do
disposto no art. 32 da Lei n. 9.430, de 1996, o sujeitara, juntamente com as demais pessoas que para ela concorrem, as penalidades previstas na legislacdo
criminal e tributaria, relativas a falsidade ideoldgica (art. 299 do Cddigo Penal) e ao crime contra a ordem tributaria (art. 1° da Lei n. 8.137, de 27 de
dezembro de 1990).

Locaedata......cccoeeeiniieiiiie e

Assinatura do Responsavel

ANEXO lll - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE NUVEM E DO PORTAL DE GERENCIAMENTO

ONLINE (PROPOSTA DE PRECOS)

A PROCURADORIA-GERAL DE JUSTIGA DO ESTADO DO TOCANTINS
PREGAO ELETRONICO N. ___ /2024.

SISTEMA DE REGISTRO DE PREGCOS

ABERTURA DA SESSAO NO COMPRAS-GOV: __/__ /2024.

HORARIO: __: HORAS.
Proposta que faz a empresa , inscrita no CNPJ n. e
inscricdo estadual n. , estabelecida no(a) , para atendimento

do objeto destinado & Procuradoria-Geral de Justiga do Estado do Tocantins, em conformidade com o Edital do PREGAO ELETRONICO n. _ /2024.

Para tanto, oferecemos a essa Instituicdo o prego para o(s) item(ns) a seguir indicado(s), observadas as exigéncias e especificagdes de que
tratam o ANEXO | — Termo de Referéncia, as quais serdo atendidas e executadas:A validade da presente proposta € de no minimo 90 (noventa) dias
corridos
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Ministério Publico do Tocantins

Quantidades Valor Total Anual
i Estimativa
Item Bem/Servico Unidade Quat:;:::ade u:;!;r:o Total dos 36
Estimativa | Estimativa | Estimativa Ano 1 Ano 2 Ano 3 meses
Ano 1 Ano 2 Ano 3
Servigos de
1 Computagao USN 288181 316999 348699 953.879
em nuvem —
(laaS)
Servigos de
2 Computagdo USN 500818 550900 605990 1.657.708
em nuvem —
(PaaS)
Servigos de
3 Computagao USN 560950 617045 678750 1.856.745
em nuvem —
(SaaS)
Servigos
4 Técnicos UsT 3.636 1650 1326 6.612
Especializados
5 Treinamento Turma 3 2 1 6
TOTAL

1 USN = Unidade de Servigo de Computagdo em Nuvem. A Licitante devera propor um prego tnico a métrica USN que sera multiplicado pelo valor de referéncia do servigo e pela quantidade consumida do recurso em

determinado periodo.

Informagdes a serem fornecidas, de acordo com os seguintes itens do Termo de Referéncia:

Item 5.1.6.3,
alinea ¢

[...] soma dos
percentuais de
todos os impostos,
contribuigoes e
demais tributos que
incidam sobre o
servigo de nuvem
prestado, incluindo
os descritos no Ato
Declaratério
Interpretativo da
Receita Federal
Brasileira n® 7, de
15 de agosto de
2014 (ADI-RFB n°
7/2014), se for o
caso (Imp =

> (percentual de
impostos,
contribuigoes e
taxas)). A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitagdo, o
percentual total
relativo a este item.
ALICITANTE
também devera
indicar na proposta
0 seu regime de
tributagao (Eireli,
EPP, Lucro real,
Lucro presumido,

etc.)

Imp =

Regime de Tributagao:
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Ministério Publico do Tocantins

[...] soma dos
percentuais de
despesas da
Contratada, que
devera englobar
despesas afetas a
garantia, bem
como qualquer
outra despesa da
Contratada,
incluindo a taxa
hedge (Des = ¥
(percentual de

despesas)). Tal
Item 5.1.6.3, P )

alinea d

percentual devera Des = Discriminar os p is indivi is Que o total
ser fixo durante
todo o contrato. A
LICITANTE devera
indicar em sua
proposta, no
momento da
licitagd@o, o
percentual total
relativo a este item,
bem como os
percentuais
individuais que
compdem o

percentual total;

[...] percentual de
lucro da
Contratada (Luc).
Tal percentual
devera ser fixo
durante todo o
Item 5.1.6.3, contrato. A

alinea e LICITANTE devera

Luc=

indicar em sua
proposta, no
momento da
licitagdo, o
percentual total

relativo a este item;

Entregaremos os produtos conforme as exigéncias do Termo de Referéncia (ANEXO I).

Informamos, por oportuno, que no preco estdo incluidos todos os custos diretos e indiretos para o perfeito fornecimento do objeto, inclusive
os encargos da legislagdo social trabalhista, previdenciaria, englobando tudo o que for necessario para a execugédo total e completa do objeto licitado,
conforme especificagdes constantes no Termo de Referéncia.

Os dados da nossa empresa sao os seguintes:

a) Razdo Social:

b) CNPJ n.: Insc. Estadual n..:

c¢) Endereco:

d) Fone: E-mail:

e) Cidade: Estado: CEP:
f) Banco Agéncia n.: Contan.:

Os dados para assinatura da ARP s&o os seguintes:

a) Nome do Representante legal:

b) Carteira de Identidade n.: CPF n.:
c) Nacionalidade: Estado Civil:

d) Cargo: E-mail: Fone:
e) Endereco:

f) CEP: Cidade: Estado:

Declaramos, para todos os fins, que a execugéo do objeto se dara de acordo com especificagdes definidas nesta proposta e respeitando o
estabelecido em Edital e seus Anexos.

(OBS.: Acrescentar demais exigéncias para efeito de proposta, atendendo as solicitagbes em Edital) .

, de de
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Assinatura e carimbo
(representante legal)
[1] https:/iportal.teu.gov.bribiblioteca-digital/computacac-em-nuvem.htm. Acesso em 22/04/2024.

[2] Acordao TCU 1739/2015 — Plenario. https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%2520desc/0/sinonimos%253Dfalse. Acesso em 04/06/2024.

[31 https://www.cnmp.mp.br/portal/institucional/3-noticias/todas-as-noticias/1517 1-cnmp-aprova-modelo-ds de-sistemas-do-judiciario-e-ministerio-publico Acessado em 6/6/2024

[A] Traduzido do inglés: O termo tempo de inatividade é usado para se referir a periodos em que um sistema esta indisponivel. A indisponibilidade é a proporgéo de um periodo em que um sistema esta indisponivel ou offline. Fonte: ~ Wikipedia
[Ql https://www.gartner.com/smarterwithgartner/4-trends-impacting-cloud-adoption-in-2020. Acesso em 06/06/2024.

[ﬁl https://www.gartner.com/en/documents/3681027. Acesso em 06/06/2024.

[1] https://www.gartner.com/smarterwithgartner/the-top-10-cloud-myths. Acesso em 06/06/2024.

[§] O Bring Your Own License (BYOL), também conhecido como traga sua prépria licenga, € um modelo de licenciamento de software em que os usuérios tém a opgédo de trazer suas proprias licengas para usar em uma determinada
plataforma ou servigo. Esse modelo permite que os usudrios utilizem suas licengas existentes em vez de adquirir novas licengas diretamente do fornecedor do software.

[g] https://www.mpto.mp.br/colegio-de-procuradores/2013/03/05/resolucoes.

ml Regulamenta a atuagéo dos gestores e fiscais no ambito do Ministério Publico do Estado do Tocantins.

[11] Art. 57 do RIMPTO.

[Ql Dispde sobre a natureza das operagdes realizadas por empresas Contratadas no exterior para disponibilizar infraestrutura para armazenamento e processamento de dados em alta performance para acesso remoto, identificada no jargao

do mundo da informéatica como data center

ANEXO IV
MINUTA DE ATA DE REGISTRO DE PRECOS

Processo Administrativo n.

Pregao Eletronico - SRP N. _ /2024

A PROCURADORIA-GERAL DE JUSTICA (PGJ/TO), sediada na Quadra 202 Norte, Av. LO-04, Conj. 1, Lotes 5 e 6, Plano Diretor Norte, CEP. 77.006-218,

Palmas/TO, inscrita no CNPJ n. 01.786.078/0001-46, neste ato representada pelo Procurador-Geral de Justica, , homeado pelo Ato n. -
NM, de de 20__, publicado no Diario Oficial n. , de de 20__, doravante denominada ADMINISTRAQAO e a empresa , inscrita
no CNPJ n. , heste ato representada por , daqui por diante denominada FORNECEDOR, com observancia da Lei n. 14.133/2021, da

Lei Complementar n. 123/2006, do Ato PGJ n. 016/2023, do Ato PGJ n. 066/2023, do Decreto Federal n. 11.462/2023, e das demais condi¢des
estabelecidas no edital e seus anexos, resolvem firmar a presente Ata de Registro de Precos (ARP), decorrente do Pregdo Eletronico acima referenciado,
conforme as clausulas seguintes.

1. OBJETO

1.1. Esta ata tem por objeto o registro de pregos para contratacdo de empresa especializada para prestagao de servicos de computagdo em nuvem, sob o
modelo de cloud broker (integrador) de multinuvem, de acordo com os termos e especificagdes contidos no edital do Pregdo Eletrénico n. /2024 e seus
anexos.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS:

2.1 O prego registrado, as especificacdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais condigdes ofertadas
na(s) proposta(s) séo as que seguem:

DESCRIGAO RESUMIDA DO . . .
GRUPO ITEM GRUPO CATSER CODIGO DO SERVIGO UNID. MEDIDA QTDE PREGO UNITARIO VALOR UNITARIO TOTAL
OBJETO
1
VALOR TOTAL ANUAL
VALOR TOTAL GERAL

3. DO ORGAO GERENCIADOR E PARTICIPANTE(S)
3.1 O 6rgédo gerenciado é a Procuradoria-Geral de Justica do Estado do Tocantins.

3.2 Nao ha orgéos e entidades publicas participantes do registro de pregos.

4. DA VIGENCIA DA ATA DE REGISTRO DE PREGOS
4.1 A vigéncia da ata de registro de preco sera de 1 (um) ano, contados a partir da divulgagdo no PNCP.

4.2 Sera admitida a prorrogagdo, por igual periodo, mediante anuéncia do fornecedor, desde que comprovado que os pregos registrados permanecem
vantajosos.

5. DA VEDAGAO A ACRESCIMOS

5.1 E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.
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https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref1
https://portal.tcu.gov.br/biblioteca-digital/computacao-em-nuvem.htm
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref2
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/KEY%25253AACORDAO-COMPLETO-1470754/DTRELEVANCIA%252520desc/0/sinonimos%25253Dfalse
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref3
https://www.cnmp.mp.br/portal/institucional/3-noticias/todas-as-noticias/15171-cnmp-aprova-modelo-de-integracao-de-sistemas-do-judiciario-e-ministerio-publico
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref4
https://en.wikipedia.org/wiki/Downtime
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref5
https://www.gartner.com/smarterwithgartner/4-trends-impacting-cloud-adoption-in-2020
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref6
https://www.gartner.com/en/documents/3681027
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref7
https://www.gartner.com/smarterwithgartner/the-top-10-cloud-myths
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref8
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref9
https://www.mpto.mp.br/colegio-de-procuradores/2013/03/05/resolucoes
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref10
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref11
https://sei.mpto.mp.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=366979&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001125&infra_hash=4c0ff09dfb54e540060530f025205bac17f37f919331bc53a7861257d8ba8a90#ftnt_ref12

6. DAS CONTRATAGOES

6.1 A contratagdo com os fornecedores registrados na ata sera formalizada por intermédio de instrumento contratual, nota de empenho de despesa,
autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n. 14.133/2021.

6.1.1 Na formalizagéo do contrato ou do instrumento substituto, devera constar a indicagédo da disponibilidade orgamentaria respectiva.
6.1.2 O instrumento contratual somente podera ser assinado dentro do prazo de validade da ata de registro de pregos.

6.2 O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida no proprio instrumento contratual e observard, no momento da
contratagdo e a cada exercicio financeiro, a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar um
exercicio financeiro.

6.3 Os contratos decorrentes desta ata poderéo ser alterados, observado o art. 124 da Lei n. 14.133/2021.

7. DO FORNECIMENTO, DO RECEBIMENTO E DO ACEITE DO OBJETO

7.1 O regime de execugao sera conforme o estabelecido no Termo de Referéncia.

8. DA FISCALIZAGAO

8.1. A gestdo e a fiscalizagdo dar-se-do conforme estabelecido no Termo de Referéncia.

9. DO PAGAMENTO

9.1 O pagamento sera realizado conforme o estabelecido no Termo de Referéncia.

10. DA ALTERAGAO E DO REAJUSTE DOS PREGOS REGISTRADOS

10.1 Os pregos registrados poderédo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que
eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagoes:

| - Para restabelecer o equilibrio econdmico-financeiro inicialmente ajustado, em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo da ata tal como pactuada, nos termos do disposto na alinea
“d” do inciso Il do caput do art. 124 da Lei n. 14.133, de 2021;

Il - Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposicdes legais, com comprovada
repercussao sobre os pregos registrados; ou

IIl - Na hipoétese de previsdo no edital ou no aviso de contratagdo direta de clausula de reajustamento ou repactuagéo sobre os pregos registrados, nos
termos do disposto na Lei n. 14.133, de 2021.

10.2 Os pregos dos servigos serdo reajustados pela variagéo do indice de Custos de TI (ICTI) acumulado em 12 (doze) meses, ou outro indice que venha a
substitui-lo.

11. DA NEGOCIAGAO DOS PRECOS REGISTRADOS

11.1 Na hipétese do prego registrado tornar-se superior ao praticado no mercado por motivo superveniente, o fornecedor sera convocado para negociar a
redugdo do prego registrado.

11.1.1 Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido quanto ao item
registrado, sem aplicagdo de penalidades administrativas.

11.1.2 Na hipotese prevista no subitem anterior, serdo convocados os fornecedores do cadastro de reserva, na ordem de classificagcdo, para verificar se
aceitam reduzir seus pregos aos valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro cancelado.

11.1.3 Se néo obtiver éxito nas negociagdes, a Administragdo procedera ao cancelamento da ata de registro de pregos, adotando as medidas cabiveis para
obtencéo de contratagdo mais vantajosa.

11.2 Na hipotese de o preco de mercado tornar-se superior ao registrado e o fornecedor ndo poder cumprir as obrigagdes estabelecidas na ata, sera
facultado ao fornecedor requerer a alteragdo do preco registrado, mediante comprovagdo de fato superveniente que o impossibilite de cumprir o
compromisso.

11.2.1 Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagdo comprobatéria ou a planilha de custos que
demonstre a inviabilidade do preco registrado em relagdo as condig¢des inicialmente pactuadas.

11.2.2 Na hipotese de ndo comprovagéo da ocorréncia de fato superveniente que inviabilize o prego registrado, o pedido sera indeferido e o fornecedor
devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, sem prejuizo das sangdes previstas na Lei n. 14.133/2021, e
na legislacao aplicavel.

11.2.3 Na hipétese de cancelamento do registro do fornecedor, nos termos do subitem anterior, a Administragdo convocara os fornecedores do cadastro de
reserva, na ordem de classificagdo, para verificar se aceitam manter seus precos registrados, ocasido em que se procedera a sua habilitacéo.

11.2.4 Comprovada a majoragao do prego de mercado que inviabilize o prego registrado, o prego registrado sera atualizado, de acordo com a realidade dos
valores praticados pelo mercado.

11.3 Se nado obtiver éxito nas negociagdes, o érgado ou entidade gerenciadora procedera ao cancelamento da ata de registro de precos e adotara as
medidas cabiveis para a obtengao da contratacdo mais vantajosa.

12. DO CANCELAMENTO DO REGISTRO DE PREGOS
12.1 O registro de pregos sera cancelado, garantidos o contraditério e a ampla defesa, quando o fornecedor:

| - Descumprir as condi¢des da ata de registro de pregos, sem motivo justificado;
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Il - Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administragdo, sem justificativa aceitavel;
IIl - N&o aceitar manter o prego registrado, na hipétese de indeferimento de pedido de aumento em que ndo comprovar a existéncia de fato superveniente;

IV - Sofrer as sangdes de impedimento e/ou declaragdo de inidoneidade para licitar ou contratar, previstas nos incisos Il e IV do caput do art. 156 da Lei n.
14.133/2021.

12.1.1 Na hipétese prevista no inciso 1V do item anterior, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de
precos, a Administragdo podera, mediante decisédo fundamentada, decidir pela manutengéo do registro de pregos, vedadas novas contratagdes derivadas da
ata enquanto perdurarem os efeitos da sancéo.

12.2 Na hipétese de cancelamento do registro de pregcos do fornecedor, os licitantes que compdem o cadastro de reserva poderdo ser convocados,
observada a ordem de classificagéo.

12.3 O cancelamento dos pregos registrados podera ocorrer, em determinada ata de registro de pregos, total ou parcialmente, desde que devidamente
comprovados e justificados, nas seguintes hipéteses:

| - Por razéo de interesse publico;
Il - A pedido do fornecedor, decorrente de caso fortuito ou forga maior;

Il - Se ndo houver éxito nas negociag¢des, nos termos do disposto no § 3° do art. 26 e no § 4° do art. 27 do Decreto n. 11.462/2023.

13. DAS OBRIGAGOES DO ORGAO GERENCIADOR:
13.1. S&o obrigacdes do ORGAO GERENCIADOR, além de outras previstas no edital ou decorrentes da natureza do ajuste:
13.1.2. Proporcionar condi¢des para o fornecimento do objeto deste Registro de Pregos;

13.1.3. Assegurar os recursos necessarios para custear as contratagdes decorrentes desta Ata, por meio da emissdo de empenho, garantindo o pagamento
da nota fiscal, respeitada a ordem cronoldgica;

13.1.4. Designar gestor e ou fiscal para acompanhar a execugao das contratacdes referentes a esta Ata;
13.1.5. Rejeitar os materiais cujas especificagdes ndo atendam, em quaisquer dos itens, aos requisitos minimos constante nesta Ata;

13.1.6. Notificar o FORNECEDOR, por escrito, sobre imperfeigdes, falhas ou irregularidades constantes de cada um dos itens que compdem o objeto deste
termo, para que sejam adotadas as medidas corretivas necessarias;

13.1.7. Prestar todas as informagdes e/ou esclarecimentos que venham a ser solicitados pelo FORNECEDOR;

13.1.8. Zelar para que, durante a vigéncia desta Ata e dos contratos que vierem a ser firmados, sejam cumpridas as obrigagées assumidas por parte do
FORNECEDOR, bem como sejam mantidas todas as condigdes de habilitagdo e qualificagdo exigidas.

13.1.9. Efetuar o pagamento na forma estabelecida;
13.1.10. Verificar a regularidade de recolhimento dos encargos sociais antes do pagamento;

13.1.11. Processar e liquidar a fatura correspondente, desde que ndo haja fato impeditivo imputado ao Fornecedor;

14. DAS OBRIGAGOES DO FORNECEDOR:
14.1. S0 obrigagdes do FORNECEDOR, além de outras previstas no edital ou decorrentes da natureza do ajuste:

14.1.1. Manter, durante a vigéncia desta Ata e da execugdo das contratacdes, as condigdes de habilitagdo e qualificagdo exigidas na licitacdo, em
conformidade com art. 65, da Lei n. 14.133/21;

14.1.3. Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdenciarios, comerciais, assim como quaisquer outras despesas diretas
e/ou indiretas relacionadas com a execugéo deste ajuste;

14.1.4. Responsabilizar-se por todo o 6nus relativo ao fornecimento, inclusive fretes e seguros, desde a origem até sua entrega no local de destino;

14.1.5. Responsabilizar-se-a por quaisquer danos causados ao ORGAO GERENCIADOR ou a terceiros, por agdo ou omissdo de seus empregados, ou
prepostos, decorrentes da execugéo do ajuste;

14.1.6. Nao ceder os créditos, nem sub-rogar direitos e obrigagbes do ajuste decorrente desta Ata de Registro de Pregos a terceiros
14.1.7. Nao veicular publicidade acerca do objeto a que se refere o presente ajuste, salvo autorizagéo especifica do ORGAO GERENCIADOR;

14.1.8. Responsabilizar-se pela observancia de leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente
aplicaveis ao objeto;

14.1.9. Atender ao pedido de conformidade com as requisi¢cdes emitidas pela PGJ-TO, a partir da homologagao da ata de registro de pregos;

14.1.10. Assumir inteira responsabilidade técnica e operacional contratada, ndo podendo, sob qualquer hipétese, transferir a outrem a responsabilidade por
problemas na prestagéo do objeto;

14.1.11. Indenizar quaisquer danos ou prejuizos causados a Procuradoria Geral de Justica ou a terceiros, por agdo ou omissdo no fornecimento do
presente;

14.1.12. Nao transferir a outrem, no todo ou em parte, o objeto desta aquisicdo ou servigo, salvo mediante prévia e expressa autorizagdo da Procuradoria
Geral de Justica;

14.1.13. Prestar formalmente as informagdes e os esclarecimentos solicitados pela PGJ-TO;
14.1.14. Responsabilizar-se pelo custeio das despesas referentes ao transporte e embalagem do material;

14.1.15. Disponibilizar pessoal em quantidade suficiente a atender a descarga do material, assegurando-lhe equipamentos indispensaveis ao servico;

15. DAS SANGOES ADMINISTRATIVAS:
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15.1. As sangdes em caso de inadimplemento pelo FORNECEDOR das obrigagdes contidas nesta Ata sdo aquelas previstas no Termo de Referéncia.

16. CONDIGOES GERAIS

16.1 As sangdes administrativas, regime de execugao, obrigacdes das parte, fiscalizagdo e gestdo, e critérios de pagamento estdo dispostos no Termo de
Referéncia.

16.2 Para dirimir qualquer controvérsia decorrente desta Ata de Registro de Pregos, que ndo possa ser resolvida administrativamente, fica definido o foro da
Comarca de Palmas, no Estado do Tocantins, com exclusao de qualquer outro.

16.3 A presente ata, apds lida e achada conforme, é assinada pelos representantes legais do 6rgéo gerenciador e do fornecedor, acima qualificados, por
meio de assinatura eletronica, utilizando-se do Sistema Eletronico de Informagées - SEI.

17. DO FORO:

17.1. Para dirimir qualquer controvérsia decorrente desta Ata de Registro de Pregos, que ndo possa ser resolvida administrativamente, fica definido o foro da
Comarca de Palmas, no Estado do Tocantins, com exclusao de qualquer outro.

A presente Ata, ap6s lida e achada conforme, é assinada pelos representantes legais do ORGAO GERENCIADOR e do FORNECEDOR acima qualificados,
por meio de assinatura eletronica, utilizando-se do Sistema Eletronico de Informacgdes - SEI.

ANEXO V
MINUTA DE CONTRATO

(Processo SEIn. ........... )

A PROCURADORIA-GERAL DE JUSTICA DO ESTADO DO TOCANTINS, com sede na Quadra 202 Norte, Conj. 01, Lotes 5/6, Avenida LO-4, Plano
Diretor Norte, em Palmas/TO, inscrita no CNPJ n. 01.786.078/0001-46, neste ato representada pelo Procurador-Geral de Justica, , homeado
pelo Ato — de _ de de , publicado no DOE n. de _ de de , doravante denominada

CONTRATANTE, e a empresa , inscrita no CNPJ n. , representada neste ato por
, doravante denominada CONTRATADA, tendo em vista o Processo Administrativo n. ,eem

observancia a Lei n. 14.133/2021 e demais normas aplicaveis, resolvem celebrar o presente contrato, decorrente do Pregédo Eletronico n. I,
mediante as disposi¢des das clausulas seguintes.

CLAUSULA PRIMEIRA — OBJETO (art. 92,1 e ll)

1.1. O objeto do presente instrumento € a contratagdo de empresa especializada para prestagao de servigos de computagdao em nuvem, sob o modelo
de cloud broker (integrador) de multinuvem, para atendimento do Ministério Publico do Estado do Tocantins (MPTO), com o consequente
fornecimentos de pegas e insumos indispensaveis para atendimento das demandas, através de um corpo técnico especializado e com a utilizagédo de
ferramentas apropriadas, de acordo com as recomendacgdes do fabricante, nas condigdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

DESCRIGAO RESUMIDA DO R R
GRUPO ITEM GRUPO CATSER CODIGO DO SERVIGO UNID. MEDIDA QTDE PREGO UNITARIO VALOR UNITARIO TOTAL
OBJETO
1
VALOR TOTAL ANUAL
VALOR TOTAL GERAL

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo sera de 36 (trinta e seis) meses, contados a partir da data da publicagdo no Portal Nacional de Contratagdes Publicas
(PNCP) e podera ser prorrogado por acordo das partes, respeitada a vigéncia maxima decenal, na forma dos artigos 106 e 107 da Lei 14.133/2021, desde que
as condigdes e os precos permanecem vantajosos para a Administragao.

2.2. O regime de execugdo contratual, os modelos de gestédo e de execugdo, assim como os prazos e condi¢des de conclusdo, entrega, observacéo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA TERCEIRA- SUBCONTRATAGAO
3.1. Seréa permitida a subcontragéo conforme disposto no Termo de Referéncia.

CLAUSULA QUARTA- PREGO
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4.1. O custo estimado total da contratagéo é de XXX ..

4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagéo.

4.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA QUINTA- PAGAMENTO (art. 92, V e VI)

5.1. O prazo e os critérios de pagamento ao contratado, e demais condigdes a ele referentes, encontram-se definidos no Termo de Referéncia.
CLAUSULA SEXTA- REAJUSTE (art. 92, V)

6.1. Os pregos dos servigos serdo reajustados pela variagdo do indice de Custos de TI (ICTI) acumulado em 12 (doze) meses, ou outro indice que venha a
substitui-lo, observado o interregno minimo 1 (um) ano da data do orgamento estimado, e nos reajustes subsequentes, da data dos efeitos financeiros do
ultimo reajuste, adotando-se a seguinte férmula:

Férmula de célculo:
PR=P+(PxV)

Onde:

Pr = preco reajustado, ou pre¢o novo.
P = preco atual (antes do reajuste).

V = variagdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de prego decorrente do reajuste.
6.1.2. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisicédo do direito da Contratada, nos termos dos itens acima.
6.1.3. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste .
6.1.4. O reajuste sera realizado por apostilamento.

CLAUSULA SETIMA- OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

7.1. Séo obriga¢des do Contratante:
7.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos.
7.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia.

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas.

7.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢des pelo Contratado.

7.1.5. Comunicar a empresa para emissao de Nota Fiscal no que diz respeito a parcela incontroversa da execugéo do objeto, para efeito de liquidagéo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n. 14.133, de
2021.

7.1.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato.

7.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato.

7.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugéo do ajuste.

7.1.9. A Administracéo tera o prazo de até 30 dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagéo motivada, por igual
periodo.

7.1.10. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 30 dias.

7.1.11. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugéo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

7.1.12. Demais obrigagdes previstas no Termo de Referéncia.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATADO ( art. 92, XIV, XVI e XVII)

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucédo do objeto, observando, ainda, as obriga¢des a seguir dispostas:

8.1.1. Entregar o objeto, no prazo previsto no Termo de Referéncia.

8.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor ( Lein. 8.078, de 1990).

8.1.3. Comunicar ao contratante os motivos que impossibilitem o cumprimento do prazo previsto.

8.1.4. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior ( art. 137, 1l, da Lei n. 14.133, de 2021 ) e prestar

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 5273c8ed - 6ffdc2d9 - ea8471cc - 2c264534


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137

todo esclarecimento ou informag&o por eles solicitados.

8.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorre¢des resultantes da execugéo ou dos materiais empregados.

8.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo e qualquer dano causado a Administragao ou terceiros,
néo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugao contratual pelo contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos.

8.1.7. Quando nao for possivel a verificagao da regularidade no Sistema de Cadastro de Fornecedores — SICAF, pela contratante, o contratado devera
entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos:

a) prova de regularidade relativa a Seguridade Social;

b) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniéo;

c) certiddes que comprovem a regularidade perante as Fazendas Estadual e Municipal, do domicilio ou sede do contratado;
d) certidao de Regularidade do FGTS — CRF;

e) Certidao Negativa de Débitos Trabalhistas — CNDT.

8.1.8. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em legislacéo
especifica, cuja inadimpléncia n&o transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

8.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da execugéo
do objeto contratual.

8.1.10. Paralisar, por determinagao do contratante, qualquer atividade que n&o esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranga de pessoas ou bens de terceiros.

8.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagées assumidas, todas as condi¢des exigidas para habilitagao na
licitacdo.

8.1.12 Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagéo (art. 116, da Lei n. 14.133, de 2021).

8.1.14. Guardar sigilo sobre todas as informagées obtidas em decorréncia do cumprimento do contrato;
8.1.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do contratante.

8.1.16. Nao permitir a utilizagédo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagéo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

8.1.17. Demais obrigagdes previstas no Termo de Referéncia.

CLAUSULA NONA — GARANTIA DE EXECUGAO (art. 92, Xll e XIil)

9.1. Nao havera exigéncia de garantia contratual da execugéo.

CLAUSULA DECIMA - INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

10.1. Conforme disposto no Termo de Referéncia.

CLAUSULA DECIMA PRIMEIRA - DA EXTINGAO CONTRATUAL ( art. 92, XIX)

11.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

11.1.1. Se as obrigag¢des néo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusao do objeto, caso em que devera a
Administragao providenciar a readequagao do cronograma fixado para o contrato.

11.1.2. Quando a ndo concluséo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e
b) podera a Administracéo optar pela extingado do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da execugéo contratual.

11.2. O contrato pode ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo
137 da Lei n. 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

11.3. Na hipétese acima, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.4. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo se nao restringir sua capacidade de concluir o
contrato.

11.4.1. Se a operagao implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragédo subjetiva.
11.5. O termo de rescisdo, sempre que possivel, sera precedido:

a) balango dos eventos contratuais j& cumpridos ou parcialmente cumpridos;
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b) relagdo dos pagamentos ja efetuados e ainda devidos;
c) Indenizagdes e multas.

11.6. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera concedida indenizagao
por meio de termo indenizatério (art. 131, caput, da Lei n. 14.133, de 2021).

CLAUSULA DECIMA SEGUNDA- DOTAGAO ORGAMENTARIA (art. 92, VIIl)

12.1. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos especificos consignados na Lei Orgamentaria Anual (2024),
classificada na programagao orgamentaria a seguir:

Unidade Gestora: 070100 — Procuradoria-Geral de Justica.

Acao: 03.126.1170.1037 - Estruturagéo de Tecnologia da Informagéo para as Unidades do MPTO.

Natureza da Despesa: 3.3.90.40 - Servigos de Tecnologia da Informagdo e Comunicagéo — Pessoa Juridica.

Fonte: 0500 — Recursos Ordinarios.

12.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacédo da Lei Orgamentaria respectiva e liberagdo dos créditos

correspondentes, mediante apostilamento.

CLAUSULA DECIMA TERCEIRA- DOS CASOS OMISSOS (art. 92, lll)

13.1. Os casos omissos serdo decididos pelo contratante, segundo as disposigdes contidas na Lei n. 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n. 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUARTA- ALTERAGOES

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n. 14.133, de 2021 .

14.2. O contratado é obrigado a aceitar, nas mesmas condic¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

14.3. Registros que ndo caracterizam alteragé@o do contrato podem ser realizados por simples apostila, dispensada a celebracdo de termo aditivo, na forma do
art. 136 da Lei n. 14.133, de 2021.

CLAUSULA DECIMA QUINTA- PUBLICAGAO

15.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lein.
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengéo ao art. 8°, § 2°, da Lein. 12.527, de 2011, c/c art. 7°, § 3°, inciso V, do Decreto
n.7.724, de 2012.

CLAUSULA DECIMA SEXTA- FORO (art. 92, § 1°)

16.1. Fica eleito o Foro da Justica Estadual, Comarca de Palmas — TO, para dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndo
puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n. 14.133/21.

—
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