MINISTERIO PUBLICO
ESTADO DO TOCANTING

PROCURADORIA-GERAL DE JUSTICA

TERMO DE REFERENCIA

1. DO OBJETO
1.1. Especificagao

Contratacéo de empresa especializada para realizagdo de servigos de emissao de certificados digitais e-CPF e e-CNPJ do tipo A3, providos no ambito da
Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil) com a finalidade de atender as necessidades do Ministério Publico do Estado do Tocantins.

1.2. Modalidade de aquisigao

Esta licitagdo sera processada na modalidade Pregdo, no formato Eletrénico, do tipo menor prego por item, sob a forma de Sistema de Registro de
Precos (SRP).

2. GLOSSARIO

2.1. Para efeito de compreenséao de alguns termos deste Termo de Referéncia serdo utilizadas as seguintes definigdes:

| TERMO | DESCRIGAO \

O Instituto Nacional de Tecnologia da Informacéo — ITl € uma autarquia federal, ligada a Casa Civil da Presidéncia da Republica, que tem por missao
manter e executar as politicas da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia
ITI —Instituto Nacional de certificagdo digital — AC Raiz.

de Tecnologia da A Medida Proviséria 2.200-2 de 24 de agosto de 2001 deu inicio a implantagéo do sistema nacional de certificagdo digital da ICP-Brasil. Isso significa
Informacgao que o Brasil possui uma infraestrutura publica, mantida e auditada por um érgéo publico, no caso, o ITl, que segue regras de funcionamento
estabelecidas pelo Comité Gestor da ICP-Brasil, cujos membros, representantes dos poderes publicos, sociedade civil organizada e pesquisa
académica, sdo nomeados pelo Presidente da Republica.

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil € uma cadeia hierarquica de confianga que viabiliza a emissao de certificados digitais
ICP-Brasil para identificagdo virtual do cidad&do. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz unica, sendo que o ITI, além de
desempenhar o papel de Autoridade Certificadora Raiz — AC-Raiz, também tem o papel de credenciar e descredenciar os demais participantes da
cadeia, supervisionar e fazer auditoria dos processos.

As AC's séo entidades publicas ou pessoas juridicas de direito privado credenciadas a AC-Raiz e que emitem certificados digitais vinculando pares

AC - Autoridade de chaves criptograficas ao respectivo titular. Nos termos do art. 60 da MP 2.200/01, compete-lhes “emitir, expedir, distribuir, revogar e gerenciar os

Certificadora certificados, bem como colocar a disposigao dos usuarios listas de certificados revogados e outras informagdes pertinentes e manter registro de suas
operagoes”.

Autoridade

Entidade que credencia, audita e fiscaliza as demais entidades da ICP-Brasil. Assina seu préprio certificado e os certificados das ACs imediatamente

Certificadora Raiz — AC- abaixo dela. E também a Entidade de Auditoria do tempo da Rede de Carimbo do Tempo da ICP-Brasil.

Raiz

As AR's também podem ser tanto entidades publicas ou pessoas juridicas de direito privado credenciadas pela AC-Raiz e sempre serdo vinculadas
operacionalmente a determinada AC. Nos termos do art. 70 da MP 2.200-2, compete-lhes “identificar e cadastrar usuarios na presenga destes,
encaminhar solicitagdes de certificados as AC e manter registros de suas operagdes”.

Carimbo do tempo — CT || Documento eletronico emitido pela ACT, que serve como evidéncia de que uma informacéo digital existia numa determinada data e hora passada.
E um arquivo eletrénico que funciona como se fosse uma assinatura digital, com validade juridica, e que garante protegéo as transagdes eletrdnicas e

AR - Autoridade de
Registro

Certificado Digital outros servigos via internet, de maneira que pessoas (fisicas e juridicas) se identifiquem e assinem digitalmente, de qualquer lugar do mundo, com
mais segurancga e agilidade.
Autenticidade Garantia que autoria de qualquer transacao € autentica, ou seja, esta ou foi realizada por quem se credenciou a fazé-la.

Garantia que as informagdes nao sofreram alteragdes que ndo foram autorizadas ou que s&o imprdprias. A integridade de dados também assegura

Integridade que um documento nao foi alterado depois de ter sido assinado.
Nao-repudio Garantia que o autor ndo negue ter criado ou assinado algum documento ou arquivo.

Dispositivo para armazenamento do Certificado Digital de forma segura, sendo seu funcionamento parecido com o smart card, tendo sua conexao
Token com o computador via USB. Em um HSM (Hardware Security Module), um token é a visdo légica de um dispositivo criptografico definido em

PKCS#11 (Cryptoki).

3. DA FINALIDADE

3.1. O Ministério Publico do Estado do Tocantins lida diariamente com um grande volume de documentos fisicos e digitais, cuja autenticidade precisa ser
comprovada. Essa comprovagdo é garantida através do uso de certificados digitais pessoais tipo A3. Esses certificados precisam ser gerados e
armazenados em tokens para atender as normas da Infraestrutura de chaves publicas brasileira (ICP-Brasil), criada pela Medida Provisoéria 2.200-2;

3.2. Os tokens serdo utilizados para o armazenamento dos certificados digitais para a certificacdo dos Procuradores e Promotores de Justica,
Assessores, Diretores de areas e servidores do Ministério Publico.

4. DA JUSTIFICATIVA

4.1. Para atender as necessidades deste Orgao com a utilizagdo do sistema processo eletronico e-Proc, sistemas do TCE-TO como SICAP-LO, SICAP-
AP e outros, sistemas do Governo Federal como e-CAC e DCTF entre outros, bem como os sistemas internos desenvolvidos, que necessitam de
validacdo juridica que necessitam de utilizagdo dos certificados;

4.2. A presente aquisicao visa atender as demandas de reposigao e continuidade de uso de Certificados Digitais do tipo e-CPF, e-CNPJ tendo em vista o
eminente vencimento dos atuais arquivos eletrénicos, sem os quais, inviabiliza o desempenho regular das atividades dos Membros e servidores.

4.3. O Certificado Digital € um documento eletrdnico que identifica pessoas, computadores e empresas no mundo digital, funcionando, basicamente, como
uma carteira de identidade, capaz de provar, virtualmente, a identidade e permitir o acesso a servigos on-line com a garantia de autenticidade, integridade
e nado repudio. A autenticidade garante que o autor do documento é a pessoa identificada no certificado utilizado na assinatura. A integridade garante que
o documento né&o foi alterado apés o envio. O n&o repudio impede que o autor do documento conteste a sua validade negando sua autoria.

5. DA NAO NECESSIDADE DE APRESENTAGAO DE ATESTADOS DE QUALIFICAGAO TECNICA

5.1. O credenciamento de uma AC ja segue todo um rigido processo estabelecido pelo ITl, como pode ser observado abaixo, ndo havendo necessidade
de apresentacéo do referido atestado por parte do vencedor.

5.2. No caso de solicitacdo de credenciamento para o inicio das atividades como AC ou AR (pessoa juridica) a entidade interessada devera requerer seu
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credenciamento de acordo com o DOC-ICP-03, aprovado pela Resolugdo do CG ICP-Brasil n° 40, de 18 de Abril de 2006, e suas alteragoes, e se
submeter a auditoria pré-operacional pelo ITI.

Os candidatos ao credenciamento na ICP-Brasil devem atender alguns critérios, como: ser 6rgédo ou entidade de direito publico ou pessoa juridica de
direito privado; estar quite com todas as obrigagdes tributarias e os encargos sociais instituidos por lei; atender aos requisitos relativos a qualificagao

econdmico-financeira conforme a atividade a ser desenvolvida; e atender as diretrizes e normas técnicas da ICP-Brasil relativas a qualificagdes técnicas
aplicaveis aos servigos a serem prestados.” fonte: https://www.gov.br/iti/pt-br/acesso-a-informacao/perguntas-frequentes/icp-brasil

6. DA COMPOSIGAO POR LOTE UNICO

6.1. Por questdes técnicas e legais, o objeto estd composto por itens agrupados em um lote Unico, haja vista que os servigcos de emissao de e-CPF e e-
CNPJ somente podem ser validados pela mesma empresa contratada. A responsabilidade da execugéo, dos itens, devera ser de uma Unica Autoridade
de Registro (AR) vinculada a Autoridade Certificadora (AC) vencedora do certame, conforme entendimento do ITlI que define as atribuicdes das
Autoridades Certificadoras (AC) e das Autoridades de Registro (AR).

6.2. O Lote contemplara os Certificados Digitais e-CPF's e e-CNPJ's, do tipo A3, que para atender a legislagéo brasileira (reconhecimento da assinatura
digital), deverdo ser emitidos por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-Brasil e vinculadas a AC-
RFB (Autoridade Certificadora da Receita Federal).

"De acordo com o art. 10, da MP n° 2.200-2, os documentos eletronicos assinados digitalmente com o uso de certificados emitidos no ambito
da ICP-Brasil ttm a mesma validade juridica que os documentos em papel com assinaturas manuscritas. Importante frisar que os documentos
eletrénicos assinados digitalmente por meio de certificados emitidos fora do ambito da ICP-Brasil também tém validade juridica, mas esta
dependera da aceitagdao de ambas as partes, emitente e destinatario, conforme determina a redagao do § 2° do art. 10 da MP n°® 2.200-2." Fonte:
https://www.gov.br/iti/pt-br/acesso-a-informacao/perguntas-frequentes/certificacao-digital

7. DOS BENEFICIOS DIRETOS E INDIRETOS

7.1. Reducéo de custos e fraudes na comunicagado digital, proporcionando menor risco a sua experiéncia de liberdade na internet, mantendo a seguranga
das informagdes em transito na rede corporativa, atribuindo assim, validade juridica a documentos eletrénicos.

7.2. Por fim, buscam-se, com este servigo, os seguintes beneficios:
1. A utilizagéo de certificados digitais permite comprovar, a qualquer tempo, a autenticidade e integridade das informagdes mantidas e trocadas em
meio eletrénico, conferindo a elas valor legal;
2. Garantia de que documentos trocados em meio eletrénico apenas serdo acessados entre as partes determinadas;
3. Garantia de ndo-repudio de documentos assinados digitalmente;
4. Controle de acesso com um nivel superior de seguranca, garantindo acesso aos sistemas apenas a quem & devido;

5. Possibilidade de substituicdo de documentos fisicos em papel por documentos eletrénicos assinados digitalmente, com garantia de seu valor legal,
com consequente economia na aquisicao de papel e redugao de impactos ambientais;

6. Autenticidade e integridade dos documentos nos processos administrativos eletronicos.

8. DA ANALISE DO RISCO

8.1. A inexisténcia de certificagéo digital em servigos de Tecnologia da Informagéo expde seus usuarios a riscos de integridade e confidencialidade uma
vez que nao ha nenhum controle que assegure e ateste a identidade do servigo, bem como dos dados compartilhados. Sua inobservancia, por exemplo,
acarreta exposigao total de dados sensiveis a individuos ou equipamentos que participem direta ou indiretamente do fluxo de comunicagdes entre cliente
e servigo de TI.

9. DAS QUANTIDADES, REQUISITOS E DETALHAMENTO
9.1. Das Quantidades e do Valor Estimado

Conforme segue quadro abaixo:

GRUPO || ITEM ESPECIFICAGAO QTD. | UNIDADE
1 1 CERTIFICADO DIGITAL TIPO A3 — e-CPF COM FORNECIMENTO DO TOKEN 150 UN
1 2 CERTIFICADO DIGITAL TIPO A3 — e-CNPJ COM FORNECIMENTO DO TOKEN 5 UN

9.2. REQUISITOS INTERNOS FUNCIONAIS

1. Os servigos deverdo atender as normas preconizadas pela ICP-Brasil.

2. Alnfraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica e de confianga que viabiliza a emiss&o de certificados digitais
para identificagdo virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz Unica, sendo que o ITI, além de
desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de credenciar e descredenciar os demais participantes da
cadeia, supervisionar e fazer auditoria dos processos.

3. A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a primeira autoridade da cadeia de certificacdo. Executa as Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir, revogar e
gerenciar os certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu. A AC-Raiz também esté encarregada de emitir
a lista de certificados revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais
prestadores de servico habilitados na ICP-Brasil. Além disso, verifica se as ACs estdo atuando em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 725f9f5a - 89aa24e3 - 6de46578 - b42f072c


https://www.gov.br/iti/pt-br/acesso-a-informacao/perguntas-frequentes/icp-brasil
https://www.gov.br/iti/pt-br/acesso-a-informacao/perguntas-frequentes/certificacao-digital

Uma Autoridade Certificadora (AC) € uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir,
renovar, revogar e gerenciar certificados digitais. Tem a responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Também cria e assina digitalmente o certificado do assinante, onde o certificado emitido
pela AC representa a declaragédo da identidade do titular, que possui um par Unico de chaves (publica/privada). Cabe também a AC emitir listas de
certificados revogados (LCR) e manter registros de suas operagdes sempre obedecendo as praticas definidas na Declaragdo de Praticas de
Certificacdo (DPC). Além de estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela vinculadas, as politicas de seguranca
necessarias para garantir a autenticidade da identificacéo realizada.

Ja a Autoridade de Registro (AR) é responsavel pela interface entre o usuario e a Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o
recebimento, validagdo, encaminhamento de solicitacdes de emissdo ou revogacgao de certificados digitais e identificagdo, de forma presencial, de
seus solicitantes. E responsabilidade da AR manter registros de suas operagdes. Podendo estar fisicamente localizada em uma AC ou ser uma
entidade de registro remota.

9.3. Detalhamento das especificagoes técnicas

9.3.1 - ITEM 1 - CERTIFICADO DIGITAL TIPO A3 — e-CPF COM FORNECIMENTO DO TOKEN
ESPECIFICAGAO DO CERTIFICADO DIGITAL

1.

10.
11.
12.
13.

14.
15.
16.
17.
18.
19.
20.
21.

22.
23.

Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil, com prazo de validade de 3 (trés) anos;

Deve permitir a utilizagao para assinatura de documentos eletrénicos, e-mails, acesso a aplicagdes, logon de rede, entre outras destinagdes;
Certificado aderente padrdo do Comité Gestor da ICP Brasil;

Ser instalado em Tokens Criptograficos constantes da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagéo — ITI;

DETALHES TECNICOS DO DISPOSITIVO CRIPTOGRAFICO (TOKEN USB)

Devido a maior compatibilidade com Sistema operacional Ubuntu 18.04 (Linux), presente em 92% do parque computacional do Ministério Publico do
Estado do Tocantins, sugerimos o fornecimento do modelo de token similar ao Safenet 5110.

Homologado pelo INMETRO como Equipamentos de certificacéo digital padrdo ICP-Brasil — Portaria INMETRO N° 8/2013;
Ser compativel com certificados digitais ICP-Brasil;

Possuir memoria minima de 32 kbytes;

Permitir que o ultimo certificado digital instalado seja colocado como default (padréo) do token;

Permitir o armazenamento de no minimo 03 (trés) certificados digitais e seus pares de chaves (tamanho 2048 bits RSA);
Possuir numeragao Unica para cada dispositivo;

Possuir capacidade de armazenar simultaneamente certificados do tipo A3 (de acordo com a classificagdo da ICP-Brasil);

Possuir certificagdo para o nivel 02 de segurancga do padréo FIPS 140-2 o numero de tentativas consecutivas de acerto do PIN (cédigo de acesso
de usuario) devera ser de no maximo 10;

O numero de tentativas consecutivas de acerto do PUK (c6digo de acesso de administrador), se houver, devera ser de no maximo 03;
Utilitario de inicializagéo do token, possibilitando o reaproveitamento do hardware em caso de perda do PIN, caso nao utilize PUK;

Ter a capacidade de geragéo de chaves RSA com tamanho 2.048 bits on board ter capacidade de armazenamento de certificados X.509v3;
Possuir compatibilidade com as especificagdes 1ISO 7816-1/2/3/4;

Possuir CSP para Windows; ser compativel com o padrdo PC/SC; ser compativel com o padrdo PKCS#11 & MSCAPI (Microsoft Crypto API);
Ser compativel com o padrdo PC/SC para o Linux.

Manter compatibilidade com os kernels 2.4 ou superiores e estaveis.

O produto devera ser entregue com solugdo de gerenciamento das fungdes basicas do token, para Windows XP ou superiores, Linux (kernels 2.4 ou
superiores e estaveis);

Utilitario, em portugués, de inicializagao do token, de gestdo PIN, PUK (se for o caso), importagdo e exportagdo de certificado;

A instalagdo do driver do dispositivo ndo podera inibir ou desativar outros tokens ou leitores de smartcard.

9.3.2 - ITEM 2 — CERTIFICADO DIGITAL TIPO A3 — e-CNPJ COM FORNECIMENTO DO TOKEN
ESPECIFICAGAO DO CERTIFICADO DIGITAL

1.

Certificado digital do tipo A3 para pessoa juridica, padrdo ICP-Brasil, com prazo de validade de 3 (trés) anos;

Deve permitir a utilizagao para assinatura de documentos eletrénicos, e-mails, acesso a aplicagdes, logon de rede, entre outras destinagoes;
Certificado aderente padrdo do Comité Gestor da ICP Brasil;

Ser instalado em Tokens Criptograficos constantes da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagéo — ITl;

DETALHES TECNICOS DO DISPOSITIVO CRIPTOGRAFICO (TOKEN USB)

Devido a maior compatibilidade com Sistema operacional Ubuntu 18.04 (Linux), presente em 92% do parque computacional do Ministério Publico do
Estado do Tocantins, sugerimos o fornecimento do modelo de token similar ao Safenet 5110.

Homologado pelo INMETRO como Equipamentos de certificacéo digital padrdo ICP-Brasil — Portaria INMETRO N° 8/2013;
Ser compativel com certificados digitais ICP-Brasil;
Possuir memoria minima de 32 kbytes;

Permitir que o ultimo certificado digital instalado seja colocado como default (padréo) do token;
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10.
11.
12.
13.

15.
16.
17.
18.
19.
20.
21.

22.
23.

Permitir o armazenamento de no minimo 03 (trés) certificados digitais e seus pares de chaves (tamanho 2048 bits RSA);
Possuir numeragéo Unica para cada dispositivo;
Possuir capacidade de armazenar simultaneamente certificados do tipo A3 (de acordo com a classificagdo da ICP-Brasil);

Possuir certificagdo para o nivel 02 de segurancga do padréo FIPS 140-2 o numero de tentativas consecutivas de acerto do PIN (cédigo de acesso
de usuario) devera ser de no maximo 10;

O numero de tentativas consecutivas de acerto do PUK (c6digo de acesso de administrador), se houver, devera ser de no maximo 03;
Utilitario de inicializagéo do token, possibilitando o reaproveitamento do hardware em caso de perda do PIN, caso nao utilize PUK;

Ter a capacidade de geragdo de chaves RSA com tamanho 2.048 bits on board ter capacidade de armazenamento de certificados X.509v3;
Possuir compatibilidade com as especificagdes 1ISO 7816-1/2/3/4;

Possuir CSP para Windows; ser compativel com o padrdo PC/SC; ser compativel com o padrdo PKCS#11 & MSCAPI (Microsoft Crypto API);
Ser compativel com o padrdo PC/SC para o Linux.

Manter compatibilidade com os kernels 2.4 ou superiores e estaveis.

O produto devera ser entregue com solugdo de gerenciamento das fungdes basicas do token, para Windows XP ou superiores, Linux (kernels 2.4 ou
superiores e estaveis);

Utilitario, em portugués, de inicializagdo do token, de gestdo PIN, PUK (se for o caso), importagéo e exportagdo de certificado;

A instalagdo do driver do dispositivo ndo podera inibir ou desativar outros tokens ou leitores de smartcard.

10. MODELO DE PRESTAGAO DE SERVIGOS

10.1. A execucgao do objeto seguira a seguinte dinamica:

1.

A Contratada devera estabelecer algum tipo de controle de créditos de emissédo, por meio da emissdo prévia de “ vouchers” ou mecanismo

equivalente.

As requisigdes serdo efetuadas por e-mail ou sistema eletrénico disponibilizado pela contratada, devendo ser efetuada a resposta do agendamento
no prazo maximo de 03 (trés) dias Uteis contados da requisig&o.

O agendamento sera obrigatoriamente feito em dias Uteis, de segunda a sexta-feira, devendo ocorrer preferencialmente de segunda a sexta-feira, de
09h as 18h;

A Contratada devera disponibilizar, apés a assinatura da Ata de Registro de Precos, no prazo maximo de 5 (cinco) dias Uteis, os contatos
(endereco web e/ou e-mail e/ou telefone) para abertura de agendamento para emissao dos certificados.

O servidor atendido devera receber da contratada todas as orientagdes relativas a forma de uso do certificado, bem como dos softwares e cadeias
de certificagdo que precisarem ser instalados para a utilizagao do certificado, que serdo disponibilizados sem custo adicional.

A contratada devera fornecer atendimento por telefone aos portadores dos certificados emitidos para fins de esclarecimento de duvidas ou
desbloqueio, quando for o caso.

Uma vez coletadas as informagdes do usuario e comprovada a sua identidade, cumpridos os demais requisitos normativos vigentes, a empresa
devera emitir e validar o certificado digital e entrega-lo diretamente e imediatamente ao individuo detentor do certificado.

A Contratada comunicara ao Contratante mensalmente, em forma digital, o relatério dos servidores habilitados que receberam certificados
naquele més.

10.2. As emissoes dos e-CPF e e-CNPJ, serdao conforme demanda estipulada pela Administracdo por meio de requisi¢do, podendo chegar até a
quantidade indicada neste termo de referéncia.

10.3. A contratada devera manter representante nas cidades conforme " TABELA 01" onde o servidor e/ou membro do Ministério Publico recebera o

atendimento para a certificagao digital.

10.4. Local de Representagao da Empresa para Validagao

TABELA 01

TOCANTINOPOLIS - TO

ARAGUAINA - TO

GUARAI - TO
PALMAS - TO
GURUPI-TO

NATIVIDADE - TO

11. DO VALOR ESTIMADO

11.1. O custo estimado total da presente contratagéo ¢ de: R$ 51.966,10 (Cinquenta e um mil, novecentos e sessenta e seis reais e dez centavos).

12. DO PRAZO, LOCAL, ENTREGA E CONDIGOES DE EXECUGAO
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A liberagao do(s) servigo(s) de certificagcdo, se dara no prazo maximo de 5 (cinco) dias Uteis a contar da confirmagédo de recebimento da
Nota de Empenho, por meio da emissao prévia de “vouchers” ou mecanismo equivalente;

As validagbes poderao ser realizadas mediante comparecimento presencial ou por videoconferéncia, conforme Instrucdo normativa n.° 5 de 22 de
fevereiro de 2021 - ITI.

Os agendamentos para validagéo seréo realizados de forma escalonada ao longo do periodo de vigéncia contratual e conforme as necessidades de
certificacdo dos titulares;

Os servigcos a serem contratados serdo executados por demanda ao longo do periodo de vigéncia contratual e conforme planejamento e
necessidade da Procuradoria-Geral de Justiga do Tocantins;

Fica a cargo da CONTRATADA providenciar os recursos técnicos necessarios a execugao dos servigos, sem qualquer 6nus financeiro extra para a
CONTRATANTE;

O recebimento dar-se-4 no momento da validagéo presencial (na sede da AR vinculada) com a respectiva entrega do kit de instalagéo do certificado
digital em midia token USB, mediante assinatura de termo de recebimento, de acordo com o cronograma estabelecido pela contratante;

A emisséo dos certificados digitais sera realizada em dias Uteis e no horario comercial praticado pela Contratante;

Todos os eventos de trabalho que envolva participagdo de integrantes da CONTRATANTE serao realizadas em horario comercial de segunda-feira
a sexta-feira das 9h as 18h;

Qualquer solicitacdo de prorrogagéo de prazo para entrega do objeto licitado somente sera analisada se apresentada antes do decurso do prazo
para tal e devidamente fundamentada;

13. DAS OBRIGAGOES DA CONTRATADA

13.1. A Contratada obriga-se a:

1.

14.

Fornecer, sob sua integral responsabilidade, os servigos pertinentes discriminados no Termo de Referéncia, devendo receber prévia aprovagao do
CONTRATANTE, que se reserva o direito de rejeita-los;

Garantir que todos os servigos sejam executados por técnicos especializados e treinados nas respectivas especialidades;
Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugéo do objeto contratual;

Substituir, as suas expensas, no todo ou em parte, durante o periodo de validade/garantia dos certificados digitais, os dispositivos tokens, contendo
os certificados digitais acima especificados, que estejam desconformes com as especificagdbes ou apresentem falhas de funcionamento que
inviabilize o seu uso, no prazo maximo de 10 (dez) dias uteis, contados da data de comunicag¢ado formal a CONTRATADA,;

A néo transferir a outrem, no todo ou em parte, o objeto deste contrato;

Caso a Contratada nao consiga executar o servigo conforme as condigdes demandadas, devera comunicar ao fiscal por escrito e com antecedéncia
de 2 (dois) dias uteis, justificando os fatos e motivos que impedirdo sua execugéo, cabendo ao gestor acatar ou néo a justificativa;

Substituir, em no maximo 10 dias, as suas expensas, no todo ou em parte, os dispositivos utilizados na realizagéo do servico em que se verificarem
defeitos, excluidos os defeitos ocorridos pelo mau uso, detectados durante o prazo de garantia;

Estar vinculada a uma Autoridade Certificadora credenciada pela Autoridade Certificadora Raiz da ICP-Brasil e a AC-RFB (Autoridade Certificadora
da Receita Federal) na data deste certame, na qual serd Vverificada através de consulta ao sitio www.itigov.br e
http://idg.receita.fazenda.gov.br/orientacao/tributaria/senhas-e-procuracoes/senhas/certificados-digitais/orientacoes-sobre-emissao-renovacao-e-
revogacao-de-certificados-digitais-e-cpf-ou-e-cnpj (informar o dominio para consulta na receita);

Devera indicar um representante administrativo. Este representante deverd estar acessivel de forma a solucionar de imediatos problemas

administrativos, financeiros e operacionais referentes ao contrato, nos dias Uteis em horario comercial;

Manter, durante o prazo de vigéncia da Ata e contrato, todas as condi¢gdes de habilitagdo e qualificacdo exigidas no Edital, relativas a licitacdo da
qual decorreu o registro de Preco, nos termos do art. 55, inc. Xlll, da Lei n° 8.666/1993, o qual sera observado mensalmente, quando dos
pagamentos a Contratada.

Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagéo dos servigos;

Incluir todas as despesas relativas com transportes, passagens, hospedagens e alimentagdo de profissionais da CONTRATADA no preco dos
servigos e correrdo por parte da CONTRATADA,;

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes da execucdo do presente objeto, conforme
exigéncia legal;

Disponibilizar telefone do tipo 0800 ou telefone com tarifa local (DDD 063) ou via aplicativos de mensagens do tipo WhatsApp com atendimento
dentro do horario comercial (8h as 18h) de segunda a sexta-feira para prover suporte aos usuarios de manuseio do certificado e instalagdo dos
dispositivos/certificados;

14. DAS OBRIGAGOES DA CONTRATANTE

14.1. A Contratante obriga-se a:

L.

Efetuar os pagamentos devidos dentro dos prazos previstos neste instrumento;

Designar preposto responsavel pelo acompanhamento e fiscalizagdo do Contrato, que devera ser o elemento de ligagao entre as partes;
Permitir ao pessoal técnico da CONTRATADA acesso aos locais e instalagdes objeto da execugéo dos servigos;

Acompanhar, fiscalizar e homologar os servigos prestados, de acordo com o constante no Termo de Referéncia;

Rejeitar os dispositivos, acessorios ou materiais que nao satisfizerem os padrdes exigidos nas especificagdes e recomendagdes do fabricante;

Rejeitar os dispositivos, acessoérios ou materiais que néo satisfizerem as especificagdes constantes neste Termo de Referéncia;
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7. Atestar as notas fiscais/faturas relativas aos servigos prestados;

8. Notificar a CONTRATADA sobre falhas e defeitos observados na execugdo, bem como possiveis irregularidades que venham a ser observadas,
ficando assegurado ao 6rgéo o direito de ordenar a suspenséo dos servigos;

15. DAS MEDIDAS ACAUTELADORAS

15.1. Consoante o artigo 45 da Lei n® 9.784, de 1999, a Administracdo Publica podera, sem a prévia manifestacdo do interessado, motivadamente, adotar
providéncias acauteladoras, inclusive retendo o pagamento, em caso de risco iminente, como forma de prevenir a ocorréncia de dano de dificil ou
impossivel reparagéo.

16. DO CONTROLE DA EXECUGAO

16.1. A fiscalizacdo da contratagéo sera exercida por um representante da Administragdo Ministerial, doravante sera identificado como sendo Fiscal do
Contrato, ao qual competira assegurar o fiel cumprimento da execugdo do objeto contratado, além de dirimir as duvidas que surgirem no curso da
execucgao do contrato, e de tudo dara ciéncia a Administragéo.

16.2. A fiscalizagdo de que trata este item n&o exclui nem reduz a responsabilidade do fornecedor, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta,
ndo implica corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

16.3. O Fiscal do Contrato anotard em registro préprio todas as ocorréncias relacionadas com a execugéo do contrato, indicando dia, més e ano, bem
como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagao das faltas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

17. DAS INFRAGOES E DAS SANGOES ADMINISTRATIVAS

17.1. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar a documentagao exigida para o certame
ou apresentar documentagao falsa, ensejar o retardamento da execucédo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do
contrato, comportar-se de modo iniddoneo ou cometer fraude fiscal, ficara impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipios e, sera descredenciado no Sistema de Cadastramento Unificado de Fornecedores (SICAF) e no Sistema de Cadastramento de Fornecedor
Estadual, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagées legais.

17.2. ATENGAO: Pelo atraso injustificado, pela inexecugao total ou parcial do contrato, a Procuradoria-Geral de Justica do Estado do Tocantins poders,
garantindo ao Fornecedor Registrado/Contratado o devido processo legal, o contraditério, a ampla defesa e os recursos cabiveis, aplicar, sem prejuizo de
outras sangdes previstas no Edital, no Contrato e demais legisla¢des aplicaveis a espécie e sem prejuizo das responsabilidades penal e civil, as seguintes
sangdes abaixo discriminadas:

1. adverténcia por escrito sempre que verificadas pequenas falhas corrigiveis;

2. multa moratéria de 0,5% (zero virgula cinco por cento) por dia, a contar da data da Notificagéo do Fiscal do Contrato (via e-mail, correio ou outro)
até cessar a inadimpléncia, pelo atraso injustificado na execugéo do contrato, calculada sobre o valor da contratagdo em atraso;

3. multa compensatoéria/indenizatéria de 10% (dez por cento) pela ndo execugéo do objeto contratado, calculada sobre o valor do contrato, sem
prejuizos das demais cominagdes legais;

4. multa moratéria de 0,5% (zero virgula cinco por cento) por dia, a contar da data da Notificagéo do Fiscal do Contrato (via e-mail, correio ou outro)
até cessar a inadimpléncia, pelo descumprimento de qualquer clausula contratual ou obrigacéo prevista no Edital, no Termo de Referéncia, na Ata
SRP e/ou Contrato, e ndo discriminado nos incisos anteriores, sobre o valor da contratagdo em descumprimento;

5. suspensao temporaria de participar de licitagdo e impedimento de contratar com a Procuradoria-Geral de Justica do Estado do Tocantins, pelo
prazo de até 02 (dois) anos;

6. declaragao de inidoneidade para licitar e contratar com a Administragcdo Publica enquanto perdurarem os motivos determinantes da puni¢ao ou até
que seja promovida a reabilitagdo, na forma da Lei, perante a prépria autoridade que aplicou a penalidade;

7. apos o 20° (vigésimo) dia de inadimpléncia, a Administracdo tera direito de recusar a execugéo da contratagcdo, de acordo com sua conveniéncia
e oportunidade, comunicando a adjudicataria a perda de interesse no recebimento da nota fiscal/fatura para pagamento do objeto deste Edital, sem
prejuizo da aplicagéo das penalidades previstas neste Instrumento;

8. a inadimpléncia da Contratada, independentemente do transcurso do prazo estipulado na alinea anterior, em quaisquer dos casos, observado o
interesse da Contratante e a conclusdo dos procedimentos administrativos pertinentes, podera implicar a imediata rescisao unilateral do Contrato,
com a aplicagéo das penalidades cabiveis;

9. ocorrida a rescisao pelo motivo retrocitado, a Contratante podera contratar o remanescente mediante dispensa de licitagdo, com fulcro no art. 24, XI,
da Lei Federal n° 8.666/93, observada a ordem de classificagédo da licitagdo e as mesmas condigbes oferecidas pela licitante vencedora, ou adotar
outra medida legal para execugéo do objeto ora contratado;

10. quando aplicadas as multas previstas, mediante regular processo administrativo, poderéo elas serem compensadas pelo Departamento Financeiro
da Contratante, por ocasido do pagamento dos valores devidos, nos termos dos arts. 368 a 380 da Lei n° 10.406, de 10 de janeiro de 2002 (Codigo
Civil);

11. na impossibilidade de compensagao, nos termos da alinea anterior ou, inexistindo pagamento vincendo a ser realizado pela Contratante, ou, ainda,
sendo este insuficiente para possibilitar a compensagédo de valores, a Contratada sera notificada a recolher aos cofres do Erario a importancia
remanescente das multas aplicadas, no prazo maximo de 10 (dez) dias, contado da data do recebimento, pela Contratada, do comunicado formal da
deciséo definitiva de aplicagdo da penalidade, sem prejuizo das demais sangdes legais cabiveis;

12. as sangdes acima descritas poderdo ser aplicadas cumulativamente, ou ndo, de acordo com a gravidade da infragéo;
13. o valor maximo das multas ndo podera exceder, cumulativamente, a 10% (dez por cento) do valor da contratagao;

14. nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de forga maior ou caso fortuito, devidamente
comprovados por documentos habeis e oficiais das empresas envolvidas no fato ensejador;
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15. a multa, aplicada apos regular processo administrativo, devera ser recolhida no prazo maximo de 10 (dez) dias, ou ainda, quando for o caso, sera
cobrada judicialmente;

16. as sangdes aqui previstas sao autbnomas e a aplicagdo de uma nao exclui a de outra e nem impede a sobreposi¢ao de outras sangdes previstas na
Lei Federal n° 8.666, de 21 de junho de 1993, com suas alteragdes;

17. a aplicagdo de qualquer das penalidades previstas realizar-se-4a em processo administrativo proprio de averiguagdo de possivel
inexecugao contratual, que assegurara o contraditério e a ampla defesa e os recursos cabiveis, observando-se o que é previsto na Lei n°
8.666, de 1993, e subsidiariamente na Lei n° 9.784, de 1999;

18. a(s) Autoridade(s) Competente(s), na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da
pena, bem como o dano causado a Administragdo, observando-se os principios da proporcionalidade, da razoabilidade e da dosimetria.
18. DOS RECURSOS ORGAMENTARIOS

18.1. As despesas decorrentes da presente licitagdo correrdo com recursos oriundos do Tesouro Estadual, consignados no Orgamento da Procuradoria-
Geral de Justiga do Estado do Tocantins

19. DO PAGAMENTO

19.1. E concedido um prazo de até 05 (cinco) dias Uteis , contados da data da protocolizagdo da Nota Fiscal/Fatura perante esta Procuradoria-Geral de
Justica, para conferéncia e aprovagéo do recebimento definitivo do objeto deste Edital.

19.2. Apds o prazo de conferéncia e aprovagdo do recebimento definitivo do objeto deste Edital e comprovada a manutengdo das exigéncias da
habilitacéo, sera efetuado o depdsito diretamente na conta-corrente da Contratada, no prazo de até 20 (vinte) dias corridos, contados da data do atesto de
conformidade da Nota Fiscal.

19.3. Na ocorréncia de rejeicdo da Nota Fiscal, motivada por erros ou incorregdes, o prazo estipulado no subitem 19.2 passara a ser contado a partir da
data da sua reapresentacao.

19.4. Para a efetivagdo do pagamento, a Contratada devera apresentar regularidade no SIAFE-TO, prova de regularidade relativa a Seguridade Social
(INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS).

19.5. Ocorrendo atraso no pagamento, desde que este ndo decorra de ato ou fato atribuivel a Contratada, o valor devido podera ser acrescido de
atualizacéo financeira, se assim requerido pela Contratada, e sua apuragéo se fara desde a data de seu vencimento até a data do efetivo pagamento,
com base no IPCA/IBGE ou outro indice que venha a substitui-lo, calculados mediante a aplicacdo da seguinte formula:

EM=NxVPxI

Onde:

EM = Encargos Moratérios

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

I = indice de compensagao financeira, assim apurado: | = (IPCA/100)/365.

19.6. Por eventuais atrasos injustificados no pagamento devido & Contratada, esta fara jus a juros moratérios de 0,01667% ao dia, alcancando-se 6%
(seis por cento) ao ano (Lei Federal n° 10.406/02, artigo 406).

19.7. Nao sera concedido reajuste ou corregdo monetaria do valor da ata.
20. DAS INFORMAGOES ADICIONAIS AOS LICITANTES

20.1. Os Licitantes poderao contactar com a Comissdo Permanente de Licitagdo pelo e-mail cpl@mpto.mp.br, ou com o Departamento de
Modernizagao e Tecnologia da Informagao — DMTI pelo e-mail dmti@mpto.mp.br, para dirimir dividas e prestar os esclarecimentos necessarios
quanto ao fornecimento do objeto, bem como demais informagdes pertinentes.

20.2. Os atos inerentes ao processo eletrdnico, obedecerdo as regras concernentes ao Sistema Eletronico de Informagdes — SEI, conforme disposto no
Ato n° 120/2019, publicado no Diario Oficial Eletronico do Ministério Publico n° 873, de 06 de novembro de 2019, que pode ser acessado através do link
https://www.mpto.mp.br/pgj/docs/?doc=atos&year=2019&keyword=120 bem como as demais disposi¢des constantes no edital.

Documento assinado eletronicamente por Agnel Rosa dos Santos Povoa, Encarregado de Area, em 08/03/2022, as 14:20, conforme art. 33, do Ato PGJ n°® 120, de 06 de
novembro de 2019.
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