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APRESENTACAO

“Sonho que se sonha sé, é s6 um sonho que se sonha s6,mas
sonho que se sonha junto é realidade ...”

Raul Seixas

Pois, sim! Sonhamos juntos, meus queridos alunos do Mestrado e
Doutorado do Programa de P6s-Graduagao em Direito da Universidade
Federal da Bahia, da disciplina “Paradigmas Atuais do Conhecimento
Juridico”, semestre 2020.2.

Sonhamos juntos e vejam o resultado: esta coletanea que redne
os brilhantes artigos cientificos apresentados como a tltima etapa
de avalia¢do da disciplina. Comecamos juntos, caminhamos juntos,
sonhamos juntos e construimos juntos! E repito: vejam o resultado!

Como professor da disciplina, digo-lhes que valeu muito a pena.
Valeram muito 0s nossos encontros semanais, ainda que no formato
virtual. Fui privilegiado, ao longo de todo o semestre, com todos os
seminarios e debates das nossas quartas-feiras, que promoveram
importantes dialogos e reflexdes sobre renomados autores, nomea-
damente, Alexy e Dworkin, John Rawls e Amartya Sen.

E desses debates e reflexdes nasceu esta coletanea.

Enfim, queridos alunos-autores e caros leitores, nesta apresen-
tacdo, so posso dizer que, com todas as dificuldades impostas pelo
atipico semestre, conseguimos!
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Senhoras e senhores, apresento-lhes esta excelente obra, desejando
uma maravilhosa leitura.

Porém a nossa caminhada é infinita, pois como vaticinou Santo
Agostinho, “Mesmo que tu ja tenhas feito uma longa caminhada, ha
sempre um caminho a fazer”.

Muito obrigado.

Dirley da Cunha Jinior
Organizador
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AS VITIMAS DE VIOLENCIA SEXUAL E
AS REDES SOCIAIS

Moacir Silva do Nascimento Junior
Dirley da Cunha Junior

Introducao

A internet proporcionou indiscutiveis avancos para a sociedade a
partir do seu potencial de trafegar, de maneira quase instantanea,
informacoes entre continentes, seja por sinais de satélite, seja por
cabos submarinos. O barateamento do uso dessas tecnologias viabiliza
a conectividade de bilhdes de pessoas a uma mesma rede de disposi-
tivos eletronicos. Esse avanco tecnoldgico permite o intercambio de
informagdes cientificas, o conhecimento de diversas culturas, a adogdo
das estratégias educacionais que abrandaram o quadro de isolamento
social da pandemia da Covid-19, dentre outros ganhos para seus usua-
rios, que podem exercer o direito de expressar livremente ideias e se
informar por meio das fontes que entenderem mais adequadas.

No entanto, a partir dessa facilitacao da comunica¢ao, surgem
situagGes em que os contetidos disponiveis na internet podem causar
viola¢oes dos direitos fundamentais de criangas e adolescentes. Tomar
contato com cenas de violéncia ou que contenham dramas psicologi-
cos intensos pode comprometer gravemente a formacdo psicoldgica,
a depender da idade. Produtos culturais que problematizem temas
complexos, como o uso de drogas, ou discutam praticas sexuais tam-
bém ndo devem ser acessados por tais pessoas em desenvolvimento,
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ante o risco de a mensagem ser distorcida a partir de uma visdao nao
amadurecida das questoes discutidas. Nesse contexto, o trabalho
analisara, por meio de revisao bibliografica e documental, além de um
estudo de caso, a exposicao da privacidade de criancas e adolescentes
vitimas de violéncia sexual por meio da internet.

Na primeira parte, serao discutidas a arquitetura do espaco ciber-
nético e como sua compreensdo pode ser decisiva para o desenvolvi-
mento de teorias juridicas aptas a protecdo de direitos, considerando
aspectos de sua regulacdo por meio de leis nacionais e das regras
fixadas no ambito das proprias plataformas de comunicagao e de
difusdo de ideias. Na segunda parte, sera exposto estudo de caso envol-
vendo suposto estupro de vulneravel divulgado em perfil da rede social
TikTok, que contava com mais de um milhao de seguidores quando da
sua exclusdo por iniciativa da prépria empresa prestadora do servico.
A terceira parte analisara a atuacdo dos provedores nos episédios em
que ocorre a viralizacdo de conteddo violador dos direitos das vitimas
de violéncia sexual, considerando regras e principios juridicos que
vigoram no Brasil.

Arquitetura do espaco cibernético e
protecao da infancia

Uma reflexdo mais aprofundada sobre arquitetura do espago ciber-
nético' é fundamental para o enfrentamento das questdes juridicas
complexas e desafiadoras que surgem cada vez com mais frequén-
cia, sobretudo quando houver discussao sobre a defesa dos direitos
de criangas e adolescentes. A falsa ideia de um ambiente dotado de
supostas caracteristicas naturais, semelhante a espagos como o céu,
o relevo, a atmosfera, as vegetacoes nativas, decorre de uma falta de

1  Foi o Professor Norbert Wiener (2017) quem atribuiu a um campo inteiro da teoria de
comunicagao e controle, seja na maquina ou no animal, o nome de Cibernética.
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conhecimento sobre aspectos tecnoldgicos e da cada vez mais intensa
ligacdo dos seres humanos com os dispositivos.

Ha mais de vinte e cinco anos, Lawrence Lessig (2000)> destaca
o papel regulador do codigo, ou seja, do software e do hardware que
tornam o espaco cibernético aquilo que ele é. Esses dois elementos
compdem a arquitetura e moldam como as experiéncias sdo viven-
ciadas em tal espaco. Da mesma forma que um arquiteto projeta uma
casa para que nao exista uma janela no banheiro voltada para a via
publica, os desenvolvedores de aplicacdes e de dispositivos podem ou
ndo cuidar para que a privacidade e outros direitos dos usuarios sejam
preservados. Entender o funcionamento do c6digo e reconhecer que se
trata de um ambiente desenhado pelo ser humano, e ndo algo natural,
é um requisito basico a compreensao das formas como essa regulacdo
ocorre e influencia a protecao ou a violagao de direitos fundamentais.

Veiculos automotores, relégios, escovas de dentes, aparelhos de
televisdo, cameras de seguranga, lampadas, aspiradores de pd, gar-
rafas de vodca, balancas de banheiro, termémetros retais (ZUBOFF,
2019b), ou seja, praticamente tudo que uma pessoa €é capaz de utili-
zar atualmente pode estar conectado a internet. Sem conexdo ndo se
consegue localizar um endereco com facilidade, solicitar um veiculo
de transporte particular ou encomendar uma refei¢cdo. Chega a ser
assustador imaginar como seria a vida sem os avan¢os proporcionados
pela conectividade cada vez mais eficiente e facilitadora das tarefas
cotidianas. Além disso, tem sido cada vez mais comum realizar aquilo
que ha poucas décadas seria considerado impossivel, como uma reu-
nido de trabalho com uma pessoa localizada em cada continente, além
de outra que sobrevoa o Oceano Atlantico a bordo de uma aeronave
comercial, a custos muito reduzidos.

2  Essas reflexdes foram aprofundadas pelo autor a partir das aulas de Cyberlaw que
ministrou inicialmente como professor visitante na Yale Law School, no ano de 1995,
e depois na Harvard Law School, levando a uma ampla producao académica, na qual
se destaca a obra Code: And Other Laws of Cyberspace, Version 2.0. (2006)
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Essas e outras facilidades foram proporcionadas pela estruturacao
de uma rede mundial de computadores, pensada para um cenario de
conflito nuclear. Para que fosse possivel manter o sistema em funcio-
namento, optou-se por um protocolo de comunica¢ao que descentra-
liza a0 maximo as estruturas de difusdo dos dados. (PIMENTEL, 2000)3
Esse cenario de crescimento exponencial da presenca de dispositivos
conectados na vida das pessoas reforga, no imaginario coletivo, a ideia
de que esse espaco de livre circulacao de ideias seria naturalmente
assim. Um falso entendimento surge, no sentido de que se trata de algo
ingovernavel, cuja intervengao de leis e de agéncias governamentais
tenderia a prejudicar o equilibrio natural do espaco cibernético.

A geragdo que nasceu a partir dos anos 2000 manteve pouco
contato com o fluxo de informagdes analdgicas. Os nativos digitais
(PALFREY; GASSER, 2011) ndo precisaram, em sua maioria, recorrer
a servicos postais, com a necessidade de se dirigir a uma agéncia dos
Correios, adquirir selos, produzir uma mensagem em suporte fisico,
normalmente papel, e esperar o tempo necessario ao deslocamento
fisico desse suporte até o destinatario. Para a resposta, também era
necessario esperar semanas ou meses até que nova mensagem fosse
materializada e remetida pelo mesmo método. Essa dindmica hoje é
instantanea e uma crianga pode se corresponder com parente ou amigo
que reside em outro pais por meio de uma chamada de video e, dado
o baixo custo, com uma frequéncia diaria ou superior.

3 O autor explica que "o Departamento de Defesa dos Estados Unidos, no citado ano,
criou a ARPAnet (Advanced Research Projects Agency - Agéncia de Projetos de De-
senvolvimento Avancado), com a finalidade de evitar que um ataque nuclear fosse
capaz de, uma vez destruindo os ‘mainframes’, aniquilar todas as informacdes que os
mesmos contivessem”. (PIMENTEL, 2000, p. 44) Quando da publicacédo do seu tra-
balho, prenunciou que “a tao festejada Internet [...] ndo é capaz de oferecer aos seus
usuarios as maravilhas que somente redes futuras de fibras dpticas serdo capazes
de fazé-1o". (PIMENTEL, 2000, p. 45) As maravilhas prometidas chegaram menos de
vinte anos depois da edi¢cdo da obra e, com elas, os problemas que surgiram para a
protecao dos direitos de criancas e adolescentes.

4 Mesmo com essa reducao de custos, “em 2018, 3,8 milhdes de criancas e adoles-
centes entre 9 e 17 anos reportaram que nunca acessaram a Internet ou néo tiveram

As vitimas de violéncia sexual e as redes sociais 461

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8228a4aa - c914b28c - 83al96ea - 2f7de304



Especialmente para essas pessoas, € muito forte a ideia de que
uma eventual regulacdo do espago cibernético, com restri¢cdes de uso
e fixacdo de limites ao envio e ao recebimento de informacdes, seria
inviavel ou absurda, comparavel a imaginaria iniciativa de um pre-
feito que quisesse trocar a areia de todas as praias do municipio por
pedras ornamentais em razdo do seu senso estético. A medida, embora
teoricamente possivel, tenderia a se inviabilizar quando fossem con-
sideradas questdes economicas, politicas, ambientais, dentre outras.
Conectar-se a Internet e ndo conseguir realizar uma busca no Google
soa tdo absurdo para os nativos digitais quanto nao conseguir respirar
em um perimetro especifico porque certa lei proibe a circulagdo de
oxigénio em tal regido.

As principais caracteristicas do espaco cibernético sao desloca-
lizagdo geografica, transnacionalidade, neutralidade, auséncia de
centralizacao, universalidade/popularizacao, anonimizacao e aber-
tura a um permanente processo de evolucao/revolucao.5 Dentre tais
caracteristicas, a auséncia de centralizacdo é a que determina as prin-
cipais dificuldades para que medidas estatais mais efetivas sejam
implementadas quando da ocorréncia do fenémeno da viralizacgao,
considerando que o fluxo de informagdes ocorre entre equipamentos
eletronicos que podem estar localizados em qualquer ponto do planeta
e utilizar estruturas de transmissao — cabos de fibra otica submarinos,
satélites e sinais de radio — administradas por governos, empresas ou
grupos criminosos.

No entanto, existem experiéncias regulatdrias de paises como
China, India e Coreia do Norte, reveladoras de um quadro que atesta,

acesso nos trés meses anteriores a pesquisa. Entre os nao usuérios, 2,2 milhdes de
criangas e adolescentes alegaram a auséncia de Internet no domicilio como motivo
para nao acesso. O fato de ndo poderem acessar a Internet na escola foi mencionado
por 1,4 milhdes de criangas e adolescentes”. (NIC, 2019)

5  Dario Kist expde de forma mais detalhada cada uma dessas caracteristicas, seguindo
a sistematizacdo de Fernando Mirdé. (KIST, 2019)
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inclusive do ponto de vista técnico, que essa manipulag¢ado do fluxo
de informacdes cibernéticas é, mais do que viavel, uma realidade.
Servicos de Internet utilizados por bilhoes de pessoas no planeta, como
o Facebook e 0 YouTube, ndao podem ser acessados por cidadaos que se
encontram na China.® A partir de provavel pressdo do governo russo,
em agosto de 2017, a India cortou o acesso ao servigo Internet Archive,
que hospedava contetido vinculando a rede social sediada naquele pais
ao episddio conhecido como “Desafio da Baleia Azul”, que estimulava
o suicidio e a automutilacdo de criangas e adolescentes. (XIA; SHEN,
2019, p. 366) A menos que utilize avancadas ferramentas de engenha-
ria da computacgdo, o cidadao norte-coreano ndo conseguira acesso a
pagina de buscas do Google. (XIA; SHEN, 2019, p. 367)

Existem, portanto, ferramentas que podem limitar a difusao de
informacdes e 0 acesso a aplicacoes de internet, a partir de diretrizes
fixadas pelas leis nacionais ou por 6rgaos governamentais. Também
é possivel, por meio de aplicativos programados pelos proprios pro-
vedores, dificultar a manifestacdo do pensamento que viole as regras
de convivéncia por eles fixadas. Ferramentas de detec¢do automatica
de arquivos, com capacidade de identificar ndo apenas textos, mas
arquivos de midias com sons e imagens, contribuem para um ambiente
virtual com maior respeito a direitos autorais, menos pornografia
infantil e dificuldades a propagagao de discurso de ddio.

Empresas como Twitter, Google, Amazon e Facebook ndo figuram
como ‘“‘agentes meramente passivos na intermedia¢do de contetidos
produzidos por terceiros” (MENDES; OLIVEIRA FERNANDES, 2020,
p. 14), na medida em que detém poder tecnoldgico para, a partir de
algoritmos de Gltima gera¢do, conjugados com ferramentas de Big Data,
cuja opacidade e falta de controle por parte de instancias estatais é uma

6  Segundo Chuanli Xia e Fei Shen, quase duas centenas dos mil principais sites que
figuram no topo do servico de monitoramento Alexa, incluindo Google, Facebook,
YouTube, WhatsApp, Instagram e Dropbox, foram bloqueados na China, em circuns-
tancia que corresponde a, na pratica, isolar os chineses da Internet. (XIA; SHEN, 2019)
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das suas principais caracteristicas, “interferir no fluxo de informacdes,
por meio de filtros, bloqueios ou reproducdo em massa de contetidos
produzidos pelos seus usuarios”. (MENDES; OLIVEIRA FERNANDES,
2020, p. 14) Esse modelo de governanca da internet, centrado em
interesses empresariais e imune ao controle estatal, dada a opacidade
das ferramentas de inteligéncia artificial, ndo atende aos parametros
constitucionais fixados por regimes democraticos como o brasileiro.
(KETTEMANN, 2020)

Exemplificando as ferramentas utilizadas pelas grandes empresas
de tecnologia para dificultar o uso das plataformas para difusdo de
propaganda terrorista ou das outras modalidades de discurso de 6dio,
o Twitter tem intensificado os esforcos para moderacao e sinalizacao
de textos ou midias com ameacas violentas, que desejem, incitem ou
esperem que uma pessoa ou um grupo de pessoas sofra lesoes gra-
ves, que sejam no sentido de que alguém morra por consequéncia de
uma doenca grave, com declaracoes, apelidos, tratamentos sexistas
e racistas recorrentes e/ou ndo consensual ou outro conteido que
rebaixe alguém. (POLITICA..., 20202) Além da sinaliza¢do do con-
teudo ilicito,” estdo previstas em seus termos de uso san¢ées como
passar um periodo no modo somente leitura até que possa publicar
novos textos, com periodos de somente leitura mais longos em caso
de reincidéncia e previsao de suspensdo permanente de contas se elas
se envolverem reiteradamente com “propagacao de 6dio, conforme
definido nesta politica, ou que tenham compartilhado ameacas vio-
lentas”. (POLITICA..., 20202)

0 Google disponibiliza ha varios anos a ferramenta Content Id,
ancorada na necessidade de mediac¢ao entre os detentores de direitos

7  No ano de 2020, passaram a ser frequentes as marcacgdes de postagem realizadas
pelo Presidente Donald Trump, postura que passou a ser adotada quando o Presiden-
te dos Estados Unidos iniciou campanha de ataque ao sistema postal de votacdo em
aparente estratégia midiatica voltada a desviar a atengéo da opinido publica quanto
as mortes causadas pela covid-19. (WIENER, 2020)
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autorais e os produtores independentes de contetdo,? que realizam a
remixagem de musicas e de produgdes cinematograficas antigas para
produzir obras derivadas de notavel originalidade, com grande poten-
cial de gerar intensa audiéncia. Enquanto o arquivo esta sendo carre-
gado para os servidores, ja se inicia uma comparacgdo entre os dados
remetidos e bases compostas por milhdes de arquivos de referéncia
para que, uma vez identificada a semelhanca, o detentor dos direitos
autorais seja instantaneamente notificado. Isso isenta a empresa
provedora do servi¢co da responsabilidade pela violagdo, mas permite
que situagdes de uso legitimo sejam enquadradas como condutailicita,
a partir da leitura unilateral do detentor do direito autoral, gerando
lesdo ao direito a liberdade de manifestacdo do pensamento.®

Outro exemplo vem do Facebook, que disponibiliza ferramenta
que também permite a detec¢do automatica de arquivos eletronicos
para impedir a publica¢do de pornografia na plataforma, fazendo
uso de ferramentas de inteligéncia artificial que conseguem realizar
a identificacdo automatizada de 6rgdos sexuais, mamilos e outras
cenas enquadradas como explicitas.”® Esse mesmo arsenal tecno-

8 Disponivel em: https://support.google.com/youtube/answer/2797370?hl=pt-BR. Aces-
so em: 16 nov. 2020. "Quais op¢des estao disponiveis aos proprietéarios de direitos au-
torais? Os proprietarios podem tomar diferentes atitudes em relagdo a um material
que corresponda ao conteudo deles: bloquear a visualizagcédo de um video inteiro; gerar
receita com o video ao veicular anincios e, em alguns casos, ao compartilhar os lucros
com o usuario que fez o envio; rastrear as estatisticas de visualizagéo do video." (COMO
FUNCIONA..., 2020)

9  Para Sérgio Branco (2007, p. 60) “de maneira alguma, os direitos autorais devem exis-
tir apenas para beneficiar as engrenagens da industria do entretenimento. Nao é para
beneficiar um grupo seleto que se pode restringir o desenvolvimento e o acesso a
cultura. Por isso, ainda que a supremacia da industria cultural seja uma realidade, o
sistema protetivo de direitos autorais deve se prestar a abranger toda e qualquer obra
criativa que nele se insira, independentemente de sua qualidade ou magnitude”.

10 A empresa informa que, “depois de denunciar uma publicacédo, representantes es-
pecialmente treinados de nossa equipe de Operagbes da Comunidade analisaréo e
removerao a imagem, caso viole as Diretrizes da Comunidade. Em seguida, usaremos
a tecnologia de correspondéncia de fotos para ajudar a impedir tentativas futuras de
compartilhar aimagem no Instagram, Facebook e Messenger”. (O QUE DEVO..., 2020)
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l6gico permite que a plataforma, de maneira automatica, remova
e impeca que cenas com pornografia de vinganca sejam replicadas.
Casos que envolvem término de relacionamento e insatisfaciao de
um dos parceiros podem levar a divulgacdo de imagens intimas sem
o consentimento do outro, levando até mesmo a suicidio da vitima.
Ndo interessa a empresa, portanto, envolver-se com episodios tdo
negativos do ponto de vista midiatico.

Essa atuacdo proativa das plataformas, direcionadas ora a tutela dos
direitos patrimoniais daqueles que detém a propriedade intelectual de
fonogramas, filmes e outras produgdes artisticas, ora a garantir que as
suas marcas ndo sejam envolvidas com situacoes de assédio on-line ou
de atividades que possam comprometer a seguran¢a nacional, como
é o caso da propaganda terrorista, demonstra na pratica que existem
meios de controlar de forma muito eficaz aquilo que circula pela inter-
net. A problematica que se coloca é a incoeréncia de certos conteidos
ilicitos serem removidos, monitorados, bloqueados, enquanto outros
contetdos ilicitos ndo sdo. O exemplo que sera analisado no préoximo
topico ndo diz respeito a nenhuma das trés hipoteses antes citadas,
mas constitui situagao em que existe flagrante violagao dos direitos
fundamentais de adolescente.

O caso do suposto estupro de vulneravel
divulgado em rede social

A pandemia da Covid-19 proporcionou um aumento da audiéncia dos
conteudos publicados em redes sociais. (VALASQUES; SANTOS, 2020)
A aplicacao TikTok despontou como uma das principais plataformas
de interacado, a partir da grande atracao exercida sobre a parcela mais
jovem dos usuarios da internet. Embora seus termos de uso indi-
quem a necessidade de possuir 13 anos para criar uma conta e iniciar
a publicacdo de contetido, existe uma grande parcela da audiéncia
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que é formada por pessoas de idade inferior, inclusive criangas. Esse
fato é tolerado socialmente e levou, no caso a ser apresentado, a grave
quadro de violagao de direitos de adolescente.

Usuario brasileiro, denominado “quarentenados1819”, ainda
durante as medidas sanitarias mais restritivas direcionadas ao controle
da disseminagdo do virus, passou a divulgar videos curtos protago-
nizados por Flavio, adulto com 19 anos, e pela adolescente Carla.” O
objetivo era realizar uma cronica de situa¢des geradas pelo isolamento
social em relacionamentos afetivos, de forma leve e bem-humorada,
com coreografias e recursos de edi¢do, como é a tonica dos videos
disponibilizados em tal plataforma. Brincadeiras, dramas psicol6-
gicos leves e outras situagoes cotidianas de um casal compunham
um painel multimidia que atraiu a aten¢do de mais de um milhdo de
usuarios do servico.

Carla, em razao da fisionomia e do porte fisico, poderia facilmente
ser confundida com uma crianga. Por ndo se tratar de um contetido
comercial, eis que produzido por eles a titulo de lazer, inexistia ilici-
tude na circunstancia de ela estar figurando nos videos reproduzidos
centenas de milhares de vezes, pois o controle nesses casos é de res-
ponsabilidade da familia. Decidir se a gravagao e a publicacdo podem
ou ndo ocorrer é tarefa incluida no ordinario desempenho dos deveres
inerentes ao poder familiar. No entanto, a circunstancia de haver
ganhos financeiros a partir da atividade, tanto por parte do produtor
de video amador, que monetiza as postagens por meio da inserc¢ao de
mensagens comerciais, quanto pela plataforma, que recompila dados

11 Os nomes dos envolvidos foram alterados. Informacgdes detalhadas sobre o caso po-
dem ser obtidas em diversas fontes jornalisticas, a exemplo de noticia publicada pelo
jornal Estado de Minas: "O Tik Tok virou moda entre os jovens e adolescentes do Bra-
sil durante a quarentena. A febre, além de impulsionar musicas, criar dangas também
criou novos influenciadores. Por isso, quando os criadores de conteddo e assumiram
0 'namoro’ na rede social, eles acabaram se tornando um dos assuntos mais comen-
tados do Twitter nesta segunda-feira (26). A polémica envolve a diferenca de idade
dos jovens. A menina tem apenas 12 anos, enquanto o jovem tem 19”. (MENDONCA,
2020)
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de acesso para comercializar espacos publicitarios, poderia levar ao
enquadramento da atividade como exercicio de trabalho infantil artis-
tico. (SERAU JUNIOR, 2020)®

Esse tipo de exposi¢do intima em redes sociais, protagonizada
também por muitas criancas, as vezes sem uma supervisao efetiva
dos pais, representa um grande desafio para o Sistema de Garantia
de Direitos. (EBERLIN, 2017) A veicula¢do de dados pessoais é uma
constante nesses perfis, seja por meio da publica¢do de fotografias
em que aparecem fardas escolares, permitindo identificar o esta-
belecimento de ensino frequentado, seja em alguns casos até pela
marcacdo do local em que situado o imével residencial, quando nao
sao publicadas imagens da fachada. (MACEIRA, 2015) Isso viabiliza o
acesso a informacdes sensiveis por criminosos e aumenta ainda mais
os riscos relacionados a inseguranca urbana, vivenciada em grande
parte dos municipios brasileiros.

Em outras palavras, as plataformas criam um ecossistema eletr6-
nico que convida a publicac¢do quase compulsiva de dados, inclusive por
pessoas absolutamente incapazes. Sao obtidos ganhos financeiros ao
custo da exposicao dessas e de milhdes de outras pessoas que atraves-
sam o peculiar estagio de pessoa em desenvolvimento a comunicagdes
mercadologicas e ao incremento do risco contra o patriménio pessoal
ou familiar, de serem vitimas de sequestradores, de assaltantes e de
predadores sexuais.' Para ter existéncia na plataforma, o usuario

12 "Acreditamos que essas sejam reflexdes necessarias para buscar compreender uma
sociedade midiatizada, com excesso de informacdes e com interagdes breves, de
poucos caracteres, centradas em imagens e videos curtos, a exemplo dos stories
do Snapchat e Instagram. Importante destacar, também, o atual fendmeno da ge-
racao dos tiktokers, usuarios da rede social chinesa TikTok que possui 1,5 bilhdes de
usuarios — a maioria criangas e adolescentes -, sendo a startup com maior valor de
mercado do mundo atualmente”. (SERAU JUNIOR, 2020, p.7)

13 Para uma anélise da funcdo exercida pelos diversos integrantes do Sistema de Ga-
rantia de Direitos: (PEREIRA JUNIOR, 2012)

14 Para uma andlise mais aprofundada do enquadramento penal da conduta daquele
que assedia remotamente, por meio de violéncia psicoldgica, criangas ou adolescen-
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precisa publicar constantemente, inovar, chamar aten¢ao, ao custo
da divulgacdo publica e da remessa massiva de dados a empresa que
recompila, compartilha com parceiros e lucra com esse fluxo continuo
daquilo que hoje é considerado o novo petrdleo.’s

Dentro desse contexto midiatico que impde um esforco constante
para chamar atengao e gerar audiéncia para a plataforma TikTok,
Flavio e Carla publicaram uma série de videos que expressavam nao
mais parddias, dancas ou brincadeiras, mas aquilo que corresponderia
a uma vivéncia real, com efetivo envolvimento amoroso. Primeiro
foi realizada postagem da qual participaram as mdaes de ambos, que
resultou em audiéncia e engajamento recordes, quando eles simularam
cenas romanticas, parte delas na presenca das mdes, e quase deram
um beijo na boca um do outro. Em seguida, foi realizada a divulgagao
de video em que eles se beijaram e ficou clara a mensagem de que
estavam namorando.

A partir das fortes criticas publicadas pelos seguidores, Carla publi-
cou video confirmando o namoro, informando que a sua familia ndao
se opunha e que a diferenca de idade ndo representava nada diante do
amor que sentiam um pelo outro. A quantidade de seguidores, supe-
rior a um milh3o de usuarios, permitiu uma rapida repercussdo dos
videos, e naquele mesmo dia o processo de viralizacio extrapolou os

tes para que sejam produzidas e remetidas midias com pornografia infantil: (MIRO,
2020). Quanto a inadequacao do termo “abuso sexual’, Josiane Rose Petry Veronese
(2020) afirma que, “depois de trabalhar ha tantos anos com temas afetos a crianga
e ao adolescente, em especial as multiplas violéncias, cada vez mais estou me afas-
tando da palavra ‘abuso’, porque a expressao ‘abuso sexual’ pode dar uma conotagéo
de um mero excesso, mero exagero. [...] trata-se de uma violéncia contra a dignidade
da crianga, violéncia contra a sua liberdade sexual, na realidade estamos vivenciando
uma das piores violéncias que pode ser cometida sobre o ser humano em formagéo,
que é a violéncia de natureza sexual. [...] estamos sim diante de uma grande violéncia
e nao de um mero abuso”. A opgao, neste trabalho, é pela expressao “violéncia sexual”.

15 Durante entrevista concedida em margo de 2018, Mauricio Ruiz, Presidente da Intel
Brasil, afirmou que “Os dados sdo o novo petrdleo e nds ja temos a tecnologia para
refinéd-los”. (LOUREIRO, 2018)
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limites da aplica¢do TikTok e levou ao pronunciamento de diversas
personalidades em outras redes sociais.

Especialmente por meio Twitter, o antncio do “namoro” foi repu-
diado sob o argumento de que o caso deveria ser enquadrado como de
violéncia sexual, pois as informacdes até entdo existentes eram de que
ele possuia 19 anos, e ela, 12. O rétulo de “pedofilo” também passou a ser
amplamente utilizado.’® Abraham Weintraub, ex-ministro da Educagao,
publicou mensagem no seu perfil do Twitter questionando se o Ministério
Publico ja havia iniciado a apuragdo do “caso grotesco que esta circulando
na internet? A lei prevé que ato libidinoso também configura estupro de
crianga (ndo é s6 quando ha penetracdo)!” (MENDONCA, 2020)

Carla retornou as redes sociais para, através de novo video, tentar
amenizar o nivel das criticas e repetir que o relacionamento divul-
gado ndo corresponderia a situagdo de violéncia sexual. Enfatizou
a postura respeitosa de Flavio e que ele esperaria pela idade ade-
quada para qualquer envolvimento mais intimo. Logo em seguida,
constatando o tamanho da repercussao e a inviabilidade de vencer a
corrente de informacoes publicadas no sentido de que ela teria sido
vitima de violéncia sexual, Carla voltou ao canal do TikTok ao lado de
Flavio para afirmarem que “o video ndo passava de uma ‘trollagem’”."”
(MENDONCA, 2020)

16 Dos comentérios citados no texto jornalistico, destacam-se os seguintes: “ndo gata, ele
nao te ama, vc eh sé mais facil de [...] manipular [...] alguém avisa os pais dessa crianca
de 12 anos q ele é um peddfilo de 19 independente da autorizacéo deles; imagina o eco
que nao faz na cabeca dessas duas maes que deixa um pedofilo namorar uma crianca de
12 anos; se vc nao acha completamente ERRADO e PERTURBADOR o fato de um garoto
de 19 anos namorar uma crianca de 12, eu ndo preciso dizer mais nada né? [..] se vc acha
normal esse relacionamento de um grt com 19 ANOS com uma menina de 12 ANOS pelo
amor de deus vai se tratar. [...] Pedofilia é CRIME! Nao compartilhem o video da crianca
mesmo que ela faga publicagdes nas redes sociais dela. Vocés tem nocgédo do que é ter 12
anos? Néo é possivel que alguém defenda e jogue a responsabilidade de um crime pra
uma mina dizendo que ela consente”. (MENDONGCA, 2020)

17 A expressao “troll” é utilizada hd muito tempo na Internet e adjetiva pessoas que
mantém constante postura provocadora com o objetivo de desestabilizar ambientes
de convivéncia cibernética. A expressao “trollagem” tem sido empregado como siné-
nimo de brincadeira ou armadilha.
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A aplicagdo TikTok, por identificar violacdo dos seus termos de
uso, excluiu logo em seguida a conta em que as midias vinham sendo
publicadas, mas isso ndo gerou impacto significativo na ampla reper-
cussao do caso. Os contetddos ja tinham sido capturados por usuarios
da internet que previam a exclusao dos dados'® pela aplicacao que
os hospedava. A intimidade de Flavio teve que ser exposta publica-
mente, ao se declarar homossexual e buscar, com isso, novamente,
o convencimento da opinido publica quanto a inocorréncia de abuso
sexual. (OLIVEIRA, 2020) O quadro de assédio contra os envolvidos
persistiu durante dias e diversos perfis falsos foram criados nas redes
sociais Twitter e Instagram, utilizando a imagem de Carla e as midias
anteriormente publicadas na aplicac¢ao TikTok.

Nao cabe discutir, especialmente neste espaco de analise aca-
démica, se a adolescente foi ou ndo vitima de estupro de vulneravel.
Trata-se de questdo a ser enfrentada por drgdos investidos das fungoes
respectivas do Sistema de Justica Criminal, respeitando o necessario
sigilo da apuracdo e das provas coletadas, de modo a ndao agravar ainda
mais o suposto quadro de violéncia sofrida pela adolescente.” A dis-
cussdo que se busca realizar no proximo tépico diz respeito ao papel
que os provedores devem desempenhar para a defesa da vitima e dos

18 Apenas no primeiro semestre de 2020, a aplicacdo removeu, por meio de ferramentas
de inteligéncia artificial, 10.698.297 videos publicados em todo o mundo. O total de
videos removidos com a ferramenta de deteccgao e a partir dos comandos langcados
manualmente chegou a 37.682.924 na india, 9.822.996 nos Estados Unidos, 6.454.384
no Paquistao, 5.525.783 no Brasil e 2.949.620 no Reino Unido. “Na primeira metade de
2020 (1° de janeiro - 30 de junho), 104.543.719 videos foram removidos globalmente
por violar nossas Diretrizes da Comunidade ou Termos de Uso, o que representa me-
nos de 1% de todos os videos publicados no TikTok. Desse total, encontramos e remo-
vemos 96,4% dos videos antes que um usuario denunciasse e 90,3% foram removidos
antes de receber uma Unica visualizagao”. (TIKTOK, 2020)

19 Diante da regra fixada pela Lei n° 13.718, de 24 de setembro de 2018, que deu nova
redagéo ao art. 225 do Cddigo Penal, trata-se de crime que se processa por meio de
acao publica incondicionada. A notoriedade do fato, com sua ampla divulgacao por
meio da Internet, pode levar a instauragéo de inquérito policial mesmo que a familia
da vitima nédo acione o Sistema de Justica Criminal.
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direitos difusos de criangas e adolescentes que acessam a internet e
devem ser protegidos de contetdo prejudicial ao seu desenvolvimento.

Atuacao dos provedores de servicos em
casos de viralizagcao de conteudo violador
dos direitos de criangas e adolescentes
vitimas de violéncia sexual

Como referido no topico anterior, a questdo relativa a ocorréncia ou ndo
de violéncia sexual contra a adolescente nao é a questao preponderante
nesta analise. O desenrolar dos acontecimentos, a partir da viralizacdao
do contetido e da intervencdo de diversos usuarios de redes sociais
com grande capacidade de chamar atencao para o suposto estupro
de vulneravel, gerou situacgao de indiscutivel quadro de violagdo de
direitos da adolescente envolvida. Tenha ou ndo ocorrido o crime de
estupro de vulneravel, a circunstancia de sua privacidade estar ser-
vindo de combustivel para interacdes em redes sociais é suficiente para
que se caracterizem lesdes juridicas aos seus direitos fundamentais,?°
notadamente os direitos ao respeito,* considerada a flagrante lesdao
ao principio da dignidade da pessoa humana,? e a satide, ante o cres-
cente abalo emocional a partir da replicacao do contetdo eletronico.

20 Para Dirley da Cunha Junior (2020, p. 512), “podemos conceituar os direitos funda-
mentais como aquelas posi¢des juridicas que investem o ser humano de um con-
junto de prerrogativas, faculdades e instituicoes imprescindiveis a assegurar uma
existéncia digna, livre, igual e fraterna de todas as pessoas”. Conferir: (ALEXY, 2008);
(DWORKIN, 2002).

21 Para Valber Ishida, “a dignidade é a qualidade moral, que possuida por alguém, serve
de base ao proprio respeito em que é tida. Também se vincularia a respeitabilidade,
entendendo como o conjunto de qualidades que fazem a pessoa merecedora de con-
sideracao, de atencao por seus semelhantes. A dignidade é um atributo da pessoa, no
caso especifico, da pessoa em desenvolvimento: a crianca e o adolescente”. (ISHIDA,
2016, p. 70)

22 Soares conceitua dignidade da pessoa humana como “um constructo cultural fluido
e multiforme, que exprime e sintetiza, em cada tempo e espaco, o mosaico dos di-
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Esse intenso processo de interacdo dos usuarios das plataformas,
motivado pela viralizacdo do contetdo, é fator que permite ganhos
econOmicos para as empresas que as administram, na medida em que
mantém pessoas por mais tempo conectadas aos servigos de internet
e, com isso, permitem a exposicdo de antincios publicitarios e a coleta
constante de dados que aprimoram o mecanismo de exibicdo de tais
anuncios. Em outras palavras, o contetido eletronico que viola direitos
fundamentais de uma adolescente, ao ter sua disponibilidade garan-
tida, ao menos até que seja emitida uma ordem judicial no sentido de
que a remocao precisa ocorrer, gera lucros para as empresas em razao
diretamente proporcional ao sofrimento da vitima. (SANTOS, 2012)

A discussao que ocorreu durante o processo de tramitacdo do Marco
Civil da Internet para fixacdo das estratégias juridicas voltadas ao con-
trole do contetdo eletronico ilicito disponibilizado por meio de tercei-
ros gerou regra juridica que traria suposta imunidade aos provedores
de servicos, posto que as exce¢oes ao modelo de remogao por deter-
minacao judicial estariam restritas a casos envolvendo divulgacao de
cenas com nudez ou com atos sexuais de natureza privada e infracoes
a direitos autorais.?3 Prevaleceu a tese de que o sistema de notificacao

reitos humanos fundamentais, num processo expansivo e inexaurivel de realizagdo
daqueles valores da convivéncia humana que melhor impedem o aviltamento e a
instrumentalizacdo do ser humano”. (SOARES, 2010, posicao 2737 [e-book])

23 AlLein®12965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil, dispde nos seguintes termos: “Art. 19. Com
o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de
aplicacdes de internet somente poderd ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apds ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel o conteido apontado como infringente, res-
salvadas as disposi¢cdes legais em contrario. [..] § 2° A aplicacdo do disposto neste
artigo para infragdes a direitos de autor ou a direitos conexos depende de previsao
legal especifica, que devera respeitar a liberdade de expressdo e demais garantias
previstas no art. 5° da Constituicdo Federal. [..] Art. 21. O provedor de aplicagdes de
internet que disponibilize conteldo gerado por terceiros serd responsabilizado sub-
sidiariamente pela violagéo da intimidade decorrente da divulgagéo, sem autorizacao
de seus participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apds o recebimento de no-
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que constava na redacdo original do projeto® representava um risco a
liberdade de expressdo, ja que as plataformas sempre optariam pela
remocao do contetido logo apds a notificagdo para que ndo fossem
responsabilizadas civilmente caso o Poder Judiciario reconhecesse
posteriormente a ilicitude.

A légica do sistema de notificagdo e remogao imediata apresenta
dificuldades adicionais para sua operacionaliza¢dao em contextos espe-
cificos, como o das disputas eleitorais. Publicacdo eletronica reali-
zada pelo candidato a prefeito A, criticando o adversario B, poderia
levar este a notificar o provedor do servico de hospedagem ou de rede
social, o qual precisaria remover o conteiido, que somente poderia ser
republicado apds a manifestacdo de A que convencesse o provedor da
sua licitude. Caso a op¢ao do provedor fosse por ignorar a notificagao
de B, por entender que a notificacdo seria infundada, arcaria com as
consequéncias juridicas em regime de solidariedade. Esse sistema
isentaria o provedor da responsabilidade por remover o conteido
apos a notificacdo da suposta vitima do ilicito e deslocaria o mérito da
questdo, quanto a existéncia ou ndo de ilicitude, ao Poder Judiciario.

Nesse cenario, de atendimento da notificacdo do candidato B,
quando o final do més chegasse, o contrato de hospedagem pactuado
com o provedor deveria ser honrado pelo candidato A, e a disputa judi-
cial seria entre os dois candidatos. A premissa adotada na legislacao
atualmente em vigor € a da inexisténcia de relagdo “entre o provedor

tificagdo pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
conteldo. Paragrafo unico. A notificacdo prevista no caput deverd conter, sob pena
de nulidade, elementos que permitam a identificacéo especifica do material aponta-
do como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacao do pedido”. (BRASIL, 2014)

24 Segundo Marcel Leonardi (2019, p. 87), a proposta original era para remocao por meio
de "notificacao e retirada (‘'notice and takedown’) de qualquer tipo de conteudo pro-
duzido por terceiros [..]. Essa proposta foi abandonada ainda em fase de consulta
publica, em razao dos tremendos riscos que apresentava para a liberdade de expres-
sao on-line”.
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contratado para a ‘hospedagem’ de uma pagina e o seu conteudo,
pois o provedor presta apenas o servico de hospedagem, nao sendo
o titular da pagina hospedada”.>s (CORREA, 2010, p. 25) N3o seria
razoavel impor as empresas que hospedam sites a conferéncia de todo
o contetido publicado pelos seus clientes. Isso atrasaria a publicacdo,
aumentaria muito o custo e, com isso, prejudicaria a competitividade
das empresas nacionais frente a servigos prestados do exterior ao
mercado nacional.

Mas é importante atentar para um aspecto a ser considerado na
discussao que envolve a protecao dos direitos de criangas e adolescentes
em plataformas de redes sociais.?® Ndo existe mensalidade na grande
maioria desses servicos. O usuario se registra e imediatamente passa
a utilizar aplicacdes desenvolvidas com o que existe de mais avan-
¢ado nas areas de design e de linguagem de programacdo. Também é
caracteristica marcante desses servicos o alto grau de estabilidade e
de fluidez das aplica¢oes, garantido por infraestrutura tecnolégica de
elevado custo, sem necessidade de pagamento direto pelos usuarios.

0 modelo de negdcio das redes sociais, que atualmente sdo as
responsaveis por grande parte do fluxo de dados na internet e pelo
crescente tempo de exposicao a telas por parte de criancas e de ado-
lescentes, ndo esta centrado na remuneracdo pela prestacdo de ser-
vicos mediante pagamento em dinheiro. As empresas se sustentam
através da comercializac3o da atengdo das pessoas. (WU, 2016) E um
modelo antigo, utilizado desde o surgimento da imprensa e adotado por
empresas de radio e televisdo. Consiste em atrair grande contingente

25 A obra de Corréa (2010, p. 25) sustenta que “a responsabilidade do material armaze-
nado e distribuido através da Rede é exclusiva do autor”.

26 Para Fernando Eberlin (2017, p. 266), "no atual contexto brasileiro [..], a experiéncia
decorrente da legislacao e jurisprudéncia aponta para um caminho de pouca respon-
sabilidade dos provedores de aplicagcdo em relacdo ao conteddo gerado por terceiros,
ndo importando muito a natureza das atividades que realizam. [...] Para o sharenting,
isso significa que os websites sé estariam obrigados a adotar medidas independen-
temente de ordem judicial em casos extremos como os de pedofilia”.
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de pessoas por meio de um contetido gratuito para que sua aten¢ao
seja fixada por um determinado tempo. Quanto mais longo o periodo
e mais regular a frequéncia de exposicao ao conteido, melhor para
os negocios, pois uma fragdo desse tempo é vendida a anunciantes
que aproveitam a oportunidade para convencer os consumidores do
conteddo gratuito a adquirir produtos e a contratar servigos.

Para tanto, as plataformas precisam de contetido chamativo. Seus
negacios serdao bem-sucedidos se os usuarios passarem muitas horas
por dia acessando os servicos, consumindo noticias, videos engra-
cados, relatos fantasticos, pois isso vai permitir a entrega de publi-
cidade personalizada a partir dos dados coletados durante o uso da
aplicacdo.”” Grande parte dos contetdos cientificos e culturais obtém
discreta audiéncia na Internet, com a média girando em centenas de
acessos. O usuario assiste ao video do YouTube com palestra sobre
“Liberalismo Economico” e se da por satisfeito. Quando muito, realiza
um comentario sobrio sobre as reflexées académicas apresentadas
pelo palestrante. Por razoes desconhecidas, considerando a opacidade
dos algoritmos responsaveis pela exibicdo de sugestdes, para que o
video seja acessado quase sempre é necessario recorrer ao motor de
busca do servico.

0 quadro é diferente quando o video diz respeito a uma menina
de 12 anos que esta namorando um adulto. Esse tipo de contetido é
acessado milhdes de vezes em um intervalo de poucas horas. Quem
clica, ndo apenas comenta, como o faz de maneira inflamada, carre-
gado com linguagem apelativa que vai despertar a atenc¢do de outros
usuarios. Ndo contente, a pessoa decide compartilhar o conteido
eletronico com amigos e familiares, que podem ndo estar seguindo o
usuario autor da postagem, além de replicar em outras plataformas,
enquanto é detalhadamente monitorada pelos potentes computadores

27 Para uma completa andlise das conjunturas juridica e econdmica que cercam essa
crescente tendéncia de coleta dos dados pessoais para finalidades comerciais: (ZU-
BOFF, 2019)
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das diversas empresas, que trocam dados entre si e conseguem tracar
um perfil detalhado, com identificacdo das preferéncias, das marcas
da personalidade, das necessidades e dos desejos do potencial con-
sumidor. (LINDSTROM, 2016)

As empresas que administram as redes sociais ndo querem ser obri-
gadas, por meio de lei, a remover contetidos logo ap6s a notificacdo da
suposta vitima, porque isso tende a minar o seu modelo de negocios.
Elas precisam desse conteudo disponivel porque ele chama atencao
e viabiliza forte engajamento dos usuarios, que permanecem mais
tempo com sua atengdo voltada a aplicagdo e aos constantes antincios
exibidos. Ndo se trata de proteger o direito fundamental a liberdade
de expressdo. Nio se trata de defender os valores democraticos. E uma
questdo de sobrevivéncia empresarial. Se o contetido é removido com
muita frequéncia da plataforma, os usuarios tendem a migrar para
outro servico de internet, preferencialmente um que seja provido por
empresa sediada em paises com legislacdo mais permissiva.

Ndo se sustenta a interpretacao de que a legislacdo brasileira fixou,
por meio do Marco Civil da Internet, um regime de imunidade juridica
para que os provedores de servicos de internet possam ignorar os direitos
fundamentais de criancas e adolescentes e os deveres juridicos que as
empresas devem cumprir para que o desenvolvimento dessas pessoas
ocorra de forma sadia e plena, sem episodios de violéncia ou de opressdo.2s
Incidem em situagdes, como a do caso analisado neste trabalho, normas
previstas no Estatuto da Crianca e do Adolescente,* na lei que estabelece

28 A Doutrina da Protecao Integral esta sintetizada no seguinte dispositivo constitucio-
nal: “Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a alimen-
tacao, a educacao, ao lazer, a profissionalizagao, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria, além de colocéa-los a salvo de toda
forma de negligéncia, discriminacao, exploragao, violéncia, crueldade e opresséo”.
(BRASIL, 1988)

29 Dentre as diversas normas da Lei n° 8.069, de 13 de julho de 1990, destacam-se os
seguintes dispositivos: “Art. 4° E dever da familia, da comunidade, da sociedade em
geral e do poder publico assegurar, com absoluta prioridade, a efetivagéo dos direitos

As vitimas de violéncia sexual e as redes sociais 477

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8228a4aa - c914b28c - 83al96ea - 2f7de304



o Sistema de Garantia de Direitos da Crianca e do Adolescente Vitima ou

Testemunha de Violéncia3® e no proprio Marco Civil.>*

A veiculacdo da imagem da adolescente em servicos de internet,

embora a primeira vista possa representar algo incontrolavel, cons-

titui violacao de direitos que nao é tratada de forma adequada pelas

empresas de tecnologia, como Facebook e Twitter. A arquitetura da

internet, como ja apontado no primeiro topico deste trabalho, pos-

sui caracteristicas que dificultam o controle dos contetidos em razdo

da possibilidade de rapida replicagdo dos arquivos eletronicos e da

30

S

referentes a vida, a salde, a alimentacao, a educacao, ao esporte, ao lazer, a profis-
sionalizacéo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria. [...] Art. 15. A crianca e o adolescente tém direito a liberdade, ao respeito
e a dignidade como pessoas humanas em processo de desenvolvimento e como su-
jeitos de direitos civis, humanos e sociais garantidos na Constituicdo e nas leis. [...]
Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica
e moral da crianga e do adolescente, abrangendo a preservagao da imagem, da iden-
tidade, da autonomia, dos valores, idéias e crengas, dos espagos e objetos pessoais.
Art. 18. E dever de todos velar pela dignidade da crianca e do adolescente, pondo-os
a salvo de qualquer tratamento desumano, violento, aterrorizante, vexatério ou cons-
trangedor”. (BRASIL, 1990)

A Lein°®13.431, de 4 de abril de 2017, assim dispde: “Art. 5° A aplicagao desta Lei, sem
prejuizo dos principios estabelecidos nas demais normas nacionais e internacionais
de protecgao dos direitos da crianca e do adolescente, tera como base, entre outros,
os direitos e garantias fundamentais da crianca e do adolescente a: [...] lll - ter a
intimidade e as condigdes pessoais protegidas quando vitima ou testemunha de vio-
léncia; [...] Art. 12. [...] § 2° O juiz tomard todas as medidas apropriadas para a preser-
vagao da intimidade e da privacidade da vitima ou testemunha”. (BRASIL, 2017)

Esses séao os principais dispositivos da Lei n° 12.965, de 23 de abril de 2014, que in-
cidem em tais situagdes: "Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressado, bem como: [...] Il - os direitos hu-
manos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; [...] V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; [...]
Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo as-
segurados os seguintes direitos: [...] | - inviolabilidade da intimidade e da vida privada,
sua protecéo e indenizagao pelo dano material ou moral decorrente de sua violagao;
[..]1 XIII - aplicagdo das normas de protecdo e defesa do consumidor nas relagdes
de consumo realizadas na internet. [...] Art. 29. [...] Paragrafo Unico. Cabe ao poder
publico, em conjunto com os provedores de conexao e de aplicagdes de internet e a
sociedade civil, promover a educacao e fornecer informacdes sobre o uso dos progra-
mas de computador previstos no caput, bem como para a definicdo de boas praticas
para a inclusao digital de criangas e adolescentes”. (BRASIL, 2014)

478 Paradigmas atuais do conhecimento juridico

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8228a4aa - c914b28c - 83al96ea - 2f7de304



hospedagem em dispositivos que podem estar localizados em qualquer
ponto do planeta. Surge, nesse cenario, a dificuldade de reconhecer
avalidade de uma decisdo judicial para restringir o direito de alguém
que se encontra em outro estado soberano.

A pretensao de excluir da internet e impedir novas publicagoes das
cenas do beijo entre a adolescente e o adulto e outras midias publicadas
originalmente na plataforma TikTok é de dificil concretizag¢do. Mas a
arquitetura das principais redes sociais pode e, uma vez observadas
as normas juridicas que tutelam os direitos fundamentais de crian-
cas e adolescentes como a do caso ora estudado, deve ser adaptada
as demandas de remocdo e de bloqueio de novas publicac¢des. Se isso
ocorre para protecao de direitos autorais (COMO FUNCIONA..., 2020)
e para impedir a disseminacdo de pornografia de vinganca (O QUE
DEVO..., 2020), nada impede, do ponto de vista técnico, que tais fer-
ramentas sirvam ao cumprimento de ordens judiciais que indiquem
as midias ilicitas.

A alegacdo de que essa postura de bloqueio de novos envios pode
violar o direito a liberdade de expressdo levaria ao absurdo de se reco-
nhecer maior peso a direitos patrimoniais de quem investe em obras
fonograficas (HAIDAR; LICHOTE, 2013)3 em relagdo a direitos funda-

32 Para Gilmar Ferreira Mendes e Victor Oliveira Fernandes (2020, p. 28), “a tendéncia
de re-territorializacdo dos Estados Nacionais no ciberespaco a partir da edigdo de
leis que garantam o poder de os Tribunais exigirem dos provedores de internet da-
dos de comunicagédo armazenados em paises estrangeiros também deve integrar a
fiscalizacado abstrata do art. 11 do MCI. Aqui, ressalta-se a necessidade de, mesmo
na jurisdicdo constitucional doméstica, serem compreendidos os entrelagamentos
dos regimes juridicos internacionais, de modo a se reconhecer que a compatibilidade
interna da legislagdo com o texto constitucional deve esforcar-se em torno da har-
monizacgao do regime transnacional. Seja em razao da relevancia tedrica dessas dis-
cussoes, seja em razéo dos impactos que as futuras decisdes do STF irdo repercutir
nessas searas, esses dois focos de redefinicao da jurisdigéo constitucional brasileira
devem ser aprofundados enquanto agenda de pesquisa para o caso brasileiro”.

33 “Jodo Gilberto se associou a Daniel Dantas, sécio do banco Opportunity, em um ne-
gbcio pelo qual o musico recebeu R$ 10 milhées, conforme revelou reportagem da
revista ‘Epoca’ desta semana. O valor foi pago como adiantamento num acordo que
prevé que Dantas terd direitos sobre quatro discos do musico lancados pela EMI,
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mentais compreendidos na Doutrina da Protecdo Integral de criangas
e adolescentes (VERONESE, 2019), quando sopesados com o direito a
manifestar o pensamento. Mesmo que um malabarismo argumentativo
permitisse concluir pela necessidade de conceder protecao especial a
direitos de propriedade sobre o direito a critica literaria,* nao possui
viabilidade a tese que restringe a utilizacdo de ferramenta apta a dimi-
nuir a expansao de contetido que viola direitos fundamentais de uma
adolescente vitima de violéncia psicoldgica, no contexto de provavel
violéncia sexual, quando essa mesma ferramenta serve diuturnamente
a protec¢do dos detentores de direitos autorais.

As redes sociais disponibilizam espagos para que as pessoas pos-
sam divulgar aptiddes artisticas, compartilhar sentimentos, exercer
o direito de critica e a militancia politica, dentre outras iniciativas
que demandem um espago para expressao do pensamento. Antes do
surgimento da internet, para que se atingisse uma grande quantidade
de pessoas, caberia recorrer a cartazes, jornais, programas de radio
e de televisdo. O regime de responsabilidade dos divulgadores levava
a medidas sancionatorias e algumas vezes repressivas. Mesmo em
regimes democraticos, sem a estruturacgao de institui¢oes voltadas
a censura, é viavel juridicamente o recolhimento de exemplares, a
remocao de cartazes, a proibicdo de que uma matéria venha a ser divul -
gada. Embora a regra seja de prévia avaliagdo judicial, com vedagdo ao
desempenho de censura prévia por parte de agéncias governamentais,

caso Joao Gilberto ganhe a disputa judicial que trava com a gravadora pela proprie-
dade dos albuns”. De acordo com Sérgio Branco, “o alvorecer do direito autoral nada
mais é que a composicéo de interesses econdmicos e politicos. Ndo se queria, entéo,
proteger prioritariamente a ‘obra’ em si, mas sim os lucros que dela podem advir. E
evidente que ao autor interessava também ter a obra protegida em razédo da fama
e da notoriedade de que poderia vir a desfrutar, mas essa preocupacgéo vinha, sem
duvida, por via transversa”. (BRANCO, 2007, p. 15)

34 Malabarismos que nédo resistem ao argumento de Robert Alexy (2008, p. 511), para
quem os direitos fundamentais “séo posi¢coes que, do ponto de vista do direito cons-
titucional, sdo tdo importantes que a deciséo sobre garanti-las ou nao garanti-las nao
pode ser simplesmente deixada para a maioria parlamentar simples”.
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sempre sera possivel alegar a ciéncia inequivoca de todos os envolvidos
com a difusdo das mensagens ilicitas e, com isso, obter sua respon-
sabilizacdo a0 menos no ambito civil.

Para ilustrar a responsabilidade decorrente do uso de uma proprie-
dade de terceiro com o intuito de praticar ilicito por meio do abuso do
direito de manifestar o pensamento, imagine-se o seguinte caso. Paulo
passa por uma das avenidas mais movimentadas do municipio em que
reside quando se depara com um cartaz contendo a seguinte frase: “A
filha de Paulo foi estuprada”. Tal cartaz esta colado em muro de imével
residencial. Imediatamente, ele manobra o carro e se dirige a tal imével,
constatando que ndo seria facil remover o adesivo. Toca a campainha e
é atendido por Francisca, simpatica idosa que informa nao saber quem
colara o cartaz. A situac¢ao pode ser resolvida de forma muito simples
por meio da autoriza¢ao imediata, por parte de Francisca, para que
Paulo remova por conta propria o cartaz. Como ndo ha cameras de
seguranca, nem testemunhas ou pessoas das quais Paulo suspeite, a
situagao se resolve dessa forma, com a remocao da mensagem e danos
leves a propriedade de Francisca.

Essa situacdo ocorre de forma muito frequente na internet. Pessoas
sdo vitimas de violéncia moral e psicoldgica e se dirigem a provedores
que se negam a retirar o contetido do ar sob o argumento de que isso
poderia violar o direito a livre manifestacdo do pensamento. O Paulo
que consta da faixa é o mesmo Paulo que solicita a remoc¢do? Como
existe a chance de o estuprador da filha de Paulo ainda nao ter sido
preso, seria importante deixar a faixa no local para que a policia se
sinta pressionada a realizar a prisdo? O custo para remo¢ao do con-
teddo vai ser pago por quem? De que adianta tirar a faixa se amanha
a pessoa pode cola-la em outro imdvel, ou até no mesmo imadvel?35

35 Para Marcel Leonardi (2019, p. 226), “quando o conteudo ilicito volta a ser disponibi-
lizado por outros usuérios por meio do mesmo Website, o julgador pode autorizar a
remocao dos conteudos republicados mediante simples aviso da vitima ao interme-
diario que controla o servico, evitando-se a propositura de novas a¢des judiciais com
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Esses sdo alguns dos muitos questionamentos que podem ser apre-
sentados para que o “cartaz” continue onde esta, gerando audiéncia
para a plataforma, enquanto os direitos fundamentais da filha de
Paulo sdo violados.

Algumas pessoas desistem, fragilizadas pela violéncia e, agora
mais ainda, pela indiferenca daquele que, por meio de um simples
gesto,3¢ poderia amenizar, por pouco que fosse, o grande sofrimento
da vitima da violéncia. Outras conseguem reunir for¢as para reagir ou
possuem recursos financeiros para custear caros servigos juridicos,
obtendo ordem judicial que leva o provedor a remover o “cartaz”. Nao
de imediato, mas no prazo concedido pelo juiz ou até com atraso, sob
ajustificativa de que existe um grande volume de demandas similares
para serem cumpridas. Como “cameras de seguran¢a” permanecem
constantemente apontadas para o “muro” dos provedores,?” a partir
de ordem judicial é possivel obter imagens com registros da pessoa
que estava encapuzada quando realizou a colagem. Mas eles se negam
a entregar novas imagens caso outros cartazes idénticos sejam colados

esse objetivo. Em casos mais graves, o julgador pode determinar aos intermediarios
que controlam os servigos que monitorem seus servidores ou Websites por um certo
periodo, expressamente determinado em sua decisdo, de modo a coibir novas veicu-
lacbes do mesmo contelddo. Como se destacou, a imposicao dessa medida de fisca-
lizagéo, de modo temporario, ndo impde dnus excessivos aos provedores locais nem
a terceiros, perante a limitagédo temporal e a possibilidade de reversdo da medida”.

36 Amartya Sen (2011, posicéo 4299 [e-book]) ilustra sua teoria sobre as razdes impar-
ciais, que nao exigem um beneficio mutuo como fundamento para adocao de com-
portamentos razodveis em relacdo aos outros, com uma analogia da responsabilidade
materna. A mae protege o filho “ndo porque ela deu a luz [..], mas porque a mae pode
fazer coisas para influir na vida de seu filho que ele mesmo nao pode fazer. A razdo
para a mae ajudar a crianga, nessa linha de pensamento, nao é guiada pelas recom-
pensas da cooperagao, mas precisamente pelo reconhecimento de que ela pode, de
forma assimétrica, fazer coisas pela crianga que fardo uma enorme diferencga para sua
vida e que a propria crianga nao pode fazer. A mae nao precisa [..] procurar qualquer
contrato ‘hipotético’ para compreender sua obrigagédo com a crianga”.

37 Nos arts. 13 e 15 do Marco Civil da Internet, sdo regulados os deveres de guarda dos
registros de conexao e de acesso a aplicagdes, fundamentais para os trabalhos de in-
vestigacao dos ilicitos praticados no espaco cibernético. Conferir: (BARRETO; KUFA;
SILVA, 2020)
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no dia seguinte. Também se recusam a remover tais cartazes logo
apos a colagem, a menos que novas ordens judiciais sejam entregues
por Paulo.

Esse exemplo pode parecer absurdo, mas acontece com grande
frequéncia. Os provedores removem uma publicagdo e mantém outras
idénticas no ar sob o argumento de que s6 podem agir com a apresen-
tacdo de novas ordens judiciais que especifiquem o endereco eletronico
onde publicadas. Também se recusam a monitorar seus servidores e
recorrem até as tltimas instancias para ndo serem obrigados a cumprir
com obrigacdes fixadas em decisdo judicial, muitas vezes confirmadas
por 6rgaos colegiados de tribunais.3® Isso ocorre ao mesmo tempo em
que monitoram e incluem em lista de bloqueio arquivos de midia para
fazerem cumprir obriga¢0Oes contratuais pactuadas para a protecao da
propriedade daqueles que investem em direitos autorais.

Conclusao

Situar a discussdo no plano do direito ao esquecimento é um equivoco,
pois a volatilidade do contetido eletronico e as caracteristicas arquite-
tonicas da internet projetam um cenario de custos muito elevados para
que a tutela plena dos direitos fundamentais seja alcan¢ada. Em outras
palavras, é uma missdo quase impossivel para o Sistema de Justica
impor que determinada midia seja banida para sempre de todos os

38 "O desembargador Alcides da Fonseca Neto, da 24* Camara Civel do Tribunal de Jus-
tica do Rio, confirmou decisdo em primeira instancia para determinar que o facebook
retire do ar um video de apologia ao crime com a participacdo de criangas. De acordo
com informacdes do processo, as imagens mostram os pequenos repetindo frases
impréprias de intolerancia. O facebook também deverd monitorar suas redes para
impedir nova veiculagao do video, além de incluir a hash do arquivo (assinatura digi-
tal) na Black list, o que significa que ndo serd possivel realizar o upload das imagens.
No recurso, o facebook alegou que ja havia retirado o video, mas néo possuia meios
técnicos para fiscalizar e monitorar previamente contetdos de terceiros inseridos em
sua plataforma”. (VIDEO..., 2019) As poucas informacdes publicas sobre o processo,
disponibilizadas em Diario Oficial, apontam para a interposicao de Recurso Especial,
conforme publicacédo realizada em 24 de janeiro de 2020. (JUSBRASIL, 2020)
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dispositivos conectados a rede mundial de computadores e, portanto,
figure como inacessivel para qualquer pessoa, seja a vitima da violéncia
que ndo quer rever o episédio que tanto mal lhe causou, sejam pes-
soas do seu convivio ou criancas e adolescentes que devem ter acesso
vedado a tal contetido sob pena de prejudicar o seu desenvolvimento.

A discussdo precisa, ao seu turno, estar situada nas medidas téc-
nicas que podem ser adotadas, dentro de critérios de razoabilidade,
pelas empresas que prestam os servicos de internet mais populares.
O porte economico dessas empresas viabiliza a criacao de estruturas
voltadas ao cumprimento de deveres juridicos voltados a tutela da
dignidade da pessoa humana. Por mais permissiva que seja a leitura
dos principios juridicos protetores da liberdade de iniciativa no plano
econdmico, ela precisa estar conectada com os demais principios
fundamentais de um Estado Democratico de Direito. Obter audiéncia
por meio de contetdo eletronico que viola o sentimento coletivo de
respeito a criangas e adolescentes vitimas de violéncia sexual ndo
representa um modelo de negécio sustentavel juridicamente.

No primeiro topico desta exposi¢ao foram apresentados exemplos
de adequacao da arquitetura da internet para viabilizar o controle
voltado a atender interesses governamentais, consideradas carac-
teristicas politicas de regimes que ndo se enquadram no conceito de
democracia que prevalece em nagoes ocidentais. Essas mesmas fer-
ramentas tecnoldgicas, que controlam o fluxo das informagoes que
circulam pela rede mundial de computadores, também vém sendo
utilizadas para proteger os direitos autorais e as vitimas de violéncia
psicolégica praticada no ambito do processo que se convencionou
denominar pornografia de vinganca.

O caso analisado por meio do segundo topico deste trabalho nédo
se enquadra em tal conceito porque as cenas publicadas na rede social
TikTok seriam expressao de uma brincadeira. Ao menos essa foi a
ultima manifestacdo puiblica da adolescente que teria sido alvo da
preocupacao de diversas personalidades que mantém perfis ativos em
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redes sociais. As midias foram publicadas com o seu consentimento e a
provavel concordancia de seus familiares, pois a mulher que seria mae
da adolescente participou da gravagdo de um dos videos que ganhou
notoriedade. No entanto, é clara a violagdo dos direitos de imagem
da adolescente e a auséncia de autorizagdo para que pessoas utilizem
seu retrato e repliquem em outras redes sociais os videos ja excluidos
pela aplicacdo, onde originalmente publicados.

Como exposto no terceiro topico, embora existam ferramentas que
restringiriam muito a disponibiliza¢ao desse contetido, permitindo
uma ag¢do de remocdo em massa das midias viralizadas, as empresas
proprietarias das plataformas de redes sociais abstém-se de adotar
tais providéncias em razdo da audiéncia que o caso ainda pode gerar
para as suas plataformas, esquivando-se por meio do argumento de
que a legislacao brasileira teria fixado a necessidade de uma ordem
judicial fora das hipoteses elencadas no Marco Civil da Internet. Essa
solucdo juridica é muito conveniente para a protecdo dos interesses
comerciais dessas empresas e contribui para o agravamento do pro-
cesso de abalo emocional das vitimas de episodios similares.

Essa internet que permite o enriquecimento de poucas empresas
ao custo do sofrimento de criancas e adolescentes vitimas de violéncia
sexual ndo corresponde aquele ambiente pensado, mais de cinquenta
anos atras, para a difusdo de conhecimento e o intercambio cultural.
Quanto mais a balanc¢a pender para o lado da protegao de direitos auto-
rais, enquanto do outro estdo situagcdes como a do caso analisado neste
trabalho, mais distante o modelo de governanca estara dos propdsitos
daqueles que projetaram uma rede mundial de computadores. Essa é
uma questao juridica que pode e deve ser enfrentada nos parlamen-
tos, nas cortes de justica e, sobretudo, nas instancias de decisdo que
existem dentro de todas as empresas que administram redes sociais.

Por menor que seja o gesto de respeito ao sofrimento, por mais
timida que seja a proatividade na remocdo do conteudo ilicito, isso
representara muito na vida das vitimas. Cumprir as ordens judiciais que

As vitimas de violéncia sexual e as redes sociais 485

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8228a4aa - c914b28c - 83al96ea - 2f7de304



determinam o monitoramento e o bloqueio de midias seria algo basico,
mas que até o momento ndo vem ocorrendo no Brasil. Os recursos se
acumulam em tribunais superiores e, dada a lentidao causada pelo
intrincado sistema recursal brasileiro, as midias violadoras continuam
se replicando livremente, de modo a desencorajar iniciativas judiciais
contra as empresas. Essa liberdade econémica, muito sedutora para
os negocios a curto prazo, pode trazer graves consequéncias para a
propria existéncia das plataformas, caso se transformem em ambientes
de inviavel convivéncia decorrente da falta de empatia e em razao dos
abusos cometidos, também por omissao, em nome do engajamento
dos usuarios.
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