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INTRODUCAO
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Na introducdo de sua célebre obra “A Sociedade em Rede”, o
socidlogo espanhol Manuel Castells afirma que “a tecnologia ¢ a
sociedade, e a sociedade ndo pode ser entendida ou represen-
tada sem suas ferramentas tecnologicas."” De fato, parece iluso-
rio buscar a compreensao da organizacao e das dinamicas so-
ciais sem gue se debruce sobre as tecnologias que as permeiam,
sobretudo em se tratando de um contexto, como é o que se
coloca no mundo contemporaneo, no qual tecnologias digitais
impdem-se no cotidiano de grande parte da populacao global,
tornando-se praticamente onipresentes.

O crescente poderio econdmico das ‘Big Techs’?, a hiper-digi-
talizacdo de grande parte das interacdes sociais no contexto da
pandemia do coronavirus, o exponencial aumento do numero de
cidadaos munidos de smartphones?® - diversos sao 0s sinais que
tornam evidente que as tecnologias digitais, sobretudo as de
informacdo e comunicacao, entranham-se de maneira cada vez
mais intensa as vidas dos individuos, inclusive - ou, quem sabe,
principalmente - da atual geracao de criancas e adolescentes,
gue, segundo levantamento conduzido pela UNICEF, correspon-
dem a um terco dos usuarios da internet no mundo?.

No Brasil, conforme dados da pesquisa TIC Kids Online 2020,
94% das criancas e adolescentes de 10 a 15 anos utilizam a in-
ternet, sendo que, em 2020, 89% deles valeram-se dela para
atividades e pesquisas escolares, enquanto que 51% a utilizaram
para ler jornais, revistas ou noticias®. Nao se ignora, € claro, os
enormes indices de exclusao digital que, lamentavelmente, ainda

1 CASTELLS, Manuel. A Sociedade em Rede. Paz e Terra, 62 ed., 2002, p. 43

2 LEAL, Kariny. Big Techs superam estimativas de balangos e consolidam
crescimento durante a pandemia. Forbes. Disponivel em: <https://forbes.com.br/
forbes-money/2021/04/big-techs-superam-estimativas-de-balancos-e-consolidam-
crescimento-durante-a-pandemia/> (acesso em 03.02.2022)

3 Tiinside. Gartner: vendas globais de smartphones aumentaram 10,8% no se-
gundo trimestre de 2021. Disponivel em: <https://tiinside.com.br/14/09/2021/
gartner-vendas-globais-de-smartphones-aumentaram-108-no-se-
gundo-trimestre-de-2021/#:~:text=Not%C3%ADcias-,Gartner%»3A%20vendas%20
globais%20de%20smartphones%20aumentaram%2010%2C8%25,n0%20segundo%20
trimestre%20de%202021&text=As%20vendas%20globais%20de%20smartphones,a-
cordo%20com%20pesquisa%20do%20Gartner.> (acesso em 03.02.2022)

4 UNICEF. Make the digital world safer for children - while increasing online access
to benefit the most disadvantaged. Disponivel em: <https://www.unicef.org/press-
releases/unicef-make-digital-world-safer-children-while-increasing-online-access-
benefit-most#:~:text=NEW%20YORK%2C%2011%20December%202017,annual%20
flagship%20report%20released%20today>. (acesso em 03.02.2022)

5 Nic.br e Cetic.br. Tic Kids Online Brasil 2020. Disponivel em: <https://cetic.br/media/
docs/publicacoes/2/20211125083634/tic_kids_online_2020_livro_eletronico.pdf>
(acesso em 03.02.2022)
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atingem a realidade de muitas das criancas e adolescentes no
Brasil, bem como o fato de que grande parte desses individuos
sO conseguem acessar a Internet de forma precaria (através

de telefone celular, por exemplo)®. Porém, seja no contexto na-
cional, seja no plano internacional, nao restam duvidas de que
grande parte das criancas e adolescentes, pessoas dotadas de
caracteristicas bastante particulares em razao do peculiar esta-
gio de desenvolvimento que se encontram, interagem com as
tecnologias digitais cotidianamente e as tém como parte inte-
grante de suas vidas.

Esse cenario, porém, ndo é desacompanhado de riscos. Pelo
contrario, a utilizacdo massiva da internet por criancas e adoles-
centes desperta preocupacdes de diversas ordens no que diz
respeito aos impactos em sua saude, privacidade, desenvolvi-
mento e seguranca, muitas das quais sequer seriam imaginaveis
em um mundo anterior a expansao das tecnologias de informa-
cao e comunicacado. Muitas vezes, esses impactos decorrem do
proprio modelo de negodcios das grandes corporacdes que de-
senvolvem e oferecem ao publico essas tecnologias, um modelo
baseado na coleta massiva de dados pessoais e exploracdao des-
ses dados para fins comerciais diversos, como o direcionamento
de publicidade e a criacao de perfis comportamentais para ana-
lises preditivas.

Exemplos alarmantes desses riscos ndo faltam. Um levan-
tamento da organizacao Reset Australia, conduzido em 2021,
mostrou ser possivel direcionar anuncios promotores de bebidas
alcoodlicas, fumigenos e emagrecimento excessivo a adolescen-
tes em rede social muito utilizada pelos jovens’ - o que depois
viria a ser corroborado pelo depoimento de Frances Haugen no
Senado americano?®. Jd em 2017, cerca de 2 milhdes de maes,
pais, responsaveis e criancas tiveram gravacdes de suas vozes

6 Para dados relativos a exclusdo digital e qualidade do acesso a internet, ver a
pesquisa TIC Domicilios 2020. Disponivel em: https://www.cetic.br/pt/publicacao/
pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-nos-
domicilios-brasileiros-tic-domicilios-2020/. Acesso em 14.02.2022

7 FARTHING, Rys. MCINTOSH, Alexandra. WILLIAMS, Dylan. Profiling children for
advertising: Facebook’s monetisation of young people’s personal data. Disponivel
em: <https://au.reset.tech/uploads/resettechaustralia_profiling-children-for-
advertising-1.pdf> (acesso em 03.02.2022)

8 Huggins, Katharine. Facebook whistleblower says the company ‘intentionally misled
the public’.Medill News Serive. Disponivel em: <https://dc.medill.northwestern.edu/
blog/2021/10/05/facebook-whistleblower-says-the-company-intentionally-misled-
-the-public/#sthash.ZACGwsi8.dpbs> (acesso em 03.02.2022)
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deixadas publicas por uma empresa norte-americana?® fabricante
de bichos de pelucia conectados a Internet, junto a 800 mil da-
dos cadastrais dos clientes.

Por outro lado, destaca-se que o acesso as tecnologias di-
gitais constitui-se como um direito social e de aprendizagem
amparado por varios marcos legais na politica educacional. Uma
educacao de qualidade para todos prepara os estudantes para
viver e usufruir das oportunidades do seu tempo, e atualmente o
acesso a computadores e equipamentos conectados a internet é
material escolar basico para que estudantes possam aprender e
adquirir habilidades essenciais para o exercicio da cidadania no
século XXI. O acesso as tecnologias digitais € pré-requisito para
qgue criancas e adolescentes usufruam de uma série de direitos e
oportunidades que ampliam as suas vozes, aprendizados, poten-
cialidades e participacao social.

Alguns exemplos de oportunidades que as tecnologias digi-
tais oferecem sao o acesso a fontes infindaveis de informacao
antes restritos ao ambiente escolar e as bibliotecas; possibili-
dades de expressao de suas culturas, brincadeiras, criacdes e
opinides; a possibilidade de educar-se a distancia mesmo em
contextos como o de uma pandemia; a conexao com amigos e
familiares que residem em outros locais; o0 acesso a bens cultu-
rais e servicos publicos. Ainda, as tecnologias da informacao e
comunicacao permitem que situacdes de desigualdade possam
ser mitigadas pelo acesso a internet. Em 2017, a UNICEF divul-
gou o relatdrio “Children in a Digital World”, segundo o qual no-
vas tecnologias e 0 acesso a internet tém um papel fundamental
no desenvolvimento da educacao, possibilitando que ela chegue
em areas remotas, capacite professores e permita o uso de ma-
teriais pedagodgicos que Nnao seriam possiveis sem a internet. Os
beneficios das tecnologias digitais para criancas e adolescentes
sao, portanto, inumeros, o que, por si sO, deve servir para afastar
qualguer concepcao que busque priva-los por completo da con-
vivéncia com elas.

Coloca-se, desta forma, um desafio a todos os agentes res-
ponsaveis pela protecdo das criancas e dos adolescentes - no
Brasil, familias, Estado e toda sociedade, incluindo empre-
sas, conforme o art. 227 da Constituicao Federal: garantir a

9 FRANCESCHI-BICCHIERAI, Lorenzo. Motherboard. Internet of Things Teddy Bear
Leaked 2 Million Parent and Kids Message Recordings. Disponivel em
<https://motherboard.vice.com/en_us/article/pgwean/internet-of-things-teddy-bear-
-leaked-2-million-parent-and-kids-message-recordings>. Acesso em 03.02.2022.
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preservacao dos seus direitos frente aos desafios trazidos pelas
tecnologias digitais, € a0 mesmo tempo assegurar 0 Seu acesso
as potencialidades e aos beneficios dessas tecnologias. Trata-se
de tarefa complexa e cuja realizacado passa, impreterivelmente,
Nnao apenas pela educacao das criancas e adolescentes para o
uso seguro e adequado das tecnologias digitais, mas também
pela adequacao dessas tecnologias aos seus direitos e interes-
ses, garantindo-se direitos das criancas e adolescentes por de-
sign'© e aplicando-se no mundo online todas as leis protetivas

ja existentes, como o Estatuto da Crianca e do Adolescente, o
Codigo de Defesa do Consumidor, a Lei Geral de Protecdo de
Dados Pessoais e a propria Convencao da ONU sobre os Direitos
da Crianca.

Assim, os movimentos politicos e sociais que se propdem a
alterar a realidade e clamar por direitos para grupos vulneraveis
ndao devem encarar a tecnologia digital com passividade, como
se algo neutro e dissociado da realidade sociopolitico-econdmi-
ca fosse, mas sim reivindica-la e buscar que se conforme a suas
demandas e necessidades, ainda que em oposicao aos inte-
resses dos agentes econdmicos e politico-institucionais que as
controlam. Nas palavras de Castells, “a tecnologia (ou sua falta)
incorpora a capacidade de transformacao das sociedades, bem
COMO 0OS USOS que as sociedades, sempre em um pProcesso con-
flituoso, decidem dar ao seu potencial tecnoldgico”. O ambien-
te digital é, portanto, um ambiente de disputa, cuja regulacao
€ imprescindivel para a garantia dos direitos das criancas e dos
adolescentes que nele navegam.

A protecdo aos direitos e interesses das criancas e adoles-
centes tem como um de seus principais alicerces normativos
a Convencao sobre os Direitos da Crianca da ONU, de 1989.
Cuida-se do tratado internacional mais ratificado mundialmen-
te, um consenso de 196 paises e que foi incorporado ao orde-
namento juridico brasileiro ja em 1990. A Convencao trouxe em
si uma série de disposicdes no sentido de reforcar a legislacao
nacional e garantir as criancas e adolescentes protecao especial
em razao de seu peculiar estagio de desenvolvimento, reconhe-
cendo-o0s, de maneira revolucionaria, como sujeitos plenos de
direitos, cujo melhor interesse deve ser levado em conta como

10 HARTUNG, Pedro. Children’s rights-by-design: a new standard for data use by tech
companies. Disponivel em: https://www.unicef.org/globalinsight/reports/childrens-ri-
ghts-design-new-standard-data-use-tech-companies. Acesso em 14.02.2022

11 CASTELLS, Manuel. A Sociedade em Rede. Paz e Terra, 62 ed., 2002, p. 44
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consideracao primordial em todas as decisdes que lhes digam
respeito (art. 3, paragrafo 1 da Convencao). Importante que se
tenha claro que a Convencao sobre os Direitos da Crianca, em
sendo tratado internacional de direitos humanos incorporado ao
ordenamento juridico brasileiro sem o qudérum qualificado pre-
visto no art. 59, §32 da Constituicdo Federal, tem carater suprale-
gal e infraconstitucional, conforme entendimento do Supremo
Tribunal Federal (STF)". Dessa forma, ndo pode ser tratada
como mero conjunto de orientacdes ou normas secundarias no
ordenamento brasileiro, mas sim como instrumento normativo
gue deve, portanto, ser plena e estritamente observado pelos
sujeitos aos quais se destina, encontrando-se em hierarquia su-
perior, inclusive, a propria legislacdo ordinaria.

A partir da necessidade de aplicacdao da Convencao sobre os
Direitos da Crianca na realidade do mundo digitalizado é que foi
produzido, pelo Comité dos Direitos da Crianca da ONU, o seu
Comentario Geral n° 25. O documento - que sucede outros 24
Comentarios Gerais produzidos pelo Comité, os quais também
aprofundam conceitos e entendimentos da Convencao sobre
temas especificos® - detalha normativamente a forma como a
Convencao se aplica e deve ser interpretada em relacdo ao am-
biente digital, especificando a que correspondem, exatamente,
os direitos e melhor interesse das criancas e adolescentes frente
as particularidades, ameacas e potencialidades desse ambiente.

A elaboracao do documento teve inicio em 2014, mas foi no
ano de 2019 que o Comité convidou todos os interessados a co-
laborarem com uma nota conceitual. Nessa etapa, recebeu 136
submissdes, das quais 29 vieram de Estados Partes; 5 de orga-
nizacdes regionais e agéncias ligadas a ONU; 7 de instituicdes
nacionais de Direitos Humanos e de Comissarios; 5 de grupos de
criancas e adolescentes; e 90 de organizacdes da sociedade ci-
vil. Foram consultadas, ainda, 709 criancas e jovens de 28 paises
diferentes, inclusive no Brasil.

Como se nota, o processo de elaboracdao do Comentario
Geral n2 25 contou com ampla participacao social. Estados, ins-
tituicdes privadas, especialistas e académicos, organizacdes da
12 STF. Recurso Extraordindrio 466.343-SP. Disponivel em: https://redir.stf.jus.br/

paginadorpub/paginador.jsp?docTP=AC&docID=595444. Acesso em 09.03.2022

13 Disponiveis em: https://tbinternet.ohchr.org/ _layouts/15/treatybodyexternal/
TBSearch.aspx?Lang=en&TreatylD=5&DocTypelD=11. Acesso em 14.02.2022

14 5Rights Foundation. Our rights in a digital world. Disponivel em: https://5rightsfoun-
dation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.pdf. Acesso em
14.02.2022
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sociedade civil, agéncias e Comissionarios da ONU, grupos de
criancas e adolescentes e individuos interessados no tema pu-
deram contribuir para a elaboracdao de um documento final que
mapeia, de maneira bastante ampla, os riscos e oportunidades
oferecidos pelas tecnologias digitais e as medidas a serem ado-
tadas pelos Estados para abordar e mitigar esses riscos e garan-
tir as criancas e adolescentes a fruicdao dessas oportunidades.

Mais ainda, o documento traz em si importantissimas dire-
trizes voltadas ao setor empresarial e sua devida fiscalizacao
por parte das autoridades estatais competentes no sentido de
garantir que suas atividades no ambiente digital ndo se tradu-
zam em violacdes aos direitos das criancas e adolescentes. Fica
nitida a preocupacdao do Comité em garantir a protecao desses
individuos contra a exploracao comercial na internet, trazendo
o Comentario diversas disposicdes que fomentam a adocao de
medidas para garantir, na governanca corporativa, no desenvol-
vimento de produtos e servicos e na prestacdao deles aos usua-
rios, o melhor interesse da crianca e todos os direitos da crianca
por design.

O reconhecimento da responsabilidade do setor empresarial
pela garantia dos direitos da infancia, alias, encontra eco no ja
mencionado art. 227 da Constituicao Federal, nas demais nor-
mas de protecao a infancia (arts. 42, 52 e 71 do ECA) e no dever
de cuidado imposto aos fornecedores de produtos e servicos
pela legislacdao consumerista (art. 69, inciso | do CDC) - dever
este que se estende, inclusive, as plataformas digitais, as quais
possuem responsabilidade pela criacao de espacos digitais para
criancas e adolescentes livres de exploracdao comercial, design
persuasivo para engajamento constante e publicidade infantil,
ainda que o conteudo publicitario seja produzido por terceiros.

Os comandos contidos no Comentario contra a exploracao
comercial promovida por empresas no ambiente digital somam-
-se a normas ja ha muito vigentes no ordenamento juridico bra-
sileiro que caminham na mesma direcao. A consagracao pelo
Comentario Geral da proibicao da publicidade imersiva e do
uso de dados de criancas e adolescentes para perfilamento e
direcionamento de publicidade comportamental, por exemplo,
deve ser lida de maneira conjugada a proibicao geral de toda
forma de publicidade infantil, inclusive no digital, ja posta no
Brasil pelos arts. 36, 37, §22, 39, IV do CDC e Resolucdao n° 163
do Conanda. Similarmente, os comandos do Comentario rela-
cionados a exploracdo de criancas enquanto atores econdmicos
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no ambiente digital somam-se as normas nacionais que estabe-
lecem que as atividades dos chamados “influenciadores mirins”,
guando menores de 16 anos (art. 403 da CLT), devem sempre
ser precedidas de alvara judicial, que estabelecera parametros
para garantir a conformidade do desempenho dessas atividades
ao melhor interesse desses individuos (art. 149, Il, ‘a’ do ECA e
art. 82 da Convencao n°® 138 da OIT).

Em suma, o Comentario Geral ndo apenas orienta os
Estados-partes acerca da aplicacdao da Convencao sobre os
Direitos das Criancas ao ambiente digital como também forne-
ce importantissimo mapa as empresas que atuam nesse ecos-
sistema para que ajustem-se as exigéncias do melhor interesse
da crianca e cessem com praticas comerciais abusivas como o
uso nocivo de dados pessoais, 0 emprego de influenciadores
mirins de maneira desregulada para producao de videos de
‘unboxing” e direcionamento de publicidade velada ao publico
infanto-juvenil, a adocao de padrdes de design e produtos e
servicos digitais que nao avaliem o impacto de sua utilizacao
pelas criancas e adolescentes, entre tantas outras. Fornece,
ainda, importante direcionamento a todos os profissionais do
Sistema de Justica para que se debrucem sobre essas ques-
tdes e combatam essas violacdes.

Trata-se, portanto, de instrumento de relevancia absoluta-
mente central a protecdo das criancas e adolescentes na inter-
net, que convoca Estados e empresas da area de tecnologia a
adotarem medidas concretas em prol desses individuos. Nas
palavras de Shoshana Zuboff, em evento de lancamento do
Comentario Geral organizado pela 5Rights Foundation:

“O Comentario Geral também é um documento inovador
porque, pela primeira vez, transfere a responsabilidade
primaria de individuos para instituicées, de criancas e
pais para governos e empresas, € capacita os legislado-
res com um mapa detalhado das ameacas existenciais e
as acoes praticas para vencer essas ameacas’®.

Destaca-se que o Comentario Geral n® 25 encontra respal-
do no poder normativo concedido ao Comité sobre os Direitos
da Crianca da ONU - orgao oficial ligado a Convenc¢ao e aos

15 A fala completa de Shoshana Zuboff no evento encontra-se disponivel em:
https://www.youtube.com/watch?v=4pLkriRv7iw. Acesso em 03.02.2021
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mecanismos de tratados no direito internacional publico. Assim
como os demais Comentarios Gerais prolatados pelo Comité,

o Comentario Geral n°® 25 veicula recomendacdes formais aos
Estados que devem ser por eles observadas, vez que tém a fun-
cao precipua de dar a interpretacao adequada a Convencao
sobre os Direitos das Criancas - de carater vinculante - frente a
novas realidades, dando concretude ao principio do melhor inte-
resse em contextos emergentes.

O documento esta estruturado em 20 paginas, 14 topicos e
125 paragrafos, ao longo dos quais o Comité traz disposi¢cdes so-
bre temas como direitos e liberdades civis das crian¢cas no am-
biente digital, principios estruturantes para implementacdo dos
direitos previstos no Comentario, educacao digital e tecnologia,
violéncia e discriminacao nas redes, entre outros.

Nesta publicacao, fruto de parceria entre o Instituto Alana
e o Ministério Publico do Estado de Sao Paulo, além do texto
integral do Comentario Geral n? 25 (paginas com fundo cinza),
localizam-se comentarios que visam explicar e aprofundar, de
maneira acessivel, os conceitos contidos no documento (paginas
com fundo branco), bem como relaciona-los a realidade e ao
ordenamento juridico brasileiro para apoiar sua compreensao e
facilitar para que as autoridades responsaveis no Brasil, como o
proprio Ministério Publico, promovam sua difusao e aplicacao,
reforcando leis e entendimentos nacionais ja existentes, como
a abusividade e ilegalidade da publicidade dirigida as criancas
também no ambiente digital ou a necessidade de garantia
de privacidade e protecao dos dados pessoais de criancas e
adolescentes'® e sua exploracdo comercial.

Cabe um alerta: o texto do Comentario e o resumo esque-
matico que aqui o acompanha foram escritos tendo por base o
conceito de crianca da Convencao sobre os Direitos da Crianca
da ONU, que define como crianca “todo ser humano com menos
de 18 anos de idade”. Assim, a palavra ‘criancas’, para os fins
dispostos no Comentario, deve ser compreendida como “crian-
cas e adolescentes”, ou seja, entendidas as primeiras como pes-
soas com até 12 anos de idade e os segundos como individuos
com idade entre 12 e 18 anos (art. 22 do Estatuto da Crianca e

16 BYRNE, Jasmina Byrne,DAY, Emma, RAFTREE, Linda. The Case for Better
Governance of Children’s Data: A Manifesto. Disponivel em: https://
www.unicef.org/globalinsight/reports/better-governance-childrens-data-
manifesto#:~:text=UNICEF%20has%20worked%20with%2017,needs%20and%20
rights%200f%20children. Acesso em 14.02.2022
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Adolescente). Acompanha o documento principal, ainda, um
resumo esquematico das principais disposicdes do Comentario
e 0s seus efeitos sobre os direitos das criancas e adolescentes.
Espera-se que esta versao comentada auxilie todos aqueles
qgue se interessam pela construcao de um ambiente digital mais
seguro e cidadao para criancas, adolescentes e suas familias a
apropriarem-se do conteudo deste tao importante instrumento
normativo e, a partir disso, mobilizar-se para garantir a sua im-
plementacao pelas familias, sociedade - incluindo empresas -,
e o proprio Estado e suas instituicdes. O ambiente digital ndo é
um territdrio sem leis, e cabe a todos assegurar que, do proces-
so dialdgico pela sua construcao, resulte um futuro digital res-
peitoso, frutifero e seguro para todas as criancas e adolescentes,
para que elas sejam protegidas na internet e ndo da internet -
um espaco tdo importante para o desenvolvimento de suas ca-
pacidades e potencialidades.

Boa leitura!
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RESUMO
ESQUEMATICO
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Nesta secdo, é apresentado um panorama geral das acdes, direi-
tos e oportunidades apontados pelo Comité para a garantia da
protecdo de criancas e adolescentes no ambiente digital.

As diretrizes retratadas no Comentario Geral destinam-se a
Estados Partes e empresas, devendo ser aplicadas em diferentes
niveis, temas e esferas para que se garanta a defesa dos direitos
digitais de criancas e adolescentes.

O Comentario Geral n® 25 apresenta quatro principios gerais
gue servem como guia na implementacao dos direitos previstos
na Convencao sobre o Direito das Criancas.

A. N3ao-discriminacao

Todas as crian¢cas devem receber acesso igual e efetivo ao am-
biente digital, inclusive com superacao da exclusao digital, evi-
tando-se qualguer forma de discriminacao.

B. O melhor interesse da crianca

Conceito dinamico e que requer avaliacdo adequada ao contex-
to. Todas as acdes de fornecimento, regulacado, design, gestdo e
uso das tecnologias digitais devem considerar o melhor interes-
se da crianca, considerando ainda a sua opinido.

C. Direito a vida, a sobrevivéncia e ao desenvolvimento

O uso de dispositivos digitais pode ser prejudicial para o desen-

volvimento da crianca. Estados Partes devem identificar e abor-

dar os riscos emergentes que as criancas enfrentam em diversos
contextos, inclusive ouvindo suas opinides sobre a natureza dos

riscos particulares.

D. Respeito pela opinidao da criangca

O ponto de vista das criancas deve ser considerado desde o de-
senvolvimento de produtos e servicos até a projetos legislativos.
As criancas devem poder expressar suas opinides no ambiente
digital em nivel local, nacional e internacional.

E. Desenvolvimento progressivo das capacidades
O desenvolvimento progressivo das capacidades da crian-
ca trata do processo de aquisicao gradual de competéncias,
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compreensao e agéncia da crianca. As medidas de protecao,
assim como os servicos digitais, devem ser adequados ao de-
senvolvimento progressivo das capacidades das criancas.

Ao integrarem o ambiente digital, as criancas entram em conta-
to com produtos e servicos, construindo relacdes com empresas
e instituicdes privadas em geral, as quais sao também respon-
saveis pelas criancas usuarias diretas ou indiretas de seus pro-
dutos ou servicos (art. 227 da Constituicao Federal e art. 71 do
Estatuto da Crianca e do Adolescente). O ordenamento juridico
brasileiro consagra o dever de cuidado das emypresas fornece-
doras de produtos e servicos no ambiente digital frente as crian-
cas, seja no ambito do direito do consumidor (art. 62, | do CDC),
seja no ambito das normas de protecao a infancia (art. 227 CF e
arts. 42, 52 e 71 do ECA), vinculando-as, assim, ao provimento de
espacos digitais livres de exploracdao comercial e outras formas
de violacao dos direitos da crianca.

A. Responsabilidades

As empresas devem respeitar os direitos das criancas e preve-
nir e remediar o abuso de seus direitos em relacao ao ambiente
digital. Estados Partes e suas instituicdes tém a obrigacdo de
assegurar gue as empresas cumpram essas responsabilidades.

B. Obrigacdes

As empresas devem impedir que suas redes ou servicos online
sejam utilizados de forma a causar ou contribuir para violacdes
ou abusos dos direitos das criancas, incluindo seus direitos a pri-
vacidade e protecao.

C. Vedacao a exploragcao comercial

As empresas devem abster-se de exploracao econdmica ou
comercial de criancas e adolescentes a partir de seus dados
pessoais em suas redes, produtos ou servicos, garantindo am-
bientes digitais livres de publicidade segmentada ou comporta-
mental dirigida ao publico infanto-juvenil.

D. Design protetivo
Embora as empresas possam nao estar diretamente envolvi-
das na perpetracao de atos prejudiciais, elas podem causar ou
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contribuir para violacdes do direito das criancas. O design no fun-
cionamento de servicos digitais deve respeitar os seus direitos.

E. Avaliacdao de Impacto

As empresas devem realizar diligéncias e avaliacdao de impacto
nos direitos da crianca, promovendo a divulgacdao ao publico. Os
abusos das empresas em relacdo aos direitos das criancas de-
vem ser prevenidos, monitorados, investigados e punidos.

F. Etica e acessibilidade

Todas as empresas que afetam os direitos das criancas em re-
lacado ao ambiente digital devem implementar marcos regulato-
rios, codigos industriais e termos de servicos que obedecam aos
mais altos padrdes de ética, privacidade e seguranca em relacao
ao design, engenharia, desenvolvimento, operacao, distribuicao
e comercializacao de seus produtos e servicos. Exige-se que as
explicacdes sobre 0s servicos e seus termos sejam apropriados
a idade das criancas, ou as maes, pais e cuidadores de criancas
muito pegquenas.

G. Consentimento

Quando o consentimento for solicitado para tratar os dados de
uma crianca, deve ser informado e dado livremente por ela ou,
dependendo da sua idade e de seu desenvolvimento progres-
Sivo, por seu responsavel, e obtido antes do tratamento desses
dados. Exige-se que as organizacdes que realizam o tratamento
verifiguem se o consentimento € informado e dado pelo respon-
savel e atende ao melhor interesse da crianca.

H. Tratamento de dados

As criancas e/ou seus responsaveis legais tém o direito de retirar
seu consentimento e se opor ao processamento de dados pes-
soais quando o controlador de dados nao demonstrar motivos
legitimos e superiores para o tratamento. Estes operadores de-
vem também fornecer informacdes as criancas e seus responsa-
veis sobre esses assuntos, em linguagem amigavel e em forma-
tos acessiveis. Qualquer interferéncia na privacidade de criancas
deve necessariamente observar o seu melhor interesse.

l. Vigilancia
Qualquer vigilancia digital de criancas, associada a qualquer
processamento automatizado de dados pessoais, deve respeitar
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o direito da crianca a privacidade e nao deve ser realizada in-
discriminadamente ou sem o conhecimento da crianca ou seus
responsaveis. Deve-se garantir direito de objecao, além de ser
considerado o meio menos invasivo a privacidade disponivel
para cumprir o proposito desejado.

O Comentario Geral n°® 25 traz disposicdes especificas sobre a
publicidade digital, que reforcam a proibicao geral de toda for-
ma de publicidade direcionada a criancas e da publicidade com-
portamental direcionada a criancas e adolescentes, protegendo-
-as contra a exploracao comercial (arts. 37, §22 e 39 inciso |V do
Codigo de Defesa do Consumidor, art. 52 do Estatuto da Crianca
e do Adolescente, art. 52 do Marco Legal da Primeira Infancia e
Resolucao n°® 163 do Conanda).

A. Conteudo comercial e melhor interesse

O melhor interesse da crianca deve ser o fio condutor também
da regulacao da publicidade digital, sobrepondo-se, inclusive,
aos interesses econdmicos das empresas, reforcando a ilegalida-
de da publicidade infantil digital no Brasil. Além disso, a busca
automatizada e a filtragem de informacdes, incluindo sistemas
de recomendacao, nao podem priorizar conteddos pagos com
motivacao comercial sobre as escolhas das criancas e adoles-
centes ou as custas do seu direito a informacao.

B. Identificacdao publicitaria

Patrocinio, product placement e todas as outras formas de con-
teudo comercial devem ser claramente distinguidas de todos os
outros conteudos e nao devem perpetuar esteredtipos de géne-
ro ou raciais.

C. Perfilamento e neuromarketing

As praticas de direcionamento de publicidade com base em
registro digital das caracteristicas reais ou inferidas de uma
crianca ou adolescente devem ser proibidas em absoluto.
Neuromarketing, analise emocional, publicidade imersiva e pu-
blicidade em ambientes de realidade virtual e aumentada para
promover produtos, aplicacdes e servicos, também devem ser
proibidos de se envolver direta ou indiretamente com criancas
ou adolescentes.
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A informatizacdo do sistema de justica pode representar opor-
tunidades e ameacas aos direitos das criancas. Garantir acessi-
bilidade e evitar injusticas sao algumas das medidas apontadas
como necessarias pelo Comité.

A. Acesso a justica

As criancas e adolescentes devem ter garantido e facilitado o
acesso a justica, para que possam levar ao conhecimento do
judiciario violacdes aos seus direitos perpetradas no ambiente
digital. Mecanismos judiciais € ndao-judiciais devem ser apropria-
dos para as peculiaridades e maior vulnerabilidade insita a infan-
cia, evitando-se a vitimizacao secundaria da crianca em proces-
sos investigativos e judiciais.

B. Informacao

Informacdes adaptadas as necessidades de linguagem dessa
faixa-etaria sao essenciais. Mecanismos de denuncia e reclama-
cao, servicos e medidas de reparacao devem ser comunicados a
criancas, suas maes, pais e cuidadores.

C. Cooperacao internacional e uso de ferramentas
tecnoldgicas para investigacao

Dada a atuacao sem fronteiras das empresas de tecnologia,
deve-se adotar o uso de tecnologias digitais para facilitar inves-
tigacdes de crimes contra criancas e adolescentes, inclusive pela
cooperacao entre parceiros internacionais.

D. Justica Juvenil

Criancas podem ser consideradas suspeitas ou acusadas por
terem infringido leis de crimes cibernéticos. Estados Partes de-
vem assegurar que os formuladores de politicas considerem os
efeitos das referidas leis sobre as criancas foquem em preven-
cao e facam todo o esforco para criar e usar alternativas a uma
resposta de justica criminal ou juvenil.

E. Administracao da Justica e tecnologia

Estados Partes devem assegurar que as tecnologias digitais,
mecanismos de vigilancia, como software de reconhecimen-

to facial e perfis de risco que sao implantados na prevencao,
investigacdo e acusacao de delitos ndo sejam utilizados para
atingir injustamente criancas a guem se atribui a pratica de atos
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ilicitos e ndo sejam utilizados de maneira que viole seus direi-
tos. Quando as criancas sao privadas de sua liberdade, Estados
Partes devem proporcionar contato presencial para facilitar a
capacidade das criancas de se envolverem de forma significativa
com os tribunais e com a sua reabilitacao.

As criancas sao titulares de direitos humanos para protecao de
sua dignidade, bem como a direitos inerentes a sua condicdao de
cidadas (art. 227 da Constituicao Federal e art. 32 do Estatuto
da Crianca e do Adolescente). O Comentario Geral n°® 25 busca
explicitar como esses direitos podem ser violados e as acdes de
prevencao e reparacao adequadas.

A. Acesso ainformacao

O ambiente digital representa uma oportunidade Unica informa-
cional, comunicacional e de aprendizagem. Criancas devem ter
garantido o acesso a informacado de qualidade, independente e
isenta de restricdes, interferéncias ideoldgicas, politicas ou co-
merciais. Criancas nao podem sofrer restricdo ao uso de dispo-
sitivos de divulgacao de informacdes ou terem obstruida a sua
conectividade com a Internet.

B. Liberdade de Expressao

O direito das criancas a liberdade de expressao inclui a liberda-
de de buscar, receber e difundir informacdes e ideias de todos
os tipos, utilizando qualquer midia de sua escolha.

C. Moderacao de conteudo e filtragem de informacoes
automatizadas

A seguranca das criancas pode exigir o uso de filtros de con-
teudos. Contudo, estes ndo podem restringir 0 acesso a infor-
macado, sendo cabivel equilibrar a seguranca com a liberdade de
expressao e privacidade. Além disso, processos automatizados
de filtragem de informacodes, perfilamento, marketing e toma-
da de decisdes ndo devem substituir, manipular ou interferir na
capacidade das criancas de formar e expressar suas opinides no
ambiente digital.

D. Liberdade de pensamento, consciéncia e religidao
Criancas tém direito a liberdade de pensamento, nao podendo
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sofrer interferéncias externas na formacao de suas crenc¢as, pen-
samento e ideais. Por isso, sistemas automatizados ou sistemas
de filtragem de informacdes ndo podem ser usados para afetar
ou influenciar o comportamento ou emoc¢des das criancas ou
para limitar suas oportunidades ou desenvolvimento.

E. Liberdade de associacdao e reunidao pacifica

O ambiente digital tem um enorme potencial de conexao, pos-
sibilitando interacdes, intercambio cultural e maior contato com
a diversidade. Nenhuma restricdao pode ser imposta ao exercicio
pelas criancas de seu direito a liberdade de associacdo e reunidao
pacifica no ambiente digital, além daguelas que sao legais, ne-
cessarias e proporcionais. A participacao deve ser segura, priva-
tiva e livre de vigilancia por entidades publicas ou privadas.

F. Direito a privacidade

A privacidade é vital para a agéncia, dignidade e seguranca das
criancas e para o exercicio de seus direitos. Os dados pessoais
das criancas devem ser processados para oferecer-lhes benefi-
cios educacionais, de saude e outros. A interferéncia na priva-
cidade de uma crianca so é permitida se ndao for arbitraria nem
ilegal e destinada a servir a um proposito legitimo, respeitando-
-se o principio da minimizacao de dados, proporcionalidade e
melhor interesse da crianca, ndo conflitando com as disposicoes,
metas ou objetivos da Convencao.

G. Registro de nascimento e direito a identidade

Estados Partes devem promover o uso de sistemas de identifi-
cacado digital que permitam que todas as criancas recém-nas-
cidas tenham seu nascimento registrado e oficialmente reco-
nhecido pelas autoridades nacionais, para facilitar o acesso a
servicos, incluindo saude, educacao e bem-estar social.

E importante que a interacdo com o ambiente digital esteja em
equilibrio com atividades fisicas e ao ar livre. A interatividade
online pode representar uma ampliacao do bem-estar das crian-
cas, desde que utilizada de maneira saudavel.

A. Saude e bem-estar
Tecnologias digitais podem facilitar o acesso a servicos e
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informacdes de saude e melhorar os servicos de diagndstico e
tratamento para a saude fisica e mental e nutricdo materna, neo-
natal, infantil e adolescente. As criancas devem ter acesso segu-
ro e confidencial a informacdes e servicos de saude confidveis,
incluindo servicos de aconselhamento psicoldgico, limitando-se
0 processamento dos dados das criancas ao necessario para o
desempenho do servico.

B. Direito a educacao

O ambiente digital pode permitir e melhorar significativamente
0 acesso das criancas a educacao inclusiva de alta qualidade.
Os Estados Partes devem apoiar instituicdes educacionais a se
apropriarem de recursos de aprendizagem digitais e interativos,
além de promover infraestrutura tecnoldgica, o que pode ser
valioso para o engajamento das crianc¢as.

C. Literacia Digital

E dever dos Estados Partes assegurar que a literacia digital seja
ensinada nas escolas, como parte dos curriculos da educacao ba-
sica, desde o nivel pré-escolar e durante todos os anos escolares,
e gue essas pedagogias sejam avaliadas com base em seus re-
sultados. Devem, ainda, promover a conscientizacdo das criancas
guanto as consequéncias da exposicdo e interacao online.

D. Direito a cultura, ao lazer e ao brincar

O ambiente digital promove o direito das criancas a cultura, ao
lazer e ao brincar. As criancas devem ter assegurada a opor-
tunidade de usar seu tempo livre para experimentar as tecno-
logias de informacao e comunicacao, expressar-se e participar
da vida cultural online, o que deve ser equilibrado com o for-
necimento de alternativas atraentes nos locais fisicos onde as
criancas vivem.

O Comentario Geral define que criancas devem ser protegidas
de todas as formas de exploracao prejudicial a qualguer aspec-
to de seu bem-estar em relacdo ao ambiente digital (art. 227

da Constituicao Federal e art. 52 do Estatuto da Crianca e do
Adolescente). Isso inclui a exploracdao do trabalho infantil artis-
tico dos chamados influenciadores digitais mirins, o qual deve
sempre ser amparado por alvara judicial, conforme art. 149, |, ‘&’
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do ECA e art. 82 da Convencao n°® 138 da OIT, e ndo deve ser uti-
lizado para o direcionamento de publicidade a outras criancas.

A. Crimes digitais

Estados Partes devem assegurar que uma legislacao apropriada
esteja em vigor para proteger as crian¢cas dos crimes que ocor-
rem no ambiente digital, incluindo fraude e roubo de identidade,
e alocar recursos suficientes para assegurar que 0os crimes no
ambiente digital sejam investigados e processados.

B. Violéncia

Medidas legislativas e administrativas sao necessarias para pro-
teger criancas da violéncia no ambiente digital, incluindo a revi-
sao, atualizacdao e aplicacao devida de marcos legislativos, regu-
latorios e institucionais robustos que protejam as crianc¢as dos
riscos reconhecidos e emergentes.

C. Criancas como agentes econdmicos no ambiente digital
Estados Partes devem revisar leis e garantir politicas relevantes,
inclusive de fiscalizacdo, para assegurar que as crianc¢as sejam
protegidas contra exploracao econdmica e outras formas de ex-
ploracao no ambiente digital e que seus direitos em relacdao ao
trabalho nesse ambiente sejam protegidos.

O ambiente digital também pode ser um desafio para pais, maes
e cuidadores. Cuidar de guem cuida é imprescindivel para a pre-
servacao dos direitos das criancas e adolescentes.

A. Apoio e formacao para pais, maes e cuidadores

Estados Partes devem assegurar que maes, pais e cuidadores
tenham oportunidades para adquirir alfabetizacao digital, para
aprender como a tecnologia pode apoiar os direitos das crian-
cas e para reconhecer uma crianca que ¢ vitima de danos online
e responder adequadamente.

B. Autonomia da crianca

Pais e maes devem receber orientacao para manterem um equi-
librio adequado entre a protecdo da crianca no ambiente digital
e a sua autonomia emergente, baseando-se na empatia e respei-
to mutuos, ao invés da proibicao ou controle.
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O ambiente digital abre novos caminhos para que criancas com
deficiéncia ou em situacao de vulnerabilidade se envolvam em
relacdes sociais com seus pares, acessem informacdes e partici-
pem de processos publicos de tomada de decisao.

A. Eliminag¢ao de barreiras

Estados Partes devem buscar caminhos e tomar medidas para
evitar a criacao de novas barreiras e para remover as barreiras
existentes enfrentadas por criancas com deficiéncia em relacao
ao ambiente digital.

B. Inovacao Tecnoldgica

A tecnologia tem potencial para representar solucdes que
atendam as demandas das pessoas com diferentes tipos de
deficiéncias. Por isso, é essencial assegurar que os produtos e
servicos digitais sejam projetados para acessibilidade universal,
podendo ser usados por todas as criancas e sem necessidade
de adaptacao.
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l. Introducao

|V -X3criancasiL I LEL ELR L= R dpresente
comentario gerallconsideram a tecnologia

digital como algo vital para suas vidasi:
para seu futuro. “Por meio da tecnologia
digital podemos conseguir informacoes

o [=W {eTe [ W W1 [I] [ [ “TA tecnologia digital

como eu me identifico”fale TET e [e RV e Te-N-15 £

triste, a Internet pode te ajudar a ver algo
que lhe traz alegria”.”

17 “Our Rights in a Digital World” (2021), Resumo Executivo sobre a consulta de crian¢as
para o presente comentario geral, pp.14 e 22. Disponivel em <https://5rightsfoun-
dation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.pdf>. Todas as
referéncias aos pontos de vista de criancas se referem a esse relatdrio.
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Criancgas

A Convencao sobre os Direitos da Crianca define “crianca”
como todo o ser humano com menos de dezoito anos. No Brasil,
crianca é toda pessoa com até doze anos de idade incompletos,
e adolescente aquela com idade entre doze e dezoito anos.
Referéncia legal: art. 22, ECA e art. 12 da CRC.

A pesquisa, realizada pela Western Sidney University com apoio
de dezenas de organiza¢cdes ao redor do mundo, entrevistou
709 criancas e jovens entre 9 e 22 anos, em 27 paises, de 6 con-
tinentes. Entre estes, 52% se identificaram como género femini-
no, 40% masculino e 8% escolheu nao especificar.

Ao inaugurar o Comentario destacando a importancia da tecno-
logia nas vidas das criancas e os beneficios que ela traz consigo,
o Comité se afasta, a priori, de qualquer concepcao radical anti-
tecnologia: a ideia, aqui, € proteger as criancas e seus direitos na
internet, ndo da internet.

Tecnologia e apresentacao a propria identidade

Bastante ilustrativo da importancia da internet na compreensao
identitaria de criancas e adolescentes € um estudo realizado em
Israel em 2015, que reafirmou a importancia de féruns online
destinados ao publico LGBTQIA+ no enfrentamento dos desa-
fios pelos quais esses individuos passam na sua apreensao de
sua identidade e socializa¢cdo. Segundo o estudo, adolescentes
gue utilizavam mais esses foruns se tornavam mais interessados
em eventos que aconteciam fora do seu ambiente imediato, em
desenvolver novas ideias e criar novos vinculos, desenvolvendo,
com isso, um senso de comunidade que os ajudava a lidar com os
desafios relacionados a sua identidade nesse momento da vida.
Para ver mais: CSERNI, Robert T, TALMUD, llan. To know that
you are not alone: the effect of internet usage on LGBT’s youth
social capital
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2. O ambiente digital esta em constante
evolucao e expansao, englobando
tecnologias de informacao e comunicacao,
incluindo redes, conteudos, servicos

e aplicativos digitais; dispositivos e
ambientes conectados;
aumentadadinteligéncia artificialfi{e)efeid [
sistemas automatizadosialgoritmosf:
analise de [EVLE; e

18 Um glossario da terminologia utilizada no presente comentario geral estd disponivel
no site do Comité (somente em inglés): <https://tbinternet.ohchr.org/ layouts/15/trea-
tybodyexternal/Download.aspx?symbolno=INT%2fCRC%2fINF% 2f9314 & Lang=en>.
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Realidade virtual e aumentada

Realidade virtual: simulacdes de imagens e ambientes geradas
por computador, com as quais é possivel interagir, de maneira
aparentemente fisica ou real, por meio do uso de tecnologias
especificas.

Realidade aumentada: simulacdo do mundo real com carac-
teristicas alteradas ou elementos adicionados digitalmente.
Normalmente, vale-se de uma tela que permite a sobreposi-
cdo desses elementos virtuais com uma imagem ou video da
realidade.

Fonte: Comité dos Direitos da Crianca da ONU. Glossario oficial
do Comentario Geral n° 25 (vide nota de rodapé n° 2)

Conceitos que, na pratica, relacionam-se intimamente. Processos
automatizados sao aqueles feitos por softwares configurados
para tomar decisdes e fazer inferéncias sem o envolvimento
humano. Sdo processos, portanto, que se valem da inteligéncia
artificial, entendida como o conjunto de técnicas que permitem
gue maquinas funcionem autonomamente de maneira analoga
ao proprio pensamento humano, tomando decisdes, resolvendo
problemas, identificando padrdes, etc. Algoritmos, por fim, sao
representacdes matematicas das instrucdes e diretrizes seguidas
por determinada maquina. A utilizacdo de algoritmos permite
que computadores aprendam e realizem inferéncias por conta
propria a partir do processamento de dados, o que viabiliza uma
série de processos automatizados.

Fontes: Comité dos Direitos da Crianca da ONU. Glossario oficial

do Comentario Geral n° 25 (vide nota de rodapé n° 2); ELIAS,
Paulo Sa. Algoritmos, inteligéncia artifical e o direito

Para ver mais: Data Science Brigade. A Diferenca Entre
Inteligéncia Artificial, Machine Learning e Deep Learning;
HENRIQUES, Isabella; HARTUNG, Pedro; PITA, Marina. A
Protecao de dados pessoais de criancas e adolescentes, in
Tratado de Protecdo de Dados Pessoais.
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Dentre os dados analisados e processados macicamente pelas
tecnologias digitais, localizam-se os dados pessoais, entendi-
dos como informacdes relacionadas ou relacionaveis a deter-
minada pessoa fisica (home, contatos, endereco, voz, etc). No
Brasil, a tutela legal dos dados pessoais concentra-se na Lei
Geral de Protecao de Dados Pessoais (LGPD), de 2018. No que
diz respeito aos dados pessoais de criancas e adolescentes, a
LGPD traz regras especificas, no art. 14, para seu tratamento
por empresas e outros agentes, condicionando-o a observancia
do melhor interesse desses individuos. Além disso, em razao
do peculiar estagio de desenvolvimento em que se encontram
0s seus titulares, os dados pessoais de criancas e adolescentes
devem ser lidos como dados sensiveis, ou seja, como dados
cuja utilizacdo indevida tem maior potencial de ocasionar da-
nos e discriminacao. Por sua natureza, os dados sensiveis tém
hipdteses mais restritas de tratamento em relacdo aos dados
pessoais nao sensiveis.

Referéncia legal: art. 52, incisos | e ll, 11 e 14 da LGPD

Para ver mais: The Office of Global Insight and Policy - UNICEF.
Manifesto Unicef sobre governanca de dados pessoais de
criancas
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Biometria

Segundo o Regulamento Geral de Protecdao de Dados europeu,
dados biométricos (ou seja, aqueles obtidos a partir da utiliza-
cao de técnicas de biometria) sdao “dados pessoais resultantes
de um tratamento técnico especifico relativo as caracteristicas
fisicas, fisiologicas ou comportamentais de uma pessoa sin-
gular que permitam ou confirmem a identificacdo Unica dessa
pessoa singular, nomeadamente imagens faciais ou dados dac-
tiloscopicos” (traducado livre constante do Guia elaborado pelo
IDEC e InternetLab, indicado na fonte). A coleta e utilizacdo de
dados biométricos por entes publicos e privados ja foi alvo de
diversos debates, merecendo destaque a acao judicial proposta
pelo IDEC - Instituto Brasileiro de Defesa do Consumidor contra
a Concessionaria Da Linha 4 Do Metrd De Sdo Paulo S.A. (Via
Quatro) em razao de a segunda ter implantado tecnologias de
reconhecimento facial nas portas de seus trens sem que isso
fosse comunicado aos usuarios do metro.

Fonte: Instituto Brasileiro de Defesa do Consumidor.
Reconhecimento Facial e o Setor Privado: Guia para a adocao
de boas praticas. InternetLab/IDEC, S&o Paulo, 2020, p. 8

Para ver mais: Crianca e Consumo. ViaQuatro - Reconhecimento

Facial no metrd6 de Sao Paulo

Tecnologia de implantes

Microchips que podem ser implantados nas pessoas para ar-
mazenar, monitorar ou recuperar informacdes contidas em uma
base de dados externa, tais como identificacdo pessoal, contato,
ou registros médicos e judiciais. Em paises como a Suécia, tem
se tornado comum a implantacao de microchips para acesso a
ambientes e transacdes financeiras.

Fonte: Comité dos Direitos da Crianca da ONU. Glossario oficial
do Comentario Geral n° 25 (vide nota de rodapé n° 2)

Para ver mais: SAVAGE, Maddy. Milhares de suecos estao
inserindo microchips embaixo de suas peles
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3. O ambiente digital esta se tornando
cada vez mais importante na maioria dos
aspectos da vida das crianc¢as, inclusive

em tempos de crise, conforme as funcoes
sociais, incluindo a educac¢ao, os servicos
governamentais e o comércio, dependem
progressivamente das tecnologias digitais.
Isso oferece novas oportunidades para a

oo 11 (=11 141 [o X+ [oJAdireitos das criancas!
mas também apresenta riscos para sua
violagcao ou abuso. Durante as consultas, as
criancas expressaram a opiniao de que o
ambiente digital deveria apoiar, promover e
proteger seu engajamento de forma segura
e equitativa: “Gostariamos que o governo,
empresas de tecnologia e professores nos
ajudassem a gerenciar informag¢oes nao
confiaveis online”; “Eu gostaria de entender
com clareza o que realmente acontece com
os meus dados... Por que coleta-los? Como
eles estao sendo coletados?”’; “Eu estou...
preocupado com os meus dados sendo
compartilhados”.”

19 “Our Rights in a Digital World” (2021), pp.14, 16, 22 e 25.
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Apods o processo de redemocratizacao e a intensa participacao
popular para a construcao das bases da Constituicao de 1988,
os direitos de criancas e adolescentes devem ser garantidos

e protegidos pelas familias, sociedade (incluindo empresas) e
Estado com prioridade absoluta, de acordo com o Artigo 227
da Constituicao Federal que inaugurou a Doutrina da Protecao
Integral, por meio da qual criancas e adolescentes passaram a
ser reconhecidas como sujeitos de direitos, como pessoas em
condicao peculiar de desenvolvimento. Um ano depois, em 1989,
a Convencao sobre os Direitos da Crianca estabelece (art. 3, 1)
gue os direitos e melhor interesse da crianca devem ser consi-
derados “primordialmente” por todos, Estados e agentes priva-
dos. O Estatuto da Crianca e do Adolescente, marco regulatdrio
dos direitos de criancas e adolescentes, disciplina a prioridade
absoluta que compreende a) a primazia de receber protecao, b)
a precedéncia de atendimento nos servicos publicos, ¢) a prefe-
réncia na formulacdo e na execucao das politicas sociais publi-
cas e d) a destinacao privilegiada de recursos publicos nas areas
relacionadas com a protecao a infancia e a juventude.

Fonte: Prioridade Absoluta. Especial 30 anos do ECA
Referéncia legal: art. 227, CF/88; art. 42, ECA e art. 32 da CRC.
Para ver mais: HARTUNG, Pedro. Levando os direitos das
criancas a sério
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4. Os direitos de toda crianca devem ser
respeitados, protegidos e cumpridos

no ambiente digital. As inovacoes nas
tecnologias digitais impactam a vida das
criancas e seus direitos de maneira ampla
e interdependente, mesmo quando as
N I N e facessam a Internet!

O acesso efetivo as tecnologias digitais
pode ajudar as criancas a exercer toda

a gama de seus direitos civis, politicos,
culturais, economicos e sociais. Entretanto,
se a inclusao digital nao for alcancada, é
provavel que as

aumentemE=Xe NNV ERKe CRle TE e Ee [55
possam surgir.
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O acesso universal a internet € um direito fundamental que deve
ser assegurado a todos, a fim de garantir a conectividade, aces-
so equitativo, e de qualidade. Além disso, a internet torna-se

um espaco que possibilita o exercicio da cidadania em diferen-
tes dimensdes, relacionando-se ao exercicio de direitos como

a educacao, a participacao politica, o acesso a informacado e a
liberdade de expressao.

Fonte: United Nations. General Assembly. Report of the Special
Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue. A/HRC/17/27.
Referéncia legal: art. 49, inciso |, art. 72, art. 27, inciso | e art. 29,
paragrafo Unico do Marco Civil da Internet (Lei n212.965/2014) e
art. 17 da CRC.

Para ver mais: CETIC.BR|NIC.BR. TIC Kids Online Brasil 2020;
Unicef Policy guide on children and digital connectivity

Desigualdades e acesso a internet

E possivel observar que o acesso a internet tem se ampliado
no Brasil, mas com preocupantes limitacdes determinadas pela
regiao ou classe social dos usuarios. Ainda, destaca-se o fato de
gue o acesso a internet ndo equivale a sua qualidade, tendo em
vista que parte significativa das criancas e adolescentes brasi-
leiras de classes DE, bem como aquelas que vivem nas regides
Norte e Nordeste e nas areas rurais, quando nao estao comple-
tamente privadas de acesso a internet, acessam-na de forma
precaria.

Para ver mais: CETIC.BR|NIC.BR. TIC Domicilios 2020; The
Office of Global Insight & Policy. Unicef-ITU Report

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



5. O presente comentario geral se baseia
ha experiéncia do em analisar os
relatorios dos Estados Partes, seu dia de
discussao geral sobre midias digitais e
direitos das criancas; a jurisprudéncia dos
orgaos de tratados de direitos humanos,
as recomendacoes do Conselho de Direitos
Humanos e os procedimentos especiais

do Conselho, duas rodadas de consultas
com Estados, especialistas e outras partes
interessadas na nota conceitual e na minuta
avancada; e uma consulta internacional
com 709 criancas que vivem em contextos
diversos em 28 paises em diferentes
regioes.
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Comité sobre os Direitos da Crianca

O Comité sobre os Direitos da Crianca (CRC) € um 6rgao de
Tratado do sistema ONU vinculado a Convencao sobre os
Direitos da Crianca composto por especialistas responsaveis
por monitorar a implementacao da Convencao pelos Estados
Partes. Além de outras acdes, € responsavel por elaborar
Comentarios Gerais, que sao documentos tais quais este, res-
ponsaveis por consolidar recomendacdes a partir de reflexdes
oriundas de Estados, organizacdes regionais, agéncias das
Nacdes Unidas, instituicdes nacionais de direitos humanos e
Comissarios para Criancas, grupos de criancas e adolescentes,
organizacdes da sociedade civil, académicos, setor privado e
outras entidades e individuos.

Fonte: United Nations Human Rights. Office of High
Commissioner for Human Rights
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6. O presente Comentario Geral deve ser
lido em conjunto com outros Comentarios
Gerais relevantes emitidos pelo Comité e
suas diretrizes relativas a implementacao
do Protocolo Opcional a Convencao sobre
a venda de criang¢as, prostituicao infantil e
pornografia infantil.
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Il. Objetivo

yANo presente comentario geralfeXefel) 1=
explica como Estados Partes devem

implementar a Convencao em relacao ao
ambiente digitall=F o) [-lel=Xe]q (=11 [l =13

sobre medidas legislativas, de politicas e
outras medidas relevantes para assegurar
o pleno cumprimento de suas obrigacoes
nos termos da Convencao e dos Protocolos
Opcionais a luz das oportunidades, riscos e
desafios na promoc¢ao, respeito, protecao
e cumprimento de todos os direitos das
criancas no ambiente digital.
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Comentarios Gerais sao documentos normativos do Sistema
Internacional de Protecdao aos Direitos Humanos da ONU e fa-
zem parte dos mecanismos dos Tratados Internacionais. Assim,
sao vinculantes e devem ser observados por todos os Estados
qgue assinaram e ratificaram a Convencao sobre os Direitos

da Crianca (CRC), como o Brasil e todas suas instituicdes. Os
Comentarios detalham, interpretam e indicam aplicacdao da
Convencao a temas e casos especificos.

Para saber mais: United Nations Human Rights Treaty Bodies.
Comentarios gerais sobre Direitos de Criancas e Adolescentes
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I1l. Principios gerais

8. Os quatro principios a seguir fornecem
uma lente através da qual deve ser vista a
implementacao de todos os outros direitos
previstos na Convencao. Eles devem servir
cCOmo um guia para determinar as medidas
necessarias para assegurar a efetivacao
dos direitos das criancas em rela¢ao ao
ambiente digital.
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A. Nao-discriminacao

9. O direito a exige
que Estados Partes assegurem que todas
as criancas tenham acesso igual e efetivo
ao ambiente digital de formas que sejam
significativas para elas.?° Estados Partes
devem tomar todas as medidas necessarias
para superar a exclusao digital. Isso inclui
fornecer acesso gratuito e seguro para
criancas em locais publicos dedicados

e investir em politicas e programas que
apoiem o acesso de todas as criancas a
tecnologias digitais e seu uso informado
em ambientes educacionais, comunidades
e lares.

20 Comentario geral No. 9 (2006), parag. 37-38.
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Todos os direitos se aplicam a todas as criancas e adolescentes
sem excecdo. O Estado tem obrigacao de proteger a crianca
contra todas as formas de discriminacao e de adotar acdes para
promover os seus direitos. Dentre essas discriminacdes, des-
tacam-se aquelas relacionadas a pessoas com deficiéncia, ao
racismo, a homofobia, a xenofobia, entre outras. Reconhecer a
nao-discriminacao é dar luz a existéncia e realidade de diversas
infancias e adolescéncias, sobretudo no Brasil.

Assegurar acesso nao discriminatorio ao ambiente digital signifi-
ca, além de conferir protecdao contra agressdes veiculadas nesse
ambiente, promover tecnologias e servicos que considerem as
diferencas entre as criancas e adolescentes, por exemplo consi-
derando o braile, idiomas diversos e a acessibilidade de criancas
e adolescentes incapazes de arcar com os custos das tecnolo-
gias. Ainda, o direito a ndo-discriminacao deve ser também ob-
servado por agentes privados, como empresas, que tém o dever
de tratar todas as criancas com equidade, sem duplos padrdes
nas suas politicas corporativas ou discriminacao com relacao a
nacionalidade, raca, sexo ou classe.

Referéncia legal: art. 22, 52, caput, e 227 da CF/88; arts. 32, 52, 11
e 16 do ECA; art. 22 da CRC e Comentario Geral n. 9 (2006): The
rights of children with disabilities.

Para ver mais: Children’s Rights Erasmus Academic Network
(CREAN). Children and non-discrimination textbook;
HENRIQUES, Isabella Vieira Machado; SAMPAIO, Inés Vitorino.
Discriminacao Algoritmica e Inclusdo em Sistemas de
Inteligéncia Artificial - Uma Reflexdo sob a Otica dos Direitos da

Crianca no Ambiente Digital

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



10. Criancas podem ser discriminadas por
serem excluidas do uso de tecnologias

e servicos digitais ou por receberem
comunicacoes de odio ou tratamento
injusto no uso dessas tecnologias. Outras
formas de discriminacao podem surgir
quando processos automatizados que

I K ifiltragem de informacoes!
perfilamentofe1TR {e]; F- e F-We [=We [T [{o =TS To]

SIS T Bdados tendenciosos 1«11
ou obtidos de forma injusta em relag¢ao a

uma criang¢a.
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Filtragem de informacoes

Utilizacdo de tecnologias para filtrar ou dar mais destaque a
informacdes que correspondam a determinado critério de busca
utilizado pelo usuario da internet. Normalmente, essas tecnolo-
gias sao utilizadas para filtrar conteudos ofensivos ou determi-
nar qual conteudo aparecera primeiro em determinada busca.
O uso indevido dessas tecnologias pode acabar por comprome-
ter a diversidade de informacdes disponibilizadas as criancas,
criando as chamadas bolhas autorreferenciais e privando esse
publico do acesso a uma maior diversidade de ideias e opinides
durante o seu desenvolvimento.

Fonte: Comité dos Direitos da Crianca da ONU. Glossario

oficial do Comentario Geral n° 25 (vide nota de rodapé n° 2);
HARTUNG, Pedro; HENRIQUES, Isabella; PITA, Marina. Protecao
de dados pessoais de criancas e adolescentes. In: BIONI, Bruno
et. al (org.). Tratado de Protecdo de Dados Pessoais, 12 Ed., Rio
de Janeiro, Forense, 2020, p. 199 - 225

Técnica que consiste em utilizar os dados pessoais de determi-
nada pessoa para tracar, a partir de previsdes e inferéncias feitas
guase sempre por meio da inteligéncia artificial, um perfil de sua
personalidade, incluindo gostos, preferéncias, opinides, tendén-
cias, comportamentos, etc. O perfilamento viabiliza diversas for-
mas de exploracdo das criancas no ambiente digital, inclusive a
exploracao econdmica na forma de técnicas de microssegmen-
tacdo publicitaria e publicidade comportamental. Mais do que
iSso, esses perfis comportamentais podem vir a ser utilizados
para privar as criancas de oportunidades futuras, como a aquisi-
cdo de um emprego ou a contratacdao de uma linha de crédito.
Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de
rodapé n° 2)

Para ver mais: LIEVENS, Eva et al. O direito da crianca a
protecao contra a exploracao econdmica no mundo digital
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O Comentario reforca, aqui, o principio da nao-discrimina-

cao no tratamento de dados expresso na LGPD, que prevé a
“impossibilidade de realizacdao do tratamento para fins discri-
minatorios ilicitos ou abusivos.” O alerta quanto a tomada de
decisdes baseadas em dados tendenciosos também reafirma
o principio da qualidade dos dados expresso na lei, que garan-
te aos titulares a exatidao, clareza, relevancia e atualizacao de
seus dados pessoais.

Referéncia legal: art. 22, inciso VII, e art. 62, incisos V e IX da
LGPD

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



11. O Comité convoca os Estados Partes a
tomarem medidas proativas para prevenir
a discriminacao com base em género,
deficiéncia, situacao socioeconémica,

ou nacional, idioma ou por
qualquer outro motivo, e discriminacao
contra criancas de minorias e indigenas,
requerentes de asilo, crianc¢as refugiadas

e migrantes, crianc¢as lésbicas, gays,
bissexuais, transgéneros e intersexuais,
criancas vitimas e sobreviventes de

trafico ou exploracao sexual, criangcas em
cuidados alternativos, criancas privadas de
liberdade e criancas em outras situagcoes de
vulnerabilidade. Serao necessarias medidas
especificas para eliminar a
género para meninasi:

para assegurar que seja dada atencao

G IS B (LSS Malfabetizacao digital?

privacidade e seguranc¢a online.
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Discriminacao com base em origem étnica: racismo
algoritmico

Ao tratar de discriminacao com base em origem étnica no am-
biente digital, o Comentario nos remete ao racismo algoritmico,
conceito que vem sendo empregado para designar as diferentes
formas como as tecnologias de inteligéncia artificial reproduzem
e amplificam o racismo. Caso que ganhou notoriedade e que
exemplifica com contundéncia o racismo algoritmico é o denun-
ciado pela pesquisadora do MIT Joy Buolamwini, gue demons-
trou que as tecnologias de reconhecimento facial de diversas
empresas ndao foram capazes de identifica-la corretamente, eis
que alimentadas por bases de dados compostas quase exclusi-
vamente por rostos brancos.

Fonte: PAES, Barbara. Joy Bulla Mwini e o preconceito
algoritmico

Para ver mais: SILVA, Tarcizio. Linha do tempo do racismo
algoritmico: casos, dados e reacdes; United Nations, Educational,
Scientific and Cultural Organization (UNESCO). Unesco -
Artificial intelligence and gender equality: key findings of
UNESCOQO’s Global Dialogue

Sobre a interface entre género, raca, sexualidade e classe

em experiéncias de uso das tecnologias de informacao e
comunicacao (TIC) entre criancas e adolescentes no Brasil,
ver a pesquisa Dinamicas de género no uso das tecnologias
digitais, elaborada pelo Nucleo de Pesquisa e Formacao em
Raca, Género e Justica Racial do Centro Brasileiro de Analise e
Planejamento (CEBRAP).

Conjunto de conhecimentos e habilidades que permitem ao in-
dividuo utilizar plenamente as tecnologias a sua disposicao, bem
como compreender as suas limitacdes e implicacdes de seu uso.
Conforme destaca a Associacdao Americana de Pediatria, a alfa-
betizacdo digital perpassa a compreensao de que a tecnologia é
criada por outros humanos para atender a determinados interes-
ses, de modo que as mensagens por ela veiculadas (em especial
as publicitarias) devem ser recepcionadas com senso critico.
Fonte: American Academy of Pediatrics. Digital Advertising to
Children.
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B. O melhor interesse da crianca

2 eimelhor interesse da criancal:

um conceito dindmico que requer

uma avaliacao adequada ao contexto
especifico.?’ O ambiente digital nao foi
originalmente desenvolvido para criangas,
mas desempenha um papel significativo
na vida das criancas. Estados Partes
devem assegurar que, em todas as acoes
relativas ao fornecimento, regulacao,
design, gestao e uso do ambiente digital, o
melhor interesse de cada crianca seja uma
consideracao primordial.

21 Comentario geral No. 14 (2013), parag. 1.
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Melhor interesse da crianc¢a

Todas as decisdes que digam respeito a crianca e ao adoles-
cente devem ter plenamente e primordialmente em conta o seu
melhor interesse.O melhor interesse da crianca aparece expres-
samente no art. 14, caput da LGPD, o qual dispde que “o trata-
mento de dados pessoais de criancas e de adolescentes devera
ser realizado em seu melhor interesse”. Segundo a Convencao
sobre os Direitos da Crianca, o melhor interesse da crianca € um
conceito constituido em 3 dimensdes: (@) um direito substantivo
das criancas de terem seus direitos considerados prioritariamen-
te quando houver multiplos interesses em torno de uma decisao;
(b) um principio fundamental de interpretacdao, o qual deve levar
a escolha da interpretacdao que favoreca o interesse da crianca
quando um dispositivo legal for aberto a mais de uma interpre-
tacao; (¢) uma regra de processo, que impele os magistrados a
considerarem os interesses das criancas em seus julgamentos.
Referéncia legal: art. 227, da CF/88, art. 100, IV do ECA; art. 14,
caput, da LGPD; art. 32 da CRC e Comentario Geral n. 14 (2013):
the right of the child to have his or her best interests taken as a
primary consideration.

Para ver mais: HARTUNG, Pedro Affonso Duarte. Levando os
direitos das criancas a sério; BIONI, Bruno; RIELLI, Mariana.

8 temas chaves de implementacdo: uma visao multissetorial -
Data Privacy Brasil
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13. Nessas acoes, os Estados Partes devem
SOV GV 5P Oorgaos nacionais e locais que

CEYNLE <5 Ao considerar o melhor
interesse da criang¢a, eles devem considerar
todos os direitos das criancgas, inclusive

seu direito a buscar, receber e difundir
informacoes, a receber protecao contra
todo dano e a que suas opinidoes sejam
devidamente consideradas, e devem, ainda,
assegurar transparéncia na avaliacao do
melhor interesse da crianca e dos critérios
que foram aplicados.
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Orgaos nacionais e locais: Sistema de Garantia de Direitos da
Crianca e do Adolescente (SGDCA) e Conselhos de Direitos da
Crianca e do Adolescente

O Sistema da Garantia de Direitos da Crianca e do Adolecente
(SGDCA) constitui-se na articulacdo e integracao das instancias
publicas governamentais e da sociedade civil, na aplicacao de
instrumentos normativos e no funcionamento dos mecanismos
de promocao, defesa e controle para a efetivacao dos direitos
humanos da crianca e do adolescente. Trata-se de um sistema
gue deve ser sensivel, amigavel e acessivel para criancas

e adolescentes. Entre os atores que integram o SGDCA,
pode-se citar os conselheiros(as) tutelares, promotores(as) e
juizes(as) das Varas da Infancia e Juventude, defensores(as)
publicos(as), advogado(as), conselheiros(as) de direitos da
crianca e do adolescente, entre outros. No ambito nacional,
estadual e municipal estdo presentes o Conselho Nacional

dos Direitos da Crianca e do Adolescente (CONANDA), os
Conselhos Estaduais e Municipais dos Direitos da Crianca e do
Adolescente 6rgaos deliberativos e controladores das acdes
da politica de atendimento a criancas e adolescentes nestes
niveis, assegurada a participacdo popular paritaria por meio de
organizacdes representativas.

Referéncia legal: artigo 88, do ECA e Resolucdo n2 113/2006

do CONANDA
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C. Direito a vida, a sobrevivéncia e
ao desenvolvimento

14. Oportunidades oferecidas pelo
ambiente digital desempenham um papel
cada vez mais crucial no desenvolvimento
das criancas e podem ser vitais para

a vida e sobrevivéncia das criancas,
especialmente em situacoes de crise.
Estados Partes devem tomar todas as
medidas apropriadas para proteger as
criancas de riscos ao seu direito a vida,
sobrevivéncia e desenvolvimento. [[IH<LH
relacionados ao conteudo, contatof
conduta e contrato abrangem, entre
CN{ERCIEEERcontetdo violento e sexual
e assédio, [TI-Te
CEYETEY, exploracdao e abuso, incluindo
exploracao e abuso sexualfCR:-Nelfel ETET£ T
ou incitacao a atividades suicidas ou que
ponham em risco a vida, inclusive por
criminosos ou grupos armados desighados
como terroristas ou extremistas violentos.
Estados Partes devem identificar e abordar
OSs riscos emergentes que as criancas
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enfrentam em diversos contextos, inclusive
ouvindo suas opinioes sobre a natureza
dos riscos particulares que elas enfrentam.
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Riscos relacionados ao conteudo, contato, conduta e contrato
O Comentario, aqui vale-se da tipologia de riscos online para
criancas desenvolvida pelas Profas. Mariya Stoilova e Sonia
Livingstone para a CO:RE, iniciativa financiada pela Unidao
Europeia para produzir pesquisas sobre criancas on-line, de
modo a orientar o desenvolvimento de politicas publicas.

As pesquisadoras, em linhas gerais, propdem a divisao dos
risCOS a que as criancas estao submetidas no ambiente digital
nos chamados “4 Cs”: conteudo (a crianca tem contato com
conteudo prejudicial); contato (a crianca € abordada por

um adulto mal-intencionado); conduta (a crianca participa,
testemunha ou é vitima de uma situacao prejudicial, como
bullying); e contrato (a crianca toma parte ou € explorada por
um contrato prejudicial, incluidos aqueles que promovem o uso
nocivo de seus dados pessoais).

Para ver mais: LIVINGSTONE, Sonia; STOILOVA, Mariya.

The 4Cs: Classifying Online Risk to children.
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A protecdo contra conteudo violento e sexual esta alinhada a
politica de classificacao indicativa no Brasil, inclusive com nova
regulamentacao que inclui jogos e aplicativos digitais e videos
on demand, que tem como principal objetivo alertar as familias
para qual faixa etaria a obra, espetaculo ou produto é indicado,
com base no seu conteudo, de modo a respeitar o processo de
desenvolvimento dos individuos. Assim, para atender a norma
da prioridade absoluta, foram criadas politicas publicas voltadas
a protecao da infancia e da adolescéncia frente a conteudos ina-
dequados - de teor comercial, sexual, ou violento, por exemplo
-, dado que tais conteddos tendem a gerar riscos a integridade
biopsiquica de criancas e adolescentes e influir também em seu
processo de formacao, tendo em vista que, assim como as mi-
dias, o ambiente digital desempenha papel relevante na sociali-
Zacao das pessoas.

Fonte: DANTAS, Thais Nascimento. A protecdo da infancia e da

adolescéncia frente a conteudos inadequados nas diferentes
midias. In: Janaina Cabello; Heloisa Mattos Lins. (Org.). Midias,
Infancias e Diferencas. led. Campinas: Leitura Critica, 2017, v. ,
p. 111-127

Referéncia legal: arts. 21, inciso XVI; 220 832 e 221 da CF/88;
arts. 69,17, 70, 71, 76 ,77,149 e 252 a 258 do ECA e a Portaria n®
502 de 2021 do Ministério da Justica e art. 34 da CRC.

Para ver mais: Ministério da Justica e Seguranca Publica.
Manual da Nova Classificacdo Indicativa; Ministério da Justica e
Seguranca Publica. Guia Pratico de Classificacao Indicativa

Atos de ofensa ou violéncia praticados por grupos ou individuos
contra outros por meio de tecnologias digitais.

Fonte: Comité dos Direitos da Crianca da ONU. Glossario oficial
do Comentario Geral n° 25 (vide nota de rodapé n° 2)
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Jogos de azar

Discussao interessante sobre a participacdao de criancas em jo-
gos de azar é a que diz respeito as /oot boxes, caixas surpresas
gue podem ser adquiridas em jogos eletrénicos e que fornecem
prémios ou vantagens ao usuario de maneira aleatodria. Essas
caixas de recompensas vém sendo alvo de polémicas por se
basearem em um sistema de apostas, analogo ao dos jogos

de azar que ja sao proibidos no Brasil. Em fevereiro de 2021, a
Associacdao Nacional dos Centros de Defesa da Crianca e do
Adolescente ajuizou acao civil publica para exigir a suspensao
da venda de loot boxes e indenizacao pelas criancas envolvidas.
No mesmo sentido, o Conselho Federal de Psicologia emitiu pa-
recer, em dezembro de 2021, defendendo a adocao de medidas
pelo Estado que protejam as criancas da adic¢cao as loot boxes.
Para ver mais: TUNHOLI, Murilo. Acao judicial para banir loot
boxes no Brasil tem apoio do Ministério Publico; Conselho
Federal de Psicologia. Parecer da GTEC sobre Jogos Eletrénicos

para infancia
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Exploracao e violéncia sexual

A violéncia ou abuso sexual ocorrem quando um individuo

OuU grupo se aproveita de um desequilibrio de poder para
coagir, manipular, ou enganar uma crianca ou adolescente a
praticar atividades sexuais. A vitima pode ter sido violentada
sexualmente mesmo quando a atividade sexual aparenta ser
consensual. A violéncia sexual de criancas nem sempre envolve
contacto fisico: pode ser praticada através do uso de tecnologia.
A exploracdao sexual de criancas e adolescentes difere do abuso
sexual, pois envolve, necessariamente, uma moeda de troca, que
pode ser tanto dinheiro, como qualquer objeto com valor ou
mercadoria. Nesse caso, ocorre o pagamento a vitima para que
a violéncia ocorra. E necessario destacar que essa modalidade
de violéncia se configura por ato que ocorre entre a vitima e

o abusador, sem intermédio de terceiros, diferentemente da
exploracao sexual comercial.

Fonte: Alianca Global WeProtect. Avaliacdo Mundial da
Ameaca 2019; Ministério Publico do Estado de Sao Paulo.

Guia Operacional MPSP/Alana de Enfrentamento a Violéncia
Sexual de Criancas e Adolescentes

Referéncia Legal: art. 241-D do ECA,; arts. 213 e 217-A do
Cddigo Penal; Lei da Escuta Protegida (13.431/17); Decreto
Regulamentador da Lei da Escuta Protegida (9603/18);

Lei 11.577/201 que torna obrigatdria a divulgacdo de mensagem
relativa a exploracao sexual e trafico de criancas e adolescentes;
Plano Nacional de enfrentamento da violéncia sexual contra
criancas e adolescentes; Plano Nacional pela Primeira Infancia;
Protocolo Facultativo a Convencao sobre os Direitos da

Crianca referente a venda de criancas, a prostitucdo infantil e a
pornografia infantil e art. 34 da CRC.

Para ver mais: Maria Farinha Filmes. Um Crime Entre Nos;
Ministério Publico do Estado de Sao Paulo. Guia Operacional

de Enfrentamento a Violéncia Sexual contra Criancas e
Adolescentes (Instituto Alana e MP/SP) e Childhood. Pela
Protecdo da Infancia. Navegar com seguranca: por uma infancia
conectada e livre da violéncia sexual (Childhood Brasil).
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15. O uso de dispositivos digitais nao deve
ser prejudicial, nem deve ser um substituto
das interacoes presenciais entre criancas ou
entre criancas e maes, pais ou cuidadores.
Estados Partes devem prestar atencao es-
pecifica aos efeitos da tecnologia nos pri-
meiros anos de vida, quando a
é maxima e o ambiente social, em
particular as relacoes com as maes, pais e
cuidadores, é crucial para moldar o desen-
volvimento cognitivo, emocional e social
das criancas. Nos primeiros anos, podem
ser necessarias precaucoes, dependendo
do design, propdsito e usos das tecnolo-
gias. Treinamento e aconselhamento sobre
o uso apropriado de dispositivos digitais
devem ser disponibilizados as maes, pais,
cuidadores, educadores e outros atores re-
levantes, levando em conta a pesquisa so-
bre os efeitos das tecnologias digitais no
desenvolvimento das criancas, especial-
mente durante os impulsos criticos de cres-
cimento neuroldgico da primeira infancia e
da adolescéncia.??

22 Comentdrio geral no. 24 (2019), parag. 22; e comentario geral No. 20 (2016),
parag. 9-11.
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A plasticidade cerebral indica que existem periodos sensiveis
ou “janelas de oportunidades”, nas quais a possibilidade de
conexdes neuronais ocorre em uma velocidade muito intensa
(cerca de 1 milhdo de novas conexdes por segundo). Tais
periodos de pico na plasticidade e formacao da arquitetura
cerebral sdo mais intensos nos primeiros anos de vida,
especialmente dos O aos 6 anos, na primeira infancia, e

estdo relacionados, além de fatores genéticos, aos estimulos

e cuidados que as criancas recebem nesta fase da vida,
fundamental para o desenvolvimento das capacidades humanas.
Fonte: Instituto Alana. Primeira Infancia no Sistema de Garantia
de Direitos; Center on the Developing Child. As experiéncias
moldam a arquitetura do cérebro

Referéncia legal: Marco Legal da Primeira Infancia

Para ver mais: Nucleo Ciéncia Pela Infancia (NCPI); The Office of
Global Insight & Policy (UNICEF). The Adolescent Brain; Boston
Children’s Hospital. Digital Wellness Lab; Grupo de Trabalho
Saude na Era Digital. Manual de Orientacdo da Sociedade
Brasileira de Pediatria; The Office of Global Insight & Policy
(UNICEF). Recomendacdes da OMS, Media and Young Minds
da Sociedade Americana de Pediatria e Observatorio do Marco
Legal da Primeira Infancia (OBSERVA).
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16. As criancas relataram que o ambiente
digital lhes proporcionou oportunidades
cruciais para que suas vozes fossem
ouvidas em assuntos que as afetaram.? O
uso das tecnologias digitais pode ajudar a
realizar a participacao das criancas em nivel
local, nacional e internacional?t. Estados
Partes devem promover a conscientizacao
e 0 acesso a meios digitais para que

as criancas expressem suas opinioes e
oferecer treinamento e apoio para que

as criancas participem em condic¢coes de
igualdade com adultos, anonimamente
quando necessario, para que elas possam
ser defensoras efetivas de seus direitos,
individualmente e em grupo.

23 “Our Rights in a Digital World” (2019), pp. 17.
24 Comentario geral No. 14 (2013), parag. 89-91.
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A crianca e o adolescente tém o direito de exprimir livremente
a sua opinidao sobre questdes que lhe digam respeito e de ver
essa opiniao tomada em consideracao, inclusive sobre sua
participacdao no ambiente virtual. O direito de todos a livre
manifestacdo do pensamento € fundamental e assegurado pela
Constituicao Federal, que, ainda, impde a familia, a sociedade

e ao Estado o dever de assegurar o direito de criancas e
adolescentes a liberdade. De acordo com o ECA, o direito

a liberdade inclui a opinidao e a expressao. Nesse sentido &
fundamental que pesquisas e politicas publicas sejam centradas
Nno protagonismo e respeito a opinido da crianca ou adolescente.
Referéncia legal: arts. 52, incisos IV e I1X, 220 e 227 da CF/88;
art. 15 e 16 do ECA; art. 22 da CRC; Comentario Geral n. 12
(2009): The right of the child to be heard e Comentario Geral n.

14 (2013): The right of the child to have his or her best interests
taken as a primary consideration.
Para ver mais: LIVINGSTONE, Sonia. Children’s data and privacy

online: Growing up in a digital age; CETIC.BR Dindmicas de
género no uso das tecnologias digitais.
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17. Ao desenvolver legislacao, politicas,
programas, servi¢cos e treinamentos sobre
os direitos das criancas em relag¢ao ao
ambiente digital, Estados Partes devem
envolver todas as crianc¢as, ouvir suas
necessidades e dar a devida importancia
aos seus pontos de vista. Eles devem
assegurar que os provedores de servi¢cos
digitais se envolvam ativamente com

as crianc¢as, aplicando salvaguardas
apropriadas, e dar a devida consideragcao
a seus pontos de vista ao desenvolver
produtos e servic¢os.
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Direito a Participacao

A participacao, juntamente com a prevencao, a protecao e

a promocao de direitos, forma a base na qual se assenta a
Convencdo dos Direitos da Crianca (Decreto 9.610/90) que
desde 1989 garante o direito de toda crianca manifestar-se
livremente em relacdo a tudo que lhe diga respeito e de ter sua
opinidao considerada, em todos os niveis (art. 12, CDC). O direito
a participacao encontra-se expressamente previsto no artigo

16, Il, V e VI do ECA, e ainda é garantido através de dispositivos
como o art. 28 p2, 53, 100 Xll e 101 p5 do ECA. O marco legal da
Primeira Infancia garante a participacao da crianca “de acordo
com a especificidade de sua idade, devendo ser realizada por
profissionais qualificados em processos de escuta adequados as
diferentes formas de expressao infantil.” (art. 49, Il e PU.)

O Comité dos Direitos da Crianca valoriza e garante a participa-
cao de criancas em todos os seus processos de trabalho, através
de um ambiente seguro, acessivel e amigavel. Dentre os mé-
todos utilizados para efetivacao da participacao infantil, estdo
as consultas de criancas durante todo o processo de discussao
e elaboracdao de Comentarios-Gerais. No caso do Comentario
Geral n° 25, setecentos e nove criancas e jovens de 28 diferentes
paises foram consultados.

Fonte: United Nations Human Rights. General Comment on
children’s rights in relation to the digital environment

Para ver mais: United Nations Human Rights. Child participation
in the work of the Committee on the Rights of the Child
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18. Estados Partes sao encorajados a
utilizar o ambiente digital para consultar

as criancas sobre medidas legislativas,
administrativas e outras medidas relevantes
e para assegurar que suas opinioes

sejam consideradas seriamente e que a
participacao das criancas nao resulte em
monitoramento indevido ou coleta de
dados que violem seu direito a privacidade,
liberdade de pensamento e opinido. Eles
devem assegurar que os processos de
consulta sejam inclusivos para as criancas
que nao tém acesso a tecnologia ou
habilidades para usa-la.
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E. Desenvolvimento progressivo das
capacidades

19. Estados Partes devem respeitar o [ 014

da
crianca como um ador[I[:
trata do processo de aquisicao gradual de
competéncias, compreensao e agéncia.?®
Este processo tem um significado especifico
no ambiente digital, onde as crianc¢as po-
dem se engajar de forma mais independen-
te da 34 -l» das maes, pais e provedo-
res de cuidados. Os riscos e oportunidades
associados ao engajamento das crianc¢as no
ambiente digital mudam dependendo de
sua idade e estagio de desenvolvimento.
Estados Partes devem ser guiados por essas
consideragcoes sempre que estiverem for-
mulando medidas para proteger as criancas
nesse ambiente ou facilitar seu acesso a ele.
A elaboracao de medidas apropriadas a fai-
xa etaria deve ser informada pelas melhores
e mais atualizadas pesquisas disponiveis, a
partir de uma gama de disciplinas.

25 Comentario Geral No. 7 (2005), parag. 17; e comentario geral No. 20 (2016), parag. 18
e 20.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e




Desenvolvimento progressivo das capacidades

O desenvolvimento progressivo das capacidades (evolving
capacities, no original) se refere ao dever do Estado,

familias ou cuidadores levarem em conta a capacidade das
criancas e adolescentes de exercerem o seu direito em nome
proprio, de acordo com a desenvolvimento progressivo de
suas capacidades e autonomia. A medida que criancas e
adolescentes se desenvolvem e adquirem competéncias, é
reduzida a ingeréncia de terceiros em sua vida. Relevante
destacar que criancas em diferentes ambientes e culturas sao
confrontadas com diversas experiéncias de vida e irao adquirir
competéncias em diferentes idades, ou seja, a aquisicao de
competéncias varia de acordo com as circunstancias. Esse con-
ceito reconhece crian¢cas como sujeitos de direitos e agentes
ativos de suas proprias vidas, respeitando sua autonomia, sem
abrir mao da protecao, em especial no ambiente digital, neces-
saria em razao do seu peculiar estagio de desenvolvimento.
Fonte: The Office of Global Insight & Policy (UNICEF).

The evolving capacities of the child.

Referéncia legal: art. 52 da Convencao dos Direitos da Crianca e
do Adolescente

Trata-se de um principio habilitador, pois permite que, a partir
dele, outros principios possam ser reivindicados e efetivados.

No Brasil, a pesquisa TIC Kids Online 2019 revelou que somente
53% das criancas e adolescentes de 9 a 17 anos de idade
recebem orientacao das maes, pais ou responsaveis sobre a
navegacdo na internet. Dessa forma, deve-se sempre colocar em
perspectiva critica o consentimento familiar como uUnica forma
de garantia da protecao da crianca no ambiente digital. Com

ou sem consentimento familiar, a crianca, seus direitos e melhor
interesse devem ser sempre protegidos com absoluta prioridade
pelas empresas e pelo Estado.

Fonte: TIC Kids Online 2019
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20. Estados Partes devem levar em conta

a posicao mutavel das criancas e sua
agéncia no mundo moderno, a competéncia
e compreensao das criangas, que se
desenvolvem desigualmente entre as areas
de habilidade e atividade, e a natureza
diversificada dos riscos envolvidos. Essas
consideracoes devem ser equilibradas com
a importancia de exercer seus direitos em
ambientes que proporcionem o suporte
necessario e a gama de experiéncias

e circunstancias individuais.?® Estados
Partes devem assegurar que os

adequados ao desenvolvimento progressivo
das capacidades das criancas.

26 Comentario geral No. 20 (2016), parag.20.
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Servi¢os adequados ao desenvolvimento progressivo das
criangas: Direitos das Crianc¢as por Design

A responsabilidade pelos riscos e violacdes no ambiente

digital ndo deve recair somente nas criancas usuarias e seus
responsaveis. As empresas desenvolvedoras e prestadoras de
servicos e produtos digitais sao igualmente responsaveis pela
protecdo e promocao dos direitos das criancas com absoluta
prioridade, devendo prover uma arquitetura digital adequada
ao desenvolvimento progressivo de suas capacidades, por meio
da |égica dos direitos das criancas por design, o que inclui os
processos de governanca da empresa, o desenvolvimento de
produtos e sua prestacao aos usuarios.

Referéncia legal: art. 227 CF, art. 30 CRC e Comentario Geral n.

16 (2013): State obligations regarding the impact of the business
sector on children’s rights.

Para ver mais: The Office of Global Insight & Policy (UNICEF).
Children’s rights-by-design: a new standard for data use by tech

companies
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21. De acordo com o dever dos Estados

L -Jprestar assisténcia adequada as maes
nais e cuidadores no desempenho de

suas responsabilidades para com seus
il[iT*Y, Estados Partes devem promover
a conscientizacao entre maes, pais e
cuidadores da necessidade de respeitar
o desenvolvimento progressivo da
autonomia, das capacidades e da
privacidade das criancas. Eles devem
apoiar as maes, pais e cuidadores na
busca por uma alfabetizag¢ao digital e na
conscientizacao dos riscos para as criancas,
com o objetivo de ajuda-los a auxiliar as
criancas na efetivacao de seus direitos,
inclusive de protecao, em relagcao ao
ambiente digital.
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Cuidar de quem cuida

Para que os direitos de criancas sejam protegidos com absolu-
ta prioridade, o papel dos cuidadores em contato direto com a
crianca é essencial. Por isso, a diretriz de cuidar de quem cuida
deve ser incluida em todas as estratégias relativas ao cuidado de
criancas, inclusive com relacao ao ambiente digital.

Referéncia legal: art. 227 CF, ECA, Marco Legal da Primeira
Infancia e art. 18 da CRC.
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IV. Medidas gerais de implementacao pelos
Estados Partes

22. As oportunidades para a efetividade
dos direitos das criancas e sua protecao no
ambiente digital exigem uma ampla gama
de medidas legislativas, administrativas e
outras, incluindo as de precauc¢ao.
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A. Legislacao

23. Estados Partes devem revisar, adotar

e atualizar a legislacao nacional de

acordo com as normas internacionais de
direitos humanos, para assegurar que o
ambiente digital seja compativel com os
direitos estabelecidos na Conven¢ao e nos
a ela referentes. A
legislacao deve permanecer relevante, no
contexto dos avancos tecnoldgicos e das
praticas emergentes. Estados Partes devem
exigir o uso de avaliagoes de impacto

dos direitos da crianc¢ca para incorporar

os direitos das criancas na legislacao,
alocacoes orcamentarias e outras decisoes
administrativas relacionadas ao ambiente
digital e promover seu uso entre érgaos
publicos e empresas relacionadas ao
ambiente digital.?”

27 Comentario geral No. 5 (2003), parag. 45; comentario geral No. 14 (2013), parag. 99;
e comentario geral No. 16 (2013), parag. 78-81.
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Para além do texto original da Convencao sobre os Direitos da
Crianca, a Assembleia Geral das Nacdes Unidas adotou trés
protocolos facultativos no sentido de complementar as suas
disposi¢cdes e impor mais obrigacdes aos Estados Partes que a
eles aderirem. Os dois primeiros datam do ano de 2000 e dizem
respeito a protecao das criancas contra o envolvimento em
conflitos armados e venda, prostituicao e pornografia. O terceiro
data de 2014 e versa sobre a possibilidade de as criancas
apresentarem reclamacodes diretamente ao Comité.

Fonte: The Office of Global Insight & Policy (UNICEF).
Fortalecimento da Convencao sobre os Direitos da Crianca:
Protocolos Facultativos
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B. Politicas e estratégias abrangentes

24. Estados Partes devem assegurar que as
politicas nacionais relacionadas aos direitos
das criancas abordem especificamente o
ambiente digital, e devem implementar
regulacoes, codigos industriais,

e planos de acdo em
conformidade, todos os quais devem ser
regularmente avaliados e atualizados. Essas
politicas nacionais devem ter como objetivo
proporcionar as criancas a oportunidade

de se beneficiarem do envolvimento com

o ambiente digital e assegurar seu acesso
seguro a ele.
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Padroes de design

O Comentario nos remete, novamente, a ideia de direitos das
criancas por design, que diz respeito ao padrao a ser adotado
pelas empresas de tecnologia que colocarem no mercado
produtos digitais utilizados por criancas e adolescentes. A
observancia aos direitos e ao melhor interesse das criancas deve
se dar, também, por essas empresas de tecnologia e permear
todo o design e desenvolvimento dos produtos e servicos
digitais, nao somente a decisdo dos pais em consentir ou nao
com o uso desses produtos e servicos. De modo a fornecer
diretrizes concretas ao setor empresarial quanto a que medidas
implementar para garantir a observancia a esse padrao, diversas
autoridades de protecao de dados tém trabalhado na expedicao
de codigos de design (design codes) com orientacdes

voltadas as empresas de tecnologia. Dentre esses, destaca-

se o produzido pelo Information Commissioner’s Office (ICO),
autoridade britanica, por seu pioneirismo e compreensibilidade.
O cdodigo do ICO foi traduzido ao portugués pelo ITS Rio em
parceria com o Instituto Alana.

Para ver mais: The Office of Global Insight & Policy (UNICEF).
The children’s rights-by-design standard for data use by tech
companies

Instituto de Tecnologia e Sociedade. Design Apropriado para a
Idade: Codigo de Praticas para Servicos On-line
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25. Protecao online das criancas deve

ser integrada as politicas nacionais

de protecao a crianca. Estados Partes
devem implementar medidas que
protejam as crianc¢as de riscos, incluindo

a ciberagressao e a exploracao e abuso
sexual de crianc¢as online facilitados pela
tecnologia digital, assegurar a investigacao
desses crimes e fornecer reparagoes e
apoio as criancas que sao vitimas. Devem
também atender as necessidades de
criancas em situacoes de desvantagem

ou vulnerabilidade, inclusive fornecendo
informacoes acessiveis as criancas que
sejam, quando necessario, traduzidas para
linguas minoritarias relevantes.
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26. Estados Partes devem assegurar o
funcionamento de mecanismos eficazes

de protecao a crianca online e politicas

de seguranca, respeitando também os
outros direitos da crianca, em todos

os ambientes onde as criancas tenham
acesso ao ambiente digitalfNe[TER (TR
lar, ambientes educacionais, cybercafés,
centros de juventude, bibliotecas e
ambientes de saude e cuidados alternativos.
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Acesso ao ambiente digital por criancas e adolescentes
Dados sobre o acesso de criancas e adolescentes a internet
podem ser localizados nas pesquisas Pesquisa TIC Kids Online

Brasil e TIC Domicilios, realizadas anualmente pelo Nucleo

de Informacado e Coordenacdao do Ponto BR. De acordo com

a pesquisa TIC Domicilios realizada em 2020, a mais recente
no momento da edicdo deste comentario, 95% das criancas e
adolescentes entre 10 e 15 anos usuarias da internet a acessam
de suas proprias casas; 68%, da casa de outra pessoa; 19%,

da escola; 26%, em deslocamento; 5% em centros publicos de
acesso pago; e 13%, em centros publicos de acesso gratuito.
Para ver mais: Pesquisa TIC Kids Online Brasil - 2020
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C. Coordenacao

27. Para abarcar as consequéncias trans-
versais do ambiente digital para os direitos
das criancas, Estados Partes devem definir

MiYorgao governamental encarregado de

relacionados aos direitos das criancasi=li|{ {3

os departamentos do governo central e os
varios niveis de governo.??2 O mencionado
mecanismo de coordenac¢ao nacional deve
envolver as escolas e o setor de tecnologia
da informac¢cao e comunica¢cao e cooperar
com empresas, sociedade civil, academia e
organizag¢oes para realizar os direitos das
criancas em relacao ao ambiente digital nos
niveis multissetoriais, nacionais, regionais e
locais.?® Ele deve se basear em conhecimen-
tos tecnoldgicos e outros conhecimentos
relevantes dentro e fora do governo, con-
forme necessario, e ser avaliado indepen-
dentemente quanto a sua eficacia no cum-
primento de suas obrigacoes.

28 Comentario geral No. 5 (2003), parag. 37.
29 lIbid., parag. 27 e 39.
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No Brasil, o CONANDA, implementado em 1991, € o principal
orgao do sistema de garantia de direitos das criancas e
adolescentes. Dentre as principais atribuicdes do Conselho,

por meio de gestao compartilhada entre governo e sociedade,
estdo: a definicao de politicas para a area da infancia e
adolescéncia e de normas gerais e fiscalizacdao de tais acodes;

o0 acompanhamento da elaboracao e execucao do Orcamento
da Unido, garantindo a destinacao privilegiada de recursos

para politicas direcionadas a essa populacao; além da gestao
do Fundo Nacional da Crianca e do Adolescente (FNCA).

Foi o Conanda que em 2014 editou a Resolucdo n. 163, que
detalhou o conceito de abusividade da publicidade infantil
“independentemente do suporte, da midia ou do meio utilizado”
e, portanto, inclusive nas midias digitais. Além do Conanda, cabe
destacar o importante papel desempenhado pela Autoridade
Nacional de Protecao de Dados (ANPD) na construcao da
agenda da protecdo das criancas no ambiente digital.
Referéncia legal: art. 88, ECA; Lei 8.242 de 1991.
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D. Alocacao de recursos

vi: M Estados Partes devem mobilizar
alocar e utilizar recursos publicos para
implementar legislacaof «Le] /14«15

programas para concretizar totalmente
os direitos das criancas nho ambiente
digital e aprimorar a inclusao digital, que
@ necessaria para enfrentar o crescente
impacto do ambiente digital na vida das
criancas e para promover a igualdade

de acesso e acessibilidade de servicos

e conectividade.3°

30 Comentario geral No. 19 (2016), parag. 21.
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Alocacao e utilizacdo de recursos publicos: orcamento para
criancas e adolescentes com prioridade absoluta

O art. 40, d, do ECA determina que os Estados devem garantir
a “destinacao privilegiada de recursos publicos nas areas
relacionadas com a protecao a infancia e a juventude”, inclusive
para estratégias de protecao digital.
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29. Quando os recursos sao provenientes
do setor empresarial ou obtidos por meio
da cooperacao internacional, Estados
Partes devem assegurar que seu proprio
mandato, mobilizacao de receitas,
alocacoes orcamentarias e despesas nao
sejam interferidos ou prejudicados por
terceiros.’

31 lbid., parag. 27 (b).
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E. Coleta de dados e pesquisa

30. Dados e pesquisas regularmente
atualizados sao cruciais para compreender
as implicacoes do ambiente digital na

vida das crianc¢as, avaliando seu impacto
sobre seus direitos e avaliando a eficacia
das intervencoes do Estado. Estados
Partes devem assegurar a coleta de

dados robustos e abrangentes, com
recursos adequados e que os dados sejam
desagregados por idade, sexo, deficiéncia,
localizacao geografica, origem étnica e
nacional e situacao socioeconéomica. Esses
dados e pesquisas, incluindo pesquisas
realizadas com e por criang¢as, devem
informar a legislacao, politica e pratica

e devem estar disponiveis no dominio

W1 ] [T A coleta de dados e as pesquisas

relacionadas a vida digital das crian

devem respeitar sua privacidadel-ratender
aos mais altos padroes éticos.

32 Comentdrio geral No. 5 (2003), parag. 48 e 50.
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Coleta de dados, pesquisas e anonimizac¢ao

A LGPD elenca entre as hipdteses onde fica autorizado o
tratamento de dados pessoais a sua utilizacdo para fins

de pesquisa, desde que garantida, sempre que possivel, a
anonimizacao dos dados. Anonimizacao € 0 processo por meio
do qual um dado deixa de ser relacionado ou relacionavel a
determinada pessoa (como se ele se tornasse uma informacao
estatistica, desatrelada de qualquer individuo). Ou seja: a
utilizacdo de dados pessoais em pesquisas deve, sempre que
possivel, ser pautada pela desvinculacdo das informacdes
analisadas dos individuos que as forneceram.

Referéncia legal: art. 72, inciso 1V, art. 11, inciso I, alinea c e art.
12 da LGPD.

Os padrdes minimos a serem observados na coleta de dados
para pesquisas publicas foram objeto da ADI 6387, ajuizada
pelo Conselho Federal da Ordem dos Advogados do Brasil
(CFOAB) e cujo julgamento pelo STF foi paradigmatico para

os temas relativos a protecao de dados pessoais no Brasil.

A ADI foi ajuizada em face da edicdo da Medida Provisoria

n°® 954/2020, que obrigava as empresas de telefonia a
compartilharem os dados de milhdes de clientes com o IBGE de
modo a facilitar a producao de estatisticas oficiais no contexto
da pandemia. Argumentou-se, na acao, que a auséncia de
rigidez nos procedimentos de transferéncia dos dados, bem
como a nao especificacao dos fins para os quais esses dados
seriam utilizados, eivariam a MP de inconstitucionalidade.

Os argumentos da parte autora foram acatados pela Min.

Rosa Weber, que deferiu a liminar pleiteada para suspender a
eficacia da norma e consagrar, em sua fundamentacao, o direito
fundamental e autbnomo a protecao de dados pessoais, que
seria mais tarde previsto expressamente na Constituicao Federal
com a aprovacao da EC n° 115/2022.

Referéncia legal: Emenda Constitucional n° 115/2022

Fonte: STF. AD| 6387. Min. Relatora Rosa Weber. Julgamento:
07.05.2020. Publicacdo: 12.11.2020. Orgéao julgador: Tribunal
Pleno.

Para ver mais: LONGHI, Jodo Victor Razatti; MARTINS,
Guilherme Magalhdes. Dados pessoais, covid-19 e a MP 954/20.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



F. Monitoramento independente

31. Estados Partes devem assegurar que
os mandatos das instituicoes nacionais

de direitos humanos e outras instituicoes
independentes apropriadas contemplem os
direitos das crian¢cas no ambiente digital

e que elas sejam capazes de receber,
investigar e tratar reclamacoes de criancas
e seus representantes.?3> Quando existirem
orgaos independentes de supervisao para
monitorar as atividades relacionadas ao
ambiente digital, as instituicoes nacionais
de direitos humanos devem trabalhar em
estreita colaboracao com esses 6rgaos no
cumprimento efetivo de seus mandatos
relativos aos direitos das criancas.?*

33 Comentario geral No. 2 (2002), parag. 2 e 7.
34 lbid., parag. 7.
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G. Difusao de informacao, conscientizacao
e treinamento

32. Estados Partes devem divulgar
informacoes e conduzir campanhas de
conscientizacao sobre os direitos da
crianca no ambiente digital, focando
particularmente naquelas cujas acoes
tém um impacto direto ou indireto sobre
as criang¢as. Devem promover programas
educacionais para criancas, maes, pais

e cuidadores, o publico em geral e os
formuladores de politicas para aumentar
seu conhecimento dos direitos da crian¢a

em relac;ao ~IHoportunidades e riscos

Esses programas devem incluir informacoes
sobre como as criancas podem se
beneficiar de produtos e servicos digitais e
desenvolver sua alfabetizacao e habilidades
digitais, como proteger a privacidade

das criancas e prevenir a vitimizacao e
como reconhecer uma crianca que é

vitima de danos perpetrados online ou
off-line e responder adequadamente.
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Esses programas devem ser informados
por meio de pesquisas e consultas com as
criancas, maes, pais e cuidadores.
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No final de 2020, o Instituto Alana e o Internet Lab lancaram,
em parceria, um relatorio destacando os principais riscos a pri-
vacidade de criancas e adolescentes brasileiros no ambiente di-
gital. No mesmo sentido, ver também a pesquisa TIC Kids Online
- 2020, a qual traz diversos dados que auxiliam na visualizacao
das oportunidades e riscos da utilizacao da internet por criancas
e adolescentes.
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33. Profissionais que trabalham para e com
criancas e o setor empresarial, incluindo

a industria de tecnologia, devem receber
treinamento que inclua como o ambiente
digital afeta os direitos da crian¢ca em
multiplos contextos, as formas pelas

quais as criancas exercem seus direitos

no ambiente digital e como elas acessam

e utilizam as tecnologias. Eles também
devem receber treinamento sobre a
aplicacao dos padroes internacionais de
direitos humanos ao ambiente digital.
Estados Partes devem assegurar, antes

da contratacao e durante o servico,
treinamento relacionado ao ambiente
digital seja oferecido aos profissionais que
trabalham em todos os niveis de educacao,
para apoiar o desenvolvimento de seus
conhecimentos, habilidades e praticas.
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H. Cooperag¢cao com a sociedade civil

34. Estados Partes devem sistematicamente
envolver a sociedade civil, incluindo grupos
liderados por criancas e organizacoes

nao governamentais que trabalham no
campo dos direitos das criancas e aqueles
preocupados com o ambiente digital,

no desenvolvimento, implementacao,
monitoramento e avaliacao de leis,
politicas, planos e programas relacionados
aos direitos das criancas. Devem também
assegurar que as organizag¢oes da sociedade
civil sejam capazes de implementar suas
atividades relacionadas a promoc¢ao e
protecao dos direitos das criancas em
relacao ao meio ambiente digital.
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l. Direitos das criancas e o setor
empresarial

35. O setor empresarial, incluindo
organiza¢oes sem fins lucrativos, afeta
direta e indiretamente os direitos das
criancas na prestacao de servicos e
produtos relacionados com o ambiente

LNV YFempresas devem respeitar os
direitos das criancasi-N J C\CEHHEEN CInEE I

o abuso de seus direitos em relagcao ao
ambiente digital. Estados Partes tém a
obrigacao de assegurar que as empresas
cumpram essas responsabilidades.3®

35 Comentario geral No. 16 (2013), parag. 28, 42 e 82.
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Empresas devem respeitar os direitos das criancas
Considerando a responsabilidade compartilhada entre Estados,
familias e sociedade, o que inclui empresas, e o principio da
devida diligéncia em direitos humanos, termo utilizado para
designar processos de governanca empresarial alinhados

com obrigacdes e compromissos de protecao e promocao

de direitos humanos, as empresas também devem assumir

a responsabilidade de respeitar os direitos das criancas, seu
melhor interesse e se comprometerem a apoiar os seus direitos
humanos. Sobretudo no ambiente digital, € necessario que ele
seja educativo e promotor de direitos, ao invés de puramente
comercial, com praticas de exploracdo comercial, como a
publicidade infantil digital. Empresas, como agentes privados da
sociedade, sao vinculadas diretamente a Constituicao (art. 227)
e a Convencao (art. 3, 1) e tém o dever, por eficacia horizontal
de direitos humanos, de assegurar os direitos e o melhor
interesse das criancas com prioridade absoluta, inclusive no
ambiente digital. Inclusive, referendada jurisprudéncia no STJ e
Tribunais de Justica pelo pais possibilitam a aplicacdo de multa
a pessoa juridica gue descumpra deveres legais do ECA, como

a hospedagem de criancas em hotéis sem autorizacao familiar

e para fins de exploracao ou violéncia sexual. Outrossim, a Lei
8.078/80 estabelece que é direito basico do consumidor “a
efetiva prevencao e reparacao de danos patrimoniais e morais,
individuais, coletivos e difusos”, o que inclui a protecdao a criancas
e adolescentes consumidores em ambientes digitais (art. 62, VI).
Referéncia legal: art. 227, da CF/88; art. 52 do ECA; art. 32, 1,
da CRC; art. 62, VI, CDC; Comentario Geral n. 16 (2013): State
obligations regarding the impact of the business sector on
children’s rights

Para ver mais: The Office of Global Insight & Policy (UNICEF).
Children’s rights-by-design: a new standard for data use by tech
companies; Grupo de Direitos Humanos e Empresas da Direito GV.
O direito a protecao integral das criancas e dos adolescentes
no contexto de grandes empreendimentos: papéis e
responsabilidades das empresas; LIVINGSTONE, Sonia;
STOILOVA, Mariya. Children’s Online Privacy and Commercial
Use of Data: Growing up in a digital age; United Nations Human
Rights Office of The High Commissioner Principios Orientadores

sobre Empresas e Direitos Humanos da ONU, traduzido ao
portugués pela Conectas Direitos Humanos.
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36. Estados Partes devem tomar medidas,
inclusive por meio do desenvolvimento,
monitoramento, implementacao e avaliagcao
CEREETH ELEMregulamentos e politicas®
para assegurar o cumprimento por parte
das empresas de suas obrigacoes de
impedir que suas redes ou servi¢cos online
sejam utilizados de forma a causar ou
contribuir para violacoes ou abusos dos
direitos das crianc¢as, incluindo seus direitos
a privacidade e protecao, e para fornecer
as criancas, maes, pais e cuidadores
solucoes rapidas e eficazes. Devem
também incentivar as empresas a fornecer
informacoes plblicas e conselhos acessiveis
e oportunos para apoiar as atividades
digitais seguras e benéficas das criancas.
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Regulamentos e politicas: codigos de design

Como ja exposto, as autoridades de protecdao de dados de
paises como a Inglaterra ja expediram guias especificando quais
as salvaguardas a serem providenciadas por instituicdes que
realizam o tratamento de dados de criancas e adolescentes para
garantir a sua observancia a lei e a sua adequac¢cao ao melhor
interesse desses individuos.

Para ver mais: Information Commissioner’s Office (ICO).

Age appropriate design: a code of practice for online services
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37. Estados Partes tém o dever de proteger
as criancas de violagoes de seus direitos
por parte de empresas, incluindo o

direito de serem protegidas de todas as
formas de violéncia nho ambiente digital.

Embora as empresas possam hao estar

diretamente envolvidas na perpetracao
de atos prejudiciaisf=l i ool 1 Nt 1121
ou contribuir para violagcoes do direito
das criancas a viverem livres de violéncia,
inclusive por meio do design e do
funcionamento de servicos digitais. Estados
Partes devem criar, monitorar e aplicar
leis e regulamentos destinados a prevenir
violacoes do direito a protecao contra a
violéncia, bem como aqueles destinados
a investigar, julgar e reparar violagoes
conforme elas ocorrem em rela¢cao ao

ambiente digital.3®

36 lbid., parag. 60.
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O Marco Civil da Internet estabelece as regras de responsabili-
Zacao por atos praticados por terceiros no ambiente digital. De
modo geral, os provedores de aplicacdes (ou seja, empresas que
disponibilizam servicos ou conteudo online) s6 serdao responsa-
bilizados por conteudos danosos gerados por terceiros se nao
providenciarem a sua remocao mesmo apos receberem ordem
judicial especifica nesse sentido. Entretanto, conforme defen-
de a Profa. Ana Frazao em parecer sobre o tema concedido ao
Instituto Alana, essas disposicdes devem ser interpretadas em
harmonia com a Constituicdo Federal, o Codigo de Defesa do
Consumidor e o Estatuto da Crianca e do Adolescente em se
tratando de conteudos que possam afetar negativamente os
direitos de criancas e adolescentes. Assim, nesses casos, as pla-
taformas digitais podem ser responsabilizadas se falharem com
o0 seu dever geral de cuidado ja expresso nas legislacdes espe-
cificas para com esses individuos e ndo tomarem as medidas
necessarias para impedir que conteudos danosos a eles circulem
em seus espacos digitais, afastando-se a literalidade das dispo-
sicdes do Marco Civil da Internet.

Referéncia legal: secdo Ill do Marco Civil da Internet

Para ver mais: FRAZAO, Ana. Parecer: Dever geral de cuidado
das plataformas diante de criancas e adolescentes
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38. Estados Partes devem exigir que o setor

0 )L R e P4-X:Ndevida diligéncia

dos direitos da crianca, em particular

para realizar dos
direitos da crianca e divulga-las ao publico,
com especial atencao aos impactos
diferenciados e, as vezes, severos do
ambiente digital sobre as criancas.®” Eles
devem tomar medidas apropriadas para
prevenir, monitorar, investigar e punir os
abusos dos direitos da crian¢a por parte
das empresas.

37 lbid., parag. 50 e 62-65.
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No que toca a protecao de dados pessoais, a LGPD traz em si
oS principios da prevencao e seguranca dos dados, os quais
reforcam a necessidade de que as empresas atuem a priori

no sentido de minimizar potenciais ofensas aos direitos dos
titulares e avaliem os riscos envolvidos nos produtos e servicos
disponibilizados por elas online.

Referéncia legal: arts. 62, incisos VIl e VI, 46 e 49 da LGPD

Avaliagcoes de impacto

Instrumento chave para a avaliacdo de impacto sobre os
direitos das criancas € o relatdério de impacto a protecao de
dados pessoais (RIPD), previsto no art. 38 da LGPD. Trata-se de
instrumento por meio do qual o controlador de dados pessoais
acessa, elenca e propde medidas de mitigacdao dos riscos que as
operacodes de tratamento por ele conduzidas representam aos
titulares dos dados pessoais. Em se tratando de dados pessoais
de criancas e adolescentes, a obrigatoriedade da elaboracao de
um relatorio de impacto antes de que sejam tratados os seus
dados pessoais € decorréncia do principio do melhor interesse
em sua dimensao procedimental, tal como posta pelo Comité
em seu Comentario Geral n° 14. Ainda, importante destacar
gque o Comentario Geral n° 25 determina que essas avaliacdes
de impacto deverao ser divulgadas ao publico, ndo deixando
duvidas acerca de sua necessaria publicidade.

Referéncia legal: art. 38 da LGPD; Comentario Geral n. 14
(2013): the right of the child to have his or her best interests
taken as a primary consideration.

Para ver mais: VAN DER HOF, Simone; LIEVENS, Eva. The
Importance of Privacy by Design and Data Protection Impact
Assessments in Strengthening Protection of Children’s Personal
Data Under the GDPR
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39. Além de desenvolver legislacao e
politicas, Estados Partes devem exigir que
todas as empresas que afetam os direitos
das criancas em relagao ao ambiente
digital implementem marcos regulatodrios,
codigos industriais e termos de servicos
que obedecam aos mais altos padroes de
ética, privacidade e seguranca em relagcao
ao design, engenharia, desenvolvimento,
operacao, distribuicao e comercializagao
de seus produtos e servicgos. Isso inclui
empresas que se dirigem a criangas,

que tém criancas como usuarios finais

ou que de outra forma afetam criancas.
Eles devem exigir que esses negocios
mantenham altos padroes de transparéncia
e responsabilidade e encoraja-los a tomar
medidas inovadoras em favor do melhor
interesse da crianca. Devem também exigir

R 1 ek il Xe -Rexplicacoes apropriadas
a idade das criancasieI =1 EEE TG

cuidadores de crian¢cas muito pequenas,
sobre seus termos de servico.
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Explicagdes apropriadas a idade das criancas

A LGPD determina que empresas que realizem operacdes de
tratamento com dados de criancas fornecam informacdes
sobre tais operacdes “de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso

de recursos audiovisuais quando adequado, de forma

a proporcionar a informacao necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca”
Referéncia legal: art. 14, §62 da LGPD.
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J. Publicidade comercial e marketing

40. O ambiente digital inclui empresas
que dependem financeiramente do
processamento de dados pessoais para
direcionar contetidos geradores de receita
IR [Y, e esses processos afetam
intencionalmente e nao intencionalmente
as experiéncias digitais das criancas. Muitos
desses processos envolvem multiplos
parceiros comerciais, criando uma cadeia
de fornecimento de atividades comerciais
e o processamento de dados pessoais que
podem resultar em violagdes ou abusos
dos direitos das criancas, inclusive através
de recursos de design publicitario que
antecipam e
criancal :.::1-Ncontelidos mais extremos*

notificacoes automatizadas que podem
interromper o sono ou o uso de informacgoes
pessoais ou localizacao de uma crian¢a

Wl [=ld o) Eldconteudo potencialmente
prejudiciallele 1 Rili 1T Ele CXete) 11 = g1 P
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Direcionamento de contetidos: microssegmentacao
publicitaria e publicidade comportamental

Refere-se, aqui, as técnicas de microssegmentacao publicitaria:
a partir da construcao de perfis psicoldgicos dos usuarios va-
lendo-se da coleta de seus dados pessoais, as empresas passam
a direcionar anuncios publicitarios pensados especificamente
para aquele perfil, visando a impelir o usuario ao consumo de
maneira mais eficaz. A publicidade direcionada a partir desses
mecanismos é chamada de publicidade comportamental, justa-
mente por se assentar nesses perfis psicoldgicos dos usuarios.
Por explorar de maneira particularmente acentuada as vulnera-
bilidades e privacidade dos seus destinatarios, esse tipo de pu-
blicidade deve ser considerada ilicita quando dirigida a criancas
e adolescentes. Ademais, a primeira infancia deve ser livre da
“pressdo consumista” (Lei 13.257/16. art. 52).

Referéncia legal: art. 36, 37, §22 e 39, IV do CDC, art. 227 da
CF, art. 52 do ECA, art. 52 do Marco Legal da Primeira Infancia,
Resolucdo n° 163/2014 do Conanda e art. 14, caput da LGPD
Fonte: LIEVENS, Eva et al. O direito da crianca a protecao
contra a exploracdo econdmica no mundo digital

O tratamento de dados por empresas muitas vezes é utilizado
para que sejam aplicadas técnicas de “nudge”, ou seja, técnicas
de design persuasivo que intervém no ambiente onde o
individuo esta inserido para conduzir o seu subconsciente a se
comportar de determinada maneira - em se tratando de sua
utilizacao para exploracdo comercial, para que venha adquirir
determinado produto, por exemplo. As criancas, mais do que
os adultos, sao extremamente suscetiveis a essas técnicas, que
podem impactar negativamente o seu desenvolvimento.
Fonte: 5Rights Foundation. Disrupted Childhood - the cost of
persuasive design
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Exemplo concreto da preocupacdo aqui expressa no Comentario
€ a escalada de conteudos relacionados a armas de fogo em rede
social de compartilhamento de videos, reportada pelo veiculo
DigitalTrends. Fato € que conteudos que despertam reacdes mais
intensas dos usuarios acabam por leva-los a engajar com maior
intensidade com a plataforma, levando-os a serem priorizados
pelos algoritmos que regem o fluxo desses conteudos.

Para ver mais: Wall Street Journal. Inside TikTok’s Algorithm:

A WSJ Video Investigation; AGARWAL, Shubham. TikTok has a
gun problem, and it is doing nothing to fix it

Conteudo prejudicial com finalidade comercial

E necessdrio destacar que a internet facilita que a publicidade
de produtos particularmente prejudiciais a saude e desenvolvi-
mento de criancas e adolescentes chegue até eles. Nesse sen-
tido, pesquisa realizada pela organizacao Reset Australia de-
monstrou ser possivel, em abril de 2021, direcionar anuncios de
fumigenos e bebidas alcodlicas a esse publico em rede social
por ele amplamente acessada.

Para ver mais: Reset Australia. Profiling Children for Advertising:

Facebook’s Monetisation of Young People’s Personal Data
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41. Estados Partes devem fazer do melhor
interesse da crian¢ca uma consideracao
primordial ao regular a publicidade e o
marketing dirigido e acessivel as criancas.
Patrocinio, e todas

as outras formas de conteudo comercial
devem ser

os outros conteUudosi=N e Ne L\ W e =17 o LI g
esteredtipos de género ou raciais.
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Product placement

Tipo de publicidade em pontos de venda que consiste na
insercao de um produto em conteudos de midia como parte
do conteudo em si. A empresa, dessa forma, expde o produto
ao publico de maneira sutil, sem deixar claro tratar-se de um
anuncio publicitario.

O Cddigo de Defesa do Consumidor brasileiro ja consagra a
diretriz prevista nesse trecho do comentario geral (principio

da identificacao): “a publicidade deve ser veiculada de tal

forma que o consumidor, facil e imediatamente, a identifique
como tal.” No contexto do mundo digital, esse comando torna-
se especialmente relevante na medida em que as fronteiras
entre conteudos publicitarios e de entretenimento tornam-se
ainda mais ténues. Pense-se, a titulo de exemplo, nos videos

de unboxing, nos quais influenciadores digitais (muitas vezes
criancas) abrem embalagens de produtos, geralmente recebidos
das proprias empresas, e mostram seu conteudo como forma de
entretenimento, impedindo que adolescentes que os assistem
reconhecam o teor publicitario da acdao (ainda que identificadas
textualmente como publicidade). Assim, € preciso que esse
principio seja tratado com especial rigor no ambiente digital,
especialmente para publicidades que falam diretamente com
adolescentes, as quais devem ser claramente identificadas. Com
relacdo as criancas, pessoas menores de 12 anos de idade, a
presenca de marcadores de identificacao de publicidade nao
supera a abusividade e ilegalidade intrinseca da pratica da
publicidade infantil.

Referéncia legal: art. 36, caput, do Cddigo de Defesa do
Consumidor

Para ver mais: Crianca e Consumo. Candide - LOL Surprise
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42. Estados Partes devem proibir por lei o

il EInEhileXellBpublicidade direcionada
para criancas de qualquer idade} «f:1 ¢

fins comerciais com base em um registro
digital de suas caracteristicas reais ou
inferidas, incluindo dados grupais ou
coletivos, publicidade direcionada por
associacao ou perfis de afinidade. As
praticas que dependem de (T2 0110 ll1e s
andlise emocional

e
para promover
produtos, aplicacoes e servi¢cos, também
devem ser proibidas de se envolver direta
ou indiretamente com criancgas.
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Publicidade direcionada para criancas

A publicidade infantil, aquela direcionada para criancas meno-
res de 12 anos de idade, ja € como um todo, na realidade, ilegal
no Brasil. Para além das normas que garantem a protecao da
crianca contra todo tipo de exploracao, incluindo a exploracao
comercial, o Codigo de Defesa do Consumidor define como
abusiva toda publicidade que “se aproveite da deficiéncia de jul-
gamento e experiéncia da crianca” - portanto, toda publicidade
dirigida a esses individuos, cujo particular estagio de desenvol-
vimento nao lhes permite responder com minima igualdade aos
estimulos comerciais que |lhes sao dirigidos. Em complementa-
cado, a Resolucao n® 163 do Conanda detalha que “considera-se
abusiva, em razao da politica nacional de atendimento da crian-
ca e do adolescente, a pratica do direcionamento de publicida-
de e de comunicacdao mercadoldgica a crianca”.

Referéncia legal: arts. 36, 37, §22 e 39, |V do Cddigo de Defesa
do Consumidor, art. 227 da Constituicdo Federal, art. 52 do ECA,
art. 52 do Marco Legal da Primeira Infancia, Resolucao n° 163 do
Conanda.

Para ver mais: Crianca e Consumo. Publicidade infantil ja € ilegal

e precisa continuar assim

E o estudo de como o cérebro reage aos estimulos publicitarios
e a aplicacao na pratica desses conhecimentos, visando a cons-
trucao de campanhas de marketing mais efetivas. Diversos fato-
res podem ser avaliados para que se tracem conclusdes acerca
das reacdes neuroldgicas dos usuarios da internet, inclusive o
tempo gasto em determinado website ou conteudo digital.
Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de

rodapé n° 2)
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Uso de dados para descobrir ou inferir o humor e estado
emocional de um individuo. Muitas vezes, sdo acessadas
informacdes como a voz durante uma ligacado ou a expressao
facial durante um video, as quais sao processadas pela
inteligéncia artificial para fins publicitarios e aprimoramento das
técnicas de nudge. Para se dimensionar a precisao da analise
emocional, uma empresa de tecnologia, em memorando vazado
pelo periddico The Australian em 2017, afirmou a anunciantes
ser capaz de determinar o momento exato em que adolescentes

) 13 RN 14

sentem-se “estressados”, “derrotados”,“sobrecarregados”,

“ansiosos”, “estupidos”, “bobos”, “inuteis” e “um fracasso”.
Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de

rodapé n° 2)
Para ver mais: LEVIN, Sam. Facebook told advertisers it can
identify teens feeling ‘insecure’ and ‘worthless’

Publicidade imersiva

A integracao de publicidade aos conteudos online ou servicos
digitais, expondo os usuarios aos anuncios publicitarios a me-
dida em que estdo imersos nesses produtos e servicos. Como
exemplo, pense-se nos anuncios que aparecem durante a visua-
lizacdo de conteudos nas redes sociais.

Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de

rodapé n° 2)

Publicidade em ambientes de realidade aumentada

Conforme relata Shoshana Zuboff, em jogo de realidade
aumentada lancado em 2016, para além da possibilidade de
aquisicao de produtos dentro do aplicativo, implantou-se nele
modelo de “locais patrocinados”, ou seja, estabelecimentos
comerciais que pagavam a empresa desenvolvedora para se
tornarem tabuleiros dentro do jogo, estimulando, com isso, a sua
visita por criancas.

Fonte: ZUBOFF. Shoshana. A Era do Capitalismo de Vigilancia,
12 Ed., Rio de Janeiro, Intrinseca, 2020, p. 361 - 362
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K. Acesso a justica e medidas de reparacao

43. Criancas enfrentam desafios especificos
ho relacionada ao
ambiente digital por uma série de razoes.
Tais desafios surgem devido a falta de
legislacao que sancione as viola¢coes dos
direitos das criancas especificamente

em relacao ao ambiente digital, as
dificuldades em obter provas ou identificar
os perpetradores ou porque as criancgas

e suas maes, pais ou cuidadores nao tém
conhecimento de seus direitos ou do que
constitui uma violacao ou abuso de seus
direitos no ambiente digital, entre outros
fatores. Outros desafios podem surgir

se as criancas forem obrigadas a revelar
atividades online sensiveis ou privadas, ou
por medo de represalias por parte de seus
colegas ou de exclusao social.
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Acesso a Justica

E garantido o acesso de toda crianca ou adolescente as
instituicdes do Sistema de Justica, como ao Conselho Tutelar, a
Defensoria Publica, ao Ministério Publico e ao Poder Judiciario,
em qualquer de seus 6rgaos. O acesso a Justica € um direito
fundamental e € um pré-requisito essencial para a protecao

e a promocao de todos os outros direitos humanos. Desse
modo, todo Sistema de Justica e seus procedimentos devem
ser acessiveis, sensiveis, amigaveis a criancas e adolescentes.
Deve-se assegurar o respeito e a implementacao efetiva de
todos os direitos das criancas e adolescentes, dando a devida
consideracao ao seu nivel de maturidade e compreensao e as
circunstancias do caso. A justica deve ser diligente, centrada
nas suas necessidades, respeitando os direitos de criancas e
adolescentes, incluindo os direitos ao devido processo legal, a
participacdo e a compreensao dos processos, ao respeito a vida
privada e familiar e a integridade e a dignidade.

Referéncia legal: arts. 42, 141 a 144 e 206, paragrafo unico do
ECA; Resolucao n? 113 do CONANDA; Comentario Geral n. 24
(2019): children’s rights in the child justice system.

Para ver mais: Child Rights International Network (CRIN).
Acccess to justice for children.; United Nations Human Rights
Office of The High Comissioner. Relatério ONU/OHCHR sobre
acesso a justica para criancas.
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44, Estados Partes devem assegurar

que mecanismos judiciais e nao-judiciais
apropriados e eficazes para remediar

as violacoes dos direitos das criancas
relacionadas ao ambiente digital sejam
amplamente conhecidos e facilmente
disponiveis a todas as criancas e seus
representantes. Os mecanismos de queixa
e denuncia devem ser gratuitos, seguros,
confidenciais, responsivos, amigaveis

as criancas e disponiveis em formatos
acessiveis. Estados Partes também devem
providenciar denuncias coletivas, incluindo
acoes coletivas e litigios de interesse
publico, e assisténcia legal ou outra
assisténcia apropriada, inclusive por meio
de servicos especializados, a crianc¢cas cujos
direitos tenham sido violados no ambiente
digital ou por meio dele.
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45. Estados Partes devem estabelecer,
coordenar, monitorar e regularmente avaliar
as estruturas para o encaminhamento
desses casos e a prestacao de apoio efetivo
as crianc¢as vitimas.3® As estruturas devem
incluir medidas para a identificacao, terapia
e acompanhamento e a reintegracao social
das criancas vitimas. Os mecanismos de
encaminhamento devem incluir treinamento
sobre a identificacao de criancas vitimas,
inclusive para os provedores de servicos
digitais. As medidas dentro de tal estrutura
devem ser intersetoriais e amigaveis a

crianca, para evitar a [\ r£Te T Xx
vitimizacao secundariallc R ENe (1 [of]

no contexto de processos investigativos
e judiciais. Isso pode exigir protecoes
especializadas para a
e para reparar os danos associados ao
ambiente digital.

38 Comentario geral No. 21 (2017), parag. 22. Veja também a Resolu¢cdo da Assembleia
Geral 60/147, anexo.
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A revitimizacao ou vitimizacdo secundaria acontece quando
criancas e adolescentes que ja sao vitimas sofrem nova violén-
cia. A revitimizacao é definida como o discurso ou pratica insti-
tucional que submeta criancas e adolescentes a procedimentos
desnecessarios, repetitivos, invasivos, que levem as vitimas ou
testemunhas a reviverem a situacao de violéncia ou outras situa-
cdes que gerem sofrimento, estigmatizacdo ou exposicao de sua
imagem, seja na rede protetiva ou no sistema de justica.
Referéncia legal: Lei 13.431/17 e Decreto 9.603/2018

Para ver mais: Instituto Alana e Ministério Publico do Estado

de Sdo Paulo. Guia Operacional de Enfrentamento a Violéncia
sexual contra criancas e adolescentes; Ministério da Cidadania.
Paradmetros de atuacdo do Sistema Unico de Assisténcia

Social (SUAS) no sistema de garantia de direitos da crianca e

do adolescente vitima ou testemunha de violéncia; Conselho
Nacional de Justica. Relatério Analitico Justica Pesquisa sobre a
Oitiva de Criancas no Poder Judiciario Brasileiro.

A protecdo integral de criancas e adolescentes abrange o se-
gredo de justica e a confidencialidade das informacdes presta-
das por elas. Assim, o sigilo, presente em todos os processos e
procedimentos que envolvam crianca ou adolescente apenas é
afastado em casos excepcionais , sendo compartilhadas apenas
aquelas informacdes estritamente necessarias para a protecdo
de seus direitos.

Referéncia Legal: art. 5%, LV, da CF; art. 189 do CPC; e art. 100,
V, art. 143, art. 144 e art. 206, todos do ECA e artigo 52 da Lei
13.431/2017.
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46. A reparacao adequada inclui
restituicao, compensacao e satisfacao,

e pode exigir um pedido de desculpas,
correcao, remoc¢ao de conteudo ilegal,
acesso a servicos de recuperag¢ao
psicoldgica ou outras medidas.3® Em
relagcdo as violacdes no ambiente digital,
0s mecahismos de repara¢cao devem levar
em conta a e
a hecessidade de atuar com rapidez para
deter os danos atuais e futuros. Estados
Partes devem assegurar a hao recorréncia
de violag¢oes, inclusive por meio da
reforma das leis e politicas relevantes e
sua efetiva implementacao.

39 Comentario geral No. 5 (2003), parag. 24.
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Vulnerabilidade das criancas

Criancas e adolescentes sdao sujeitos de direitos em peculiar
estagio de desenvolvimento e, portanto, necessitam de olhar

e protecdo integral e especial em todos os ambitos de suas
vidas, com absoluta prioridade. Ainda, criancas diferentes
vivem realidades de infancias e adolescéncias muito distintas,
com interseccionalidades de vulnerabilidades diversas, como

as desigualdades de raca, género, orientacdao sexual ou classe.
Assim, a legislacao brasileira garantiu, por meio de um modelo
interseccional de protecao das vulnerabilidades, prioridades
dentro da prioridade absoluta para criancas: com deficiéncia; em
situacdo de risco ou vulnerabilidade; e na primeira infancia. Um
dos deveres do Estado, por forca do artigo 227 da Constituicao
Federal, é coloca-los a salvo de toda forma de negligéncia,
discriminacado, exploracao, violéncia, crueldade e opressao. O
ECA também é explicito no paragrafo unico de seu terceiro
artigo, ao afirmar que os direitos aplicam-se a toda crianca e
adolescente, sem discriminacdo de nascimento, situacao familiar,
idade, sexo, raca, etnia ou cor, religidao ou crenca, deficiéncia,
condicao pessoal de desenvolvimento e aprendizagem,
condicao econdbmica, ambiente social, regido e local de moradia
ou outra condicao que diferencie as pessoas, as familias ou a
comunidade em que vivem. Esse dever deve estar presente,
inclusive, no ambiente virtual.

Referéncia legal: art. 227 da CF/88; art. 32 paragrafo Unico do
ECA; Lei n. 13.146 de 2015, Lei Brasileira de Inclusdao da Pessoa
com Deficiéncia, ou Estatuto da Pessoa com Deficiéncia, art. 14,
§ 22 ECA; art. 13; art. 14, § 22 MLPI e art. 92 da CRC.

Para ver mais: HARTUNG, Pedro Affonso Duarte. Levando os
direitos das criancas a sério
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47. Tecnologias digitais trazem uma
complexidade adicional para a investigacao
e a acusacao de crimes contra criancgas,
que podem cruzar fronteiras nacionais.
Estados Partes devem abordar as formas
pelas quais os usos das tecnologias
digitais podem facilitar ou impedir a
investigacao e a acusacao de crimes
contra criancas e tomar todas as medidas
preventivas, coercitivas e corretivas
disponiveis, inclusive em cooperacao
com parceiros internacionais. Eles devem
fornecer treinamento especializado para
oficiais responsaveis pela aplicacao da
lei, promotores e juizes sobre violagoes
dos direitos da crianca especificamente
associadas ao ambiente digital, inclusive
por meio da cooperac¢ao internacional.
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48. As criancas podem enfrentar
dificuldades particulares na obtencao de
reparacoes quando seus direitos tiverem
sido violados no ambiente digital por
empresas, em particular no contexto de
suas operac¢oes globais.*° Estados Partes
devem considerar medidas para respeitar,
proteger e efetivar os direitos das criancgas
no contexto das atividades e operacoes
extraterritoriais das empresas, desde que
haja um vinculo razoavel entre o Estado

e a conduta em questao. Eles devem
assegurar que as empresas forne¢cam
mecanismos eficazes de reclamacao;
esses mecahismos nao devem, entretanto,
impedir que as criang¢as tenham acesso
aos recursos do Estado. Devem também
assegurar que as agéncias com poderes
de supervisao relevantes aos direitos das
criangas, como as relacionadas a saude e
seguranca, e direitos
do consumidor, educacao e publicidade

e marketing, investiguem reclamacg¢oes e
fornecam medidas de reparacao adequadas

40 Comentario geral No. 16 (2013), parag. 66-67.
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para violagcoes ou abusos dos direitos das
crian¢as no ambiente digital.*

41 lIbid., parag. 30 e 43.
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Agéncia relacionada a protecao de dados: Autoridade
Nacional de Protecao de Dados

(ANPD)

A LGPD prevé a criacao de uma Autoridade Nacional de Protecao
de Dados (ANPD), cujas competéncias sao listadas no art. 55-J
da lei. A partir da edicao do Decreto n°® 10.474, de 26 de agosto
de 2020, passou a operar no Brasil a referida autoridade, que, no
momento, ja desempenha parte de suas atribuicdées. A ANPD tem
importante papel na garantia dos direitos digitais de criancas e
adolescentes e vem trabalhando no fortalecimento dessa agenda,
inclusive inserindo disposicdes protetivas aos dados pessoais
desses individuos na sua Resolucao n° 2, relativa aos agentes de
tratamento de pegueno porte.

Referéncia legal: LGPD, Capitulo IX

Para ver mais: Instituto Alana. A prioridade absoluta da
protecao dos dados pessoais de criancas e adolescentes pela
ANPD e por agentes de tratamento de pequeno porte
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49. Estados Partes devem fornecer as
criancas informac¢oes adaptadas e sensiveis
as suas hecessidades e em linguagem
amigavel a sua faixa etaria, sobre seus
direitos e sobre os mecanismos de
denuncia e reclamacao, servicos e medidas
de reparacao disponiveis nos casos em
que seus direitos em relagcao ao ambiente
digital forem violados ou abusados. Essas
informacoes também devem ser fornecidas
as maes, pais, cuidadores e profissionais
que trabalham com e para as criancgas.
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V. Direitos e liberdades civis

A. Acesso a informacao

50. O ambiente digital oferece uma
oportunidade Unica para as crianc¢as
VAT RERdireito de acesso a informacao®
Nesse sentido, os meios de informacao e
comunicac¢ao, incluindo conteudo digital

e online, desempenham uma fun¢ao
importante“2. Estados Partes devem
assegurar que as criancas tenham acesso

a informacao no ambiente digital e que o
exercicio desse direito seja restrito somente
quando previsto por lei e seja necessario
para os propositos estipulados no artigo 13
da Convencao.

42 Comentario geral No. 7 (2005), parag. 34; e comentario geral No. 20 (2016), parag. 47.
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Criancas e adolescentes tém direito a informacao. Ainda, a
informacao deve ser exposta de forma acessivel, de acordo com
a faixa etaria e o desenvolvimento da crianca ou do adolescente.
O acesso a informacdo abrange todas as formas de midia com
especial atencdo ao ambiente digital. Além disso, a capacidade
de acessar informacodes relevantes pode ter um impacto positivo
significativo na igualdade.

Referéncia legal: art. 71 e art. 100, paragrafo unico, inciso Xl

do ECA; art. 17 da CRC e Comentario Geral n. 20 (2016): on the
implementation of the rights of the child during adolescence.
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51. Estados Partes devem providenciar

e apoiar a criacao de conteudo digital
apropriado para a idade e empoderador
para as crianc¢as de acordo com o
desenvolvimento progressivo de suas
capacidades e assegurar que as criangas
tenham acesso a uma ampla diversidade
de informacoes, incluindo informacoes
mantidas por orgaos publicos, sobre
cultura, esportes, artes, saude, assuntos
civis e politicos e direitos das criancas.
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52. Estados Partes devem incentivar

a producao e disseminacao de tal
conteudo usando multiplos formatos

e uma pluralidade de fontes nacionais

e internacionais, incluindo meios de
comuhnicacao, emissoras, museus,
bibliotecas e organizacoes educacionais,
cientificas e culturais. Eles devem
esforcar-se particularmente para melhorar
o fornecimento de conteudo diverso,
acessivel e benéfico para criangas com

YL HERR-Rcriancas pertencentes a

grupos étnicos

outros grupos minoritariosW:Welef 3 (JIT ELe [
de acessar informacgoes relevantes, nas
linguagens que as crian¢cas compreendem,
pode ter um impacto positivo significativo
na igualdade.*?

43 Comentdrio geral No. 17 (2013), parag. 46; e comentario geral No. 20 (2016),
parag. 47-48.
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No Brasil, o Censo 2010 revela que 896 mil pessoas se declara-
ram ou se consideravam indigenas. Ressalta-se, no entanto, que
as populacdes quilombolas e indigenas também configuram-se
como minorias étnicas no Brasil e sofrem violacdes de direitos
frequentes e sistematicas. Concomitantemente, ha indicativos
da vulnerabilidade de criancas indigenas, como o fato de serem
as maiores vitimas das desigualdades verificadas na educacao
brasileira, especialmente no que diz respeito ao analfabetismo e
falta de acesso a escolas. Fonte: IBGE, 2010; Save the Children.
The Right To Learn.
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53. Estados Partes devem assegurar

que todas as crianc¢as sejam informadas
sobre, e possam facilmente encontrar,
informacoes diversas e de boa qualidade
online, incluindo conteudo independente
de interesses comerciais ou politicos. Eles
devem assegurar que a
e a filtragem de informacoes, incluindo
sistemas de recomendac¢ao, nao priorizem
conteudos pagos com motivacao comercial
ou politica sobre as escolhas das criancas
ou as custas do direito das criancas

a informacao.
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Busca automatizada

Utilizacdo dos dados pessoais coletados de um individuo para
direcionamento das informacdes por ele buscadas na internet,
muitas vezes de acordo com interesses comerciais. Empresas
de busca on-line direcionam informacdes aos usuarios com
base em seus dados pessoais, podendo criar distorcdes em

Seu acesso a essas informacdes e as ja mencionadas bolhas
autorreferenciais.

Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de

rodapé n° 2)

Para ver mais: Spread Privacy. Measuring the “Filter Bubble”:
How Google is influencing what you click
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54. O ambiente digital pode incluir
informacoes estereotipadas de género,
discriminatdrias, racistas, violentas,
pornograficas e exploratdrias, bem como
narrativas falsas, informacoes erroneas

e [T, e informacoes que
incentivem as crianc¢as a se envolverem
em atividades ilegais ou prejudiciais.
Essas informagcdoes podem vir de multiplas
fontes, incluindo outros usuarios, criadores
de contelido comercial, agressores sexuais
ou grupos armados designados como
terroristas ou extremistas violentos.
Estados Partes devem proteger as
criancas de conteldos prejudiciais e nao
confiaveis e assegurar que as empresas

e outros provedores de contetido digital
relevantes desenvolvam e implementem
diretrizes que permitam as criancas o
acesso seguro a diversos conteudos,
reconhecendo os direitos das criancas a
informacao e a liberdade de expressao,
enquanto as protegem de material
prejudicial de acordo com seus direitos

e desenvolvimento progressivo de suas
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capacidades.** Qualquer restricao ao
funcionamento de qualquer sistema de
divulgacao de informac¢oes na Internet,
seja ele eletrdonico ou nao, deve estar

em conformidade com o artigo 13 da
Convencao.*® Estados Partes nao devem
intencionalmente obstruir ou permitir que
outros atores obstruam o fornecimento

de eletricidade, redes celulares ou
conectividade com a Internet em qualquer
area geografica, seja em parte ou como um
todo, o que pode ter o efeito de dificultar
o0 acesso de uma crianca a informacao

e comunicacao.

44 Comentario geral No. 16 (2013), parag. 58; e comentario geral No. 7 (2005), parag. 35.

45 Comité de Direitos Humanos, comentario geral No. 34 (2011), parag. 43.
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Desinformacao

Um dos maiores desafios relacionados ao ambiente digital

€ 0 que diz respeito a proliferacao de desinformacao (as
conhecidas “fake news”). O funcionamento dos algoritmos
qgue direcionam informacdes aos usuarios da rede acaba por
favorecer o espalhamento dessas noticias falsas, além de criar
ambientes onde sua veracidade ndao é posta em xeque. Esses
mecanismos de proliferacdao de “fake news” representam, hoje,
uma séria ameaca a propria democracia. Como é evidente,

as criancas sao particularmente suscetiveis a esse fluxo

de desinformac¢ao, em razao de sua maior dificuldade em
identificar conteudos inveridicos.

Fonte: AMARAL, Inés; SANTOS, Sofia José. Algoritmos e redes
sociais: a propagacao de fake news na era da pos-verdade
Para ver mais: BARROCAL, André. As pistas do método
‘Cambridge Analytica’ na campanha de Bolsonaro; MOYER,
Melinda Wenner. Kids are falling victim to disinformation and
conspiracy theories. What'’s the best way to fix that?
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55. Estados Partes devem incentivar os
provedores de servigcos digitais utilizados
por crianc¢as a aplicar uma rotulagem

de contetlido concisa e inteligivel, por
exemplo, sobre a adequac¢ao a idade ou

a confiabilidade do contelido. Devem
também encorajar o fornecimento de
orientacao acessivel, treinamento, materiais
educacionais e mecanismos de informacao
para criancas, maes, pais e cuidadores,
educadores e grupos profissionais
relevantes.*® Os sistemas baseados na idade
ou no conteudo, concebidos para proteger
as criancas de conteudo inapropriado

a idade, devem ser consistentes com o

Jili«] ][« X:Fdminimizacdo de dados!

46 Comentario geral No. 16 (2013), parag. 19 e 59.
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Principio segundo o qual o tratamento de dados pessoais,

bem como a abrangéncia dos dados tratados, deve se limitar

a0 Minimo necessario para o atingimento de determinada
finalidade. A lei brasileira se refere a este principio como o

da necessidade, ao passo em gue na Europa usa-se o termo
minimizacdo dos dados (data minimisation). No que diz respeito
especificamente aos dados de criancas, € interessante notar que
a LGPD traz em si dispositivo segundo o qual os controladores
nao deverao condicionar a participacdo de criancas em jogos,
aplicacdes de internet ou outras atividades ao fornecimento

de informacdes pessoais além das estritamente necessarias

a atividade em questdo. Trata-se de reafirmacao ao principio

da necessidade e limitacdao da possibilidade de que empresas
restrinjam o acesso de criancas a seus servicos em razao do nao
consentimento do uso de seus dados.

Referéncia legal: arts. 62, inciso Il e 14, §42 da LGPD e art. 13,
§22 do Decreto n° 8771/2016.
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56. Estados Partes devem assegurar

que os provedores de servicos digitais
cumpram as diretrizes, normas e codigos
relevantes*’ e facam cumprir as regras de
moderacao de conteudo legais, necessarias
e proporcionais. Os controles de conteudo,
e outras
tecnologias orientadas a seguranca

nao devem ser usados para restringir o
acesso das criancas as informacoes no
ambiente digital; eles devem ser usados
apenas para evitar o fluxo de material
nocivo para as criancas. Moderacg¢ao de
conteudo e controles de conteudo devem
ser equilibrados com o direito a protecao
contra violacoes de outros direitos das
criang¢as, notadamente seus direitos a
liberdade de expressao e privacidade.

47 lbid., parag. 58 e 61.
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Sistemas, muitas vezes implementados em escolas, que visam

a proteger as criancas do acesso a conteudos inadequados ou
potencialmente ofensivos.

Fonte: Glossario oficial do Comentario Geral n° 25 (vide nota de

rodapé n° 2)
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57. Codigos de conduta profissionais
estabelecidos pelos meios de comunicacao
e outras organizacoes relevantes

devem incluir orientacdoes sobre como
relatar riscos e oportunidades digitais
relacionados as criancas. Essas orientacoes
devem resultar em relatérios baseados em
evidéncias que nao revelem a identidade
das criancas vitimas e sobreviventes e

que estejam de acordo com os padroes
internacionais de direitos humanos.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



B. Liberdade de expressao

1 eldireito das criancas a liberdade de
inclui a liberdade de buscar,

receber e difundir informacoes e ideias de
todos os tipos, utilizando qualquer midia
de sua escolha. As criancas relataram+®
que o ambiente digital oferecia um alcance
significativo para expressar suas ideias,
opinioes e pontos de vista politicos. Para
criancas em situacoes desfavorecidas ou
de vulnerabilidade, a interacao facilitada
pela techologia com outras pessoas que
compartilham suas experiéncias pode
ajuda-las a se expressar.

48 “Our Rights in a Digital World”, p.16.
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Direito das criancas a liberdade de expressao

Criancas tém o direito de buscar, receber e transmitir
informacdes e ideias. De acordo com o artigo 13 da Convencao
dos Direitos da Crianca, a crianca deve ter o direito de
expressar-se livremente. Esse direito deve incluir a liberdade de
procurar, receber e divulgar informacdes e ideias de todo tipo,
independentemente de fronteiras, seja verbalmente, por escrito
Ou por meio impresso, por meio das artes ou por qualquer outro
meio escolhido pela crianca.

Referéncia legal: art. 5¢, inciso X, CF/88; art. 16, inciso Il do
ECA; art. 13 da CRC e Comentario Geral n. 20 (2016): on the
implementation of the rights of the child during adolescence.
Para ver mais: 5Rights Foundation. O futuro da infancia

no mundo digital - ensaios sobre liberdade, seguranca e

privacidade
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59. Quaisquer restricoes ao direito das
criancas a liberdade de expressao no
ambiente digital, como filtros, incluindo
medidas de seguranc¢a, devem ser

licitas, necessarias e proporcionais. A
fundamentacao para essas restricoes
deve ser transparente e comunicada as
criancas em linguagem apropriada a sua
idade. Estados Partes devem fornecer as
criancas informacoes e oportunidades

de treinamento sobre como exercer
efetivamente esse direito, em particular
como criar e compartilhar contetudo digital
com seguranca, respeitando os direitos e
a dignidade dos outros e nao violando a
legislacao, como a relativa ao incitamento
ao odio e a violéncia.
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60. Quando as criancas expressam suas
identidades e opinioes politicas ou de
outra natureza, elas podem atrair criticas,
hostilidades, ameacas ou puni¢coes. Estados
Partes devem proteger as crianc¢as da
ciberagressao e das ameacas, da censura,
das violagoes de dados e da vigilancia
digital. As criancas nao devem ser
processadas por expressar suas opinioes
no ambiente digital, a menos que violem as
restricoes previstas pela legislacao penal
que sejam compativeis com o artigo 13

da Convencao.
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61. Dada a existéncia de motivacoes
comerciais e politicas para promover
visoes especificas do mundo, Estados
Partes devem assegurar que os usos de
processos automatizados de filtragem
de informacoes, perfilamento, marketing
e tomada de decisdes nao substituam,
manipulem ou interfiram na capacidade
das criancas de formar e expressar suas
opinides no ambiente digital.
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C. Liberdade de pensamento, consciéncia
e religiao

62. Estados Partes devem respeitar

o direito da crianca a
nensamento, consciéncia e religiao no
ambiente digitalfe X e, 1 -N-111e] t- 1N L
Estados Partes a introduzir ou atualizar a
regulacao de protecao de dados e padroes
de design que identifiquem, definam

e proibam praticas que manipulem ou
interfiram no direito das criancas de
liberdade de pensamento e crenc¢a no
ambiente digital, por exemplo, por meio de
andlise emocional ou inferéncia. Sistemas
automatizados podem ser usados para
fazer inferéncias sobre o estado interior
de uma crianca. Estados Partes devem
assegurar que sistemas automatizados ou
sistemas de filtragem de informac¢oes nao
sejam usados para afetar ou influenciar o
comportamento ou emoc¢oes das criancas
ou para limitar suas oportunidades

ou desenvolvimento.
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Liberdade de pensamento, consciéncia e religidao

no ambiente digital

De acordo com o artigo 14 da Convencao sobre os Direitos da
Crianca, os Estados Partes devem reconhecer os direitos da
crianca a liberdade de pensamento, de consciéncia e de cren-
ca religiosa. Os Estados Partes devem respeitar o direito e os
deveres dos pais de orientar a crianca com relacao ao exercicio
de seus direitos, de maneira compativel com sua capacidade de
desenvolvimento.

Referéncia legal: art. 52, inciso VI da CF/88, art. 16 do ECA e
artigo 14 da CRC.

Para ver mais: 5Rights Foundation. O futuro da infancia

no mundo digital - ensaios sobre liberdade, seguranca e
privacidade
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63. Estados Partes devem assegurar

que as crianc¢cas nao sejam penalizadas

por sua religidao ou crencas ou que suas
oportunidades futuras sejam restringidas
de qualquer outra forma. O exercicio do
direito das criancas de manifestar sua
religidao ou crencas no ambiente digital
pode estar sujeito apenas a limitacoes que
sejam licitas, necessarias e proporcionais.
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D. Liberdade de associacao e reuniao
pacifica

64. O ambiente digital pode permitir as
criancas formar suas identidades sociais,
religiosas, culturais, étnicas, sexuais e
politicas e participar de comunidades
associadas e de espacos publicos de
deliberacao, intercambio cultural, coesao
social e diversidade.?® As criancas
relataram que o ambiente digital lhes
proporcionou oportunidades valiosas para
encontrar, trocar e deliberar com seus
pares, tomadores de decisao e outros que
compartilharam de seus interesses.°°

49 Comentario geral No. 17 (2013), parag. 21; e comentario geral No. 20 (2016),
parag. 44-45.

50 “Our Rights in a Digital World”, p.20.
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65. Estados Partes devem assegurar que
suas leis, regulamentos e politicas protejam
o direito das criancas de participar de
organizacoes que operam parcial ou
exclusivamente no ambiente digital.
Nenhuma restricao pode ser imposta ao
exercicio pelas criancas de seu
liberdade de associacao e reuniao pacifica
no ambiente digital®:11 W Ele = EXRC (1)
sdao legais, necessarias e proporcionais.>’
Essa participacao nao deve resultar em
consequéncias negativas para essas
criancas, como a exclusao de uma escola,
restricdo ou
M ER ou criacdao de um perfil policial. A
participacao deve ser segura, privativa e
livre de vigilancia por entidades publicas
ou privadas.

51 Comité de Direitos Humanos, comentario geral No. 37 (2020), parag. 6 e 34.
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O artigo 15 da Convencao sobre os Direitos da Crianca
preconiza que é dever dos Estados Partes reconhecer os direitos
da crianca a liberdade de associacao e a liberdade de realizar
reunides pacificas. Ademais, ndo devem ser impostas restricdes
ao exercicio desses direitos, a ndao ser aguelas estabelecidas
em conformidade com a lei e que sejam necessarias em

uma sociedade democratica. A associacao com os pares é

um alicerce importante no desenvolvimento da crianca e do
adolescente, cujo valor deve ser reconhecido na escola, no
ambiente digital, no ambiente de aprendizagem, nas atividades
recreativas e culturais e nas oportunidades de engajamento
social, civico, religioso e politico.

Fonte: Comité dos Direitos da Crianca da ONU. Comentario
Geral n. 20 (2016): on the implementation of the rights of the
child during adolescence.

Referéncia legal: art. 52, inciso XVIl| da CF/88; artigo 15 da CRC
e Comentario Geral n. 20 (2016): on the implementation of the
rights of the child during adolescence.

Para além das preocupacdes relativas a liberdade de associacao,
€ essencial compreender que o tratamento indevido de dados
de criancas pode, também, afeta-las a longo prazo: a existéncia
do chamado “rastro digital”, ou seja, de registros das atividades
de um individuo na internet, abre as portas para que, de
interacdes online realizadas durante a infancia, resulte a coleta
de dados que podem, por exemplo, ser mal utilizados por
empresas de saude ou em processos seletivos de empregos ou
educacao, privando-lhes de oportunidades no futuro.

Fonte: HARTUNG, Pedro; HENRIQUES, Isabella; PITA, Marina.
Protecao de dados pessoais de criancas e adolescentes. In:
BIONI, Bruno et. al (org.). Tratado de Protecdo de Dados
Pessoais, 12 Ed., Rio de Janeiro, Forense, 2020, p. 199 - 225
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66. Visibilidade publica e oportunidades
de estabelecer redes e conexodes no
ambiente digital também podem apoiar

o ativismo liderado pelas criancgas e
empodera-las enquanto defensoras de
direitos humanos. O Comité reconhece que
o ambiente digital permite que criancas,
incluindo criancas defensoras de direitos
humanos, bem como criancas em situacoes
de vulnerabilidade, se comuniguem umas
com as outras, defendam seus direitos e
formem associacoes. Estados Partes devem
apoia-las, inclusive facilitando a criacao de
espacos digitais especificos, e assegurar
sua seguranga.
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E. Direito a privacidade

67. A é vital para a agéncia,
dignidade e seguranca das criancas e para
o exercicio de seus direitos. Os dados
pessoais das criancas sao processados para
oferecer-lhes beneficios educacionais, de
saude e outros. As ameacas a privacidade
das criancas podem surgir da coleta e

orocessamento de dados por instituicoes
YTHITEY, empresas e outras organizacoes,
bem como de atividades criminosas como o
roubo de identidade. As ameacas também
podem surgir das proprias atividades das
criancas e das atividades de membros da
familia, colegas ou outros, por exemplo, por

FRIITTS ou por um estranho que compartilha
informacoes sobre uma crianca.
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Privacidade

O direito a privacidade encontra-se consagrado na Constituicao
Federal e no ECA, que asseguram a inviolabilidade da
intimidade, da vida privada e da imagem. No contexto da
sociedade tecnoldgica e digitalizada, o direito a privacidade
tem-se somado mais e mais a ideia de autodeterminacao
informacional, ou seja, a possibilidade de que cada individuo
exerca controle sobre o fluxo de suas informacdes pessoais,
sua divulgacao e utilizacao por terceiros. O direito a
autodeterminacao informacional ja fora reconhecido pelo
Supremo Tribunal Federal no julgamento da ADI n° 6387, e

a protecao de dados foi posteriormente incorporada ao art.
52 da Constituicao Federal com a promulgacao da Emenda
Constitucional n° 15/2022.

Referéncia legal: art. 5¢, inciso X da CF/88 e art. 100, inciso V
do ECA; Emenda Constitucional n° 15/2022

O tratamento de dados pelo poder publico obedece a um
conjunto de regras especificas e deve sempre ser realizado para
a persecucao dos interesses da coletividade, “com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais
do servico publico” (art. 23, caput da LGPD).

Referéncia legal: arts. 23 a 29 da LGPD

Para ver mais: The Office of Global Insight & Policy (UNICEF).
Unicef Manifesto for a Better Governance of Children’s Data

O termo “sharenting”, juncao dos termos “share” (compartilhar)
e “parenting” (paternidade) diz respeito a criacdo e
compartilhamento de conteudo nas midias digitais por maes,
pais ou cuidadores a partir do comportamento ou imagens

de seus filhos, de maneira habitual e excessiva. A pratica

€ prejudicial as criancas na medida em que colabora com

a criacao de um rastro digital de seus comportamentos,
comprometendo o seu direito a privacidade. Se monetizada,
ainda, pode configurar exploracao comercial infantil.

Para ver mais: ROSS, Alicia Blum; LIVINGSTONE, Sonia.
Sharenting, parent blogging, and the boundaries of the digital self
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68. Dados podem incluir informac¢oes sobre
as identidades, atividades, localizacao,
comunicacao, emocoes, saude e
relacionamentos das crianc¢as, entre outras.
Certas combinacoes de dados pessoais,
incluindo dados biométricos, podem
identificar de forma Unica uma crianca.
Praticas digitais, como processamento
automatizado de dados, perfilamento,
direcionamento comportamental,
verificacao obrigatdria de identidade,
filtragem de informacgoes e
MET estdo se tornando rotina. Essas
praticas podem levar a interferéncias
arbitrarias ou ilegais no direito das criancas
a privacidade; podem ter consequéncias
adversas sobre as criangas, que podem
continuar a afeta-las em estagios
posteriores de suas vidas.
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Vigilancia em massa

Ao tratar da rotineirizacao de praticas de vigilancia em massa,
o Comentario nos remete ao pensamento de Shoshana Zuboff,
que descreve, de maneira esmiucada, o que batiza de “capita-
lismo de vigilancia”, uma nova ordem econdmica que reivindica
a experiéncia humana como matéria prima para diversas prati-
cas comerciais. Por meio da coleta e processamento continuos
de dados pessoais, grandes companhias tornam-se capazes de
realizar analises preditivas e moldar o comportamento dos indi-
viduos de acordo com os seus proprios interesses, o que repre-
senta verdadeira ameaca a soberania dos individuos.

Fonte: ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia.
12Ed., Rio de Janeiro, Intrinseca, 2020

Para ver mais: VELIZ, Carissa. Privacidade é Poder. 12 Ed., Sdo
Paulo, Contracorrente, 2021
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69. Interferéncia na privacidade de uma
crianca soO é permitida se nao for arbitraria
nem ilegal. Qualquer interferéncia desse
tipo deve, portanto, ser prevista em lei,

e LIS EL ERERCLA R Ipropdsito legitimo!
manter o principio da minimizacao de
dados, ser e formulada para
observar o melhor interesse da crian¢a e nao
deve entrar em conflito com as disposicoes,
metas ou objetivos da Convenc¢ao.
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A consagracao do melhor interesse das criancas e adolescentes
como baliza para o tratamento de seus dados faz com que o
“propodsito legitimo” aqui referido deva, necessariamente, estar
vinculado ao atendimento dos interesses desses individuos.

Nao ha que se falar, em se tratando de dados de criancas e
adolescentes, em “legitimo interesse” do agente de tratamento a
justificar o processamento desses dados, até porque eles devem
ser lidos como dados sensiveis.

Referéncia legal: arts. 11 e 14 da LGPD

A ideia de proporcionalidade nos remete ao principio da
adequacao, consagrado pela LGPD, segundo o qual o
tratamento de dados pessoais deve ser compativel com as
finalidades informadas ao titular e adequado ao contexto em
gue se da o tratamento.

Referéncia legal: art. 69, inciso Il da LGPD
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70. Estados Partes devem tomar medidas
legislativas e administrativas, entre
outras, para assegurar que a privacidade
das criancas seja respeitada e protegida
por todas as organizacoes e em todos

os ambientes que processam seus

dados. A legislacao deve incluir fortes
FINEL B EXtransparénciai i [ | [F£- e (o)
independente e acesso a medidas de
reparacao. Estados Partes devem exigir a
integracao da privacidade por design em
produtos e servicos digitais que afetam
criancas. Eles devem rever regularmente
a legislacao de privacidade e protecao de
dados e assegurar que os procedimentos
e praticas previnam violacoes deliberadas
ou acidentais da privacidade das criang¢as.
Quando a [l {1 1F-1it:| for considerada
um meio apropriado, Estados Partes
devem considerar medidas apropriadas
que permitam a detecc¢cao e denuncia de
exploracao e abuso sexual de criancas

ou material sobre abuso sexual de
criancas. Essas medidas devem ser
estritamente limitadas de acordo com os
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principios de legalidade, necessidade e
proporcionalidade.
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Transparéncia

O trecho nos remete ao principio da transparéncia, também
consagrado pela LGPD, segundo o qual devem ser garantidas,
aos titulares, informacdes “claras, precisas e facilmente
acessiveis sobre a realizacdao do tratamento e os respectivos
agentes de tratamento.”

Referéncia legal: art. 69, inciso VI da LGPD.

Criptografia

Conjunto de técnicas que visam a codificar determinados
textos ou informacdes de modo a torna-los ininteligiveis, exceto
aqueles que tenham acesso as regras e chaves que regeram a
codificacao.

Fonte: Oxford Languages
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71. Quando o consentimento for solicitado
para processar os dados de uma crian¢a,
Estados Partes devem assegurar que o
seja informado e dado
livremente pela crian¢a ou, dependendo da
idade e do desenvolvimento progressivo
das capacidades da crianc¢a, pela mae,

pai ou responsavel, e obtido antes do
processamento desses dados. Quando

o proprio consentimento da crianc¢a for
considerado insuficiente e for necessario
o consentimento parental para processar
os dados pessoais da crianc¢a, Estados
Partes devem exigir que as organizacoes
que processam esses dados Y ilile['[-11 se
o consentimento é informado e dado pela
mae, pai ou responsavel pela crianca.
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No regramento estabelecido pela LGPD, o consentimento é so-
mente uma das bases legais para o tratamento de dados pes-
soais e é definido pela lei como a“manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. A LGPD
dispde, ainda, que para o tratamento de dados pessoais de
criancas € necessario o consentimento especifico e em destaque
dado pela mae, pai ou responsavel, por escrito e em destaque
das demais clausulas contratuais. Contudo, com ou sem o con-
sentimento parental, o melhor interesse da crianca (art. 14, caput
da LGPD) deve estar sempre presente. Ainda, salvo em casos
excepcionais, a necessidade de consentimento parental de que
trata LGPD deve ser estendida aos adolescentes de até 16 anos,
0S quais nao tém capacidade juridica para firmar negocios juri-
dicos sem a representacao das maes, pais ou responsaveis.
Referéncia legal: art. 52, inciso XllI, 8¢, §12, 72, inciso |, 11, inciso |,
e 14, §12 da LGPD; art. 32 do Cddigo Civil

Para ver mais: HARTUNG, Pedro; HENRIQUES, Isabella; PITA,
Marina. Protecao de dados pessoais de criancas e adolescen-
tes. In: BIONI, Bruno et. al (org.). Tratado de Protecao de Dados
Pessoais, 12 Ed., Rio de Janeiro, Forense, 2020, p. 199 - 225

A LGPD ja traz em si, também, disposicao no sentido preconiza-
do pelo comentario, impondo aos controladores de dados que
eles verifiguem se o consentimento foi, de fato, dado pela mae,
pai ou responsavel pela crianca, levando em conta as tecnolo-
gias disponiveis.

Referéncia legal: art. 14, §5° da LGPD.
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72. Estados Partes devem assegurar

que as criang¢as e suas maes, pais ou
cuidadores possam facilmente
dados armazenados, retificar dados que

estejam imprecisos ou desatualizados e
apagar dados armazenados ilegalmente
ou desnecessariamentefJe] -1V {e) g e Yo [=15

publicas, individuos privados ou outros
orgaos, sujeito a limitacdoes razoaveis

e legais.>? Eles devem ainda assegurar

o direito das criancas de [ EIE

e se
quando o controlador de
dados ndao demonstrar motivos legitimos e
superiores para o processamento. Devem
também fornecer informac¢does as criancas,
maes, pais e cuidadores sobre esses
assuntos, em linguagem amigavel para
criancas e em formatos acessiveis.

52 Comité de Direitos Humanos, comentario geral No. 16 (1998), parag. 10.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e




Acesso dados, retificacao, e exclusao dos dados: direitos
do titular

Todos os direitos subjetivos dos titulares de dados descritos
nesse ponto do comentario (acesso aos dados, correcao de
dados incompletos, inexatos ou desatualizados e eliminacao
de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na lei) ja se encontram
positivados na LGPD.

Referéncia legal: art. 18, incisos Il, lll e IV da LGPD

Outro direito dos titulares previsto na LGPD é o de revogair,

a qualguer momento e gratuitamente, o consentimento que
havia sido fornecido para o tratamento de dados pessoais.
Ainda, havendo alteracdo na forma ou finalidade do tratamento
assentado na base legal do consentimento, ou na identidade do
controlador dos dados, o titular devera ser informado e poder3,
nesse momento, retirar o seu consentimento caso nao esteja de
acordo com as mudancas.

Referéncia legal: art. 82, §§ 52 e 62, e art. 18, inciso IX da LGPD.

Mais um direito dos titulares de dados previsto na LGPD, que
determina que os titulares poderdao se opor ao tratamento
realizado sem o seu consentimento quando ele contrariar a lei.
Referéncia legal: art. 18, §2° da LGPD
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73. Os dados pessoais das criancas devem
ser acessiveis somente a autoridades,
organizacoes e individuos designados por
lei para processa-los em conformidade com
essas garantias de devido processo legal,
como auditorias regulares e medidas de
prestacao de contas.>® Os dados das criancas
coletados para [il[ i il [, em qualquer
contexto, incluindo registros criminais
digitalizados, devem ser protegidos e
exclusivos para esses fins e nao devem ser
retidos ilegalmente ou desnhecessariamente
ou utilizados para outros fins. Quando
informac¢oes sao fornecidas em um ambiente
e podem legitimamente beneficiar a crian¢a
por meio do seu uso em outro ambiente,
por exemplo, no contexto da escolaridade e
educacao superior, o uso desses dados deve
ser transparente, responsavel e sujeito ao
consentimento da crian¢a, da mae, pai ou
responsavel, conforme apropriado.

53 Ibidem; e Comité dos Direitos da Crianca, comentario geral No. 20 (2016).
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Fins definidos: finalidade

O trecho nos remete ao principio da finalidade, um dos mais
basilares da LGPD. Segundo esse principio, o tratamento

dos dados devera ser realizado“para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas
finalidades.”

Referéncia legal: art. 62, inciso | da LGPD
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74. A legislacao e as medidas de privacidade
e protecao de dados nao devem limitar
arbitrariamente outros direitos das criancas,
como seu direito a liberdade de expressao
ou protecao. Estados Partes devem
assegurar que a legislacao de protecao

de dados respeite a privacidade e os

dados pessoais das crian¢cas em relacao

ao ambiente digital. Por meio da continua
inovacao tecnoldgica, o ambito do ambiente
digital esta se expandindo para incluir cada
vez mais servicos e produtos, como roupas
e brinquedos. Conforme os ambientes

onde as crianc¢cas passam seu tempo se
tornam “conectados”, através do uso de
sensores embutidos conectados a sistemas
automatizados, Estados Partes devem
assegurar que os produtos e servi¢cos que
contribuem para esses ambientes estejam
sujeitos a protecao robusta de dados e a
outras regulacoes e normas de privacidade.
Isso inclui ambientes publicos, como ruas,
escolas, bibliotecas, locais esportivos e de
entretenimento e instalacoes comerciais,
incluindo lojas e cinemas, e o lar.
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associada a qualquer processamento
automatizado de dados pessoais, deve
respeitar o direito da crianca a privacidade
e nao deve ser realizada rotineiramente,
indiscriminadamente ou sem o
conhecimento da crian¢a ou, no caso de
criancas muito novas, o de sua mae, pai ou
cuidador; nem deve ocorrer sem o direito
de objecao a essa vigilancia, em ambientes
comerciais e educativos e de cuidados, e
deve sempre ser considerado o meio menos
invasivo a privacidade disponivel para
cumprir o proposito desejado.
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Vigilancia digital

A ideia de “vigilancia digital” tem acepc¢cao ampla, mas torna-

se especialmente palpavel em se tratando das ja mencionadas
tecnologias de reconhecimento facial e identificacdo biométrica.
Essas tecnologias, sobretudo quando implementadas para fins
de seguranca publica, tém causado diversas preocupacdes

e foram, inclusive, objeto de declaracdo internacional aberta
pelo seu banimento, assinada por diversas organizacdes da
sociedade civil ao redor do globo. Na referida declaracao, |é-

se que essas tecnologias “sao capazes de identificar, seguir,
destacar individualmente e rastrear pessoas a todos os lugares
que elas vao, minando nossos direitos humanos - incluindo os
direitos a privacidade e protecdao de dados, o direito a liberdade
de expressao, o direito a liberdade de reunido e associacao
(levando a criminalizacao de protestos e causando um efeito
inibidor), e os direitos a igualdade e a ndo-discriminacao.”

Para ver mais: Ban Biometric Surveillance
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76. O ambiente digital apresenta problemas
especificos para maes, pais e cuidadores
no que diz respeito ao direito das

criancas a privacidade. Tecnologias que
monitoram atividades online para fins de
seguranc¢a, como dispositivos e servicos de
rastreamento, se nao forem implementadas
cuidadosamente, podem impedir que

uma crianc¢a acesse uma central de ajuda
ou procure por informacgoes sensiveis.
Estados Partes devem aconselhar criancas,
maes, pais e cuidadores e o publico sobre
a importancia do direito da crianca a
privacidade e sobre como suas proprias
praticas podem ameacar esse direito.

Eles também devem ser aconselhados
sobre as praticas por meio das quais
podem respeitar e proteger a privacidade
das criancas em relagao ao ambiente
digital, enquanto as mantém seguras. O
monhnitoramento da atividade digital de
uma crianca pelas maes, pais e cuidadores
deve ser proporcional e de acordo com

o desenvolvimento progressivo das
capacidades da crianca.
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77. Muitas criancas usam avatares online
ou pseudonimos que protegem sua
identidade, e essas praticas podem ser
importantes para proteger a privacidade
das criancas. Estados Partes devem exigir
uma abordagem que integre a seguranc¢a
por design e a privacidade por design

com o EiTNinirite, assegurando, ao mesmo
tempo, que praticas anénimas nao sejam
usadas rotineiramente para esconder
comportamentos prejudiciais ou ilegais,
como ciberagressoes, discursos de édio

ou explorag¢ao e abuso sexual. Proteger a
privacidade de uma crian¢a no ambiente
digital pode ser vital em circunstancias em
que as proprias maes, pais ou cuidadores
representam uma ameaca a seguranc¢a da
crianca ou em que eles estejam em conflito
com relacao aos cuidados da crianca. Esses
casos podem exigir intervencao adicional,
bem como aconselhamento familiar ou
outros servicos, para salvaguardar o direito
da crianca a privacidade.
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Importante destacar que a disciplina do Marco Civil da Internet
acaba por relativizar o anonimato nas redes, na medida em
gue os usuarios podem ser identificados pelo seus enderecos
IP e a lei obriga os provedores de aplicacdes (sites, conteudos
online, etc) a guardar, em ambiente controlado, os registros

de acesso dos usuarios pelo prazo de 06 meses, para eventual
atendimento de ordem judicial. Nessa medida, a legislacao
nacional vai ao encontro do que dispde o comentario, ja que
impede que 0 anonimato na rede seja usado como escudo para
praticas ilicitas.

Referéncia legal: art. 15 e seguintes do Marco Civil da Internet
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78. Provedores de servicos de prevencao
ou aconselhamento a crian¢cas no ambiente
digital devem ser isentos de qualquer
exigéncia para que uma crianc¢a usuaria
obtenha o consentimento parental a fim de
ter acesso a esses servicos.>* Esses servicos
devem ser mantidos com altos padroes de
privacidade e protecao da crianca.

54 Comentéario geral No. 20 (2016), parag. 60.
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F. Registro de nascimento e direito
a identidade

79. Estados Partes devem promover o
uso de sistemas de identificacao digital
que permitam que todas as criancas
recém-nascidas tenham seu [ET1 11
e oficialmente reconhecido
pelas autoridades nacionais, para facilitar
O acesso a servicos, incluindo sauide,
educacao e bem-estar social. A falta

de registro de nascimento facilita a
violacao dos direitos das criancas nos
termos da Convencao e dos Protocolos
Opcionais a ela referentes. Estados Partes
devem utilizar tecnologia atualizada,
incluindo unidades moveis de registro,
para assegurar 0 acesso ao registro de
nascimento, especialmente para criancas
em areas remotas, criancas refugiadas e
migrantes, crian¢cas em risco e aquelas
em situacoes marginalizadas, e incluir
criancas nascidas antes da introducao
de sistemas de identificacao digital.
Para que esses sistemas beneficiem as
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criancgas, eles devem conduzir campanhas
de conscientizacao, estabelecer
mecanismos de monitoramento, promover
O engajamento comunitario e assegurar
uma coordenacao eficaz entre diferentes
atores, incluindo oficiais de registro

civil, juizes, cartorarios, oficiais de saude
e pessoal de agéncias de protecao a
crianca. Eles também devem assegurar que
uma estrutura robusta de privacidade e
protecao de dados esteja em vigor.
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No Brasil, a partir da edicdo da Portaria n° 248/2018,

do Ministério da Saude, tornou-se obrigatorio o registro
biométrico de recém-nascidos no pais. Ainda que tal medida
possa contribuir para a prevencao de fraudes, ela exige
acompanhamento sobre a adequacao da coleta e tratamento
desses dados aos principios e regras da LGPD.

Fonte: Instituto Alana, Internet Lab. O direito das criancas a
privacidade: obstaculos e agendas de protecdo a privacidade

e ao desenvolvimento da autodeterminacao informacional das
criancas no Brasil. Contribuicdo conjunta para o relator especial
sobre o direito a privacidade da ONU. Sdo Paulo, 2020, p. 34 - 37.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



VI. Violéncia contra criancas

80. O ambiente digital pode abrir novas
maneiras de se perpetrar a Vil-JEHEE
(i R=alk 1141, facilitando situacoes em
que as criangcas experienciam violéncia e/
ou podem ser influenciadas a fazer mal

a si mesmas ou a outros. Crises, como
pandemias, podem levar a um risco maior
de danos online, uma vez que as crian¢as

passam mais tempol:=lnN Bl G el duERR A ETS

nessas circunstancias.
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Violéncia contra criancas

O avanco das tecnologias digitais possibilitam o surgimento

de novas formas de violéncias contra criancas, como : violacao
da privacidade; violacdo da sua seguranca e integridade

fisica, psiquica, sexual e moral; restricdes indevidas das suas
liberdades; exploracdo econdmica ou comercial; e outras
formas de discriminacao. Ainda, outros fendbmenos de violéncia
ocorrem em situacdes, como: (i) abarcando a adulteracao,
montagem ou modificacao de fotografia, video ou qualquer
outra forma de representacao visual, simulando a participacao
de crianca ou adolescente em atos sexuais; (ii) abuso por meio
de transmissao ao vivo, que se configura pela transmissdao em
tempo real de atos sexuais com criancas; (iii) formacao de
comunidades digitais de conteudo sexual com crian¢cas em
mecanismos como a dark web; (iv) cyberbulling, termo que
denomina o bullying que acontece ou ¢ intensificado e ampliado
nos meios digitais; (v) grooming, termo que significa aliciamento
em inglés, utilizado para definir genericamente os meios de
chantagem e assédio sexual através da internet. Sem controle
de quem vé ou compartilha, os atos que expdem a crianca ou o
adolescente vitima podem gerar consequéncias extremas, como
quadros graves de depressao e até mesmo o suicidio.

Fonte: Bracket Foundation. Artificial Intelligence. Combating
Online Sexual Abuse of Children; Childhood Brasil. Navegacao
Segura; HARTUNG, Pedro. The children’s rights-by-design
standard for data use by tech companies,
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Aumento do uso de internet na pandemia

A pesquisa “Entretempos, relatos e aprendizados sobre as
criancas nessa pandemia”, do Gloob em parceria com Quantas e
Tsuru, constatou que o tempo despendido por crian¢cas em jogos
online, televisao e redes sociais aumentou consideravelmente
durante a pandemia. Segundo o estudo, 78% das criancas

jogam videogames diariamente, e, segundo os pais, 76% delas
comecaram a assistir mais a televisao nesse periodo. A internet
também ganhou destaque: 74% das criancas consomem mais
videos na internet do que antes do isolamento e 73% comecaram
a passar mais tempo acompanhando produtores de videos.

A mesma pesquisa indica que, neste periodo de isolamento,
atividades artisticas, extracurriculares e praticas de esportes
diminuiram. Além disso, uma pesquisa feita pelo aplicativo de
controle parental Qustodio apontou que o houve crescimento

do uso de redes sociais por criancas em 200% no ano de 2020,
no periodo de isolamento social. A pesquisa ndo abrangeu o
Brasil, mas levanta dados importantes de como essas aplicacdes
sdo populares entre as criangas. Esse aumento do contato

com telas pode ter efeitos negativos sobre o desenvolvimento
infantil. A Sociedade Brasileira de Pediatria, inclusive, aponta a
retomada de atividades fisicas e ao ar livre como essencial para a
recuperacao da saude fisica e mental das criancas.

Fontes: Globo. Entretempos, relatos e aprendizados sobre as
criancas nessa pandemia; TikTok impulsiona 0 aumento de uso
de redes sociais por criancas em 200%; Crianca, Adolescente e
Natureza. Nota de Alerta - O papel da natureza na recuperacao
da saude e bem-estar das criancas e adolescentes durante e
apos a pandemia de COVID-19
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81. Agressores sexuais podem usar
tecnologias digitais para solicitar criancas
para fins sexuais e para participar de abuso
sexual de crianc¢as online, por exemplo,
através da transmissao de video ao vivo,
producao e distribuicao de material sobre
abuso sexual de criancas e por meio de
extorsao sexual. Formas de violéncia
facilitada digitalmente e exploracao

e abuso sexual também podem ser
perpetradas dentro do circulo de confianc¢a
da crian¢a, por familiares ou amigos ou,
para adolescentes, por parceiros intimos,
e podem incluir ciberagressoes, incluindo
YVl e ameacas a reputacdo, a criacao
ou compartilhamento nao-consensual de
textos ou imagens sexualizadas, como
conteudo autogerado por solicitacao

e/ou coercao, e a promocao de
comportamentos auto-prejudiciais, como
automutilacao, comportamento suicida ou
disturbios alimentares. Nos casos em

que as crianc¢as tenham praticado essas
acoes, Estados Partes devem buscar
abordagens preventivas, de salvaguarda
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e [CRjustica restauratival -1 e g Bl (o 5

envolvidas, sempre que possivel.3®

55 Comentario geral No. 24 (2019), parag. 101; e CRC/C/156, parag. 71.
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O bullying (ou ciberbullying, quando verificado em ambiente
digital) identifica-se por intimidacdes, humilhacdes e outros
tipos de violéncia psicoldgica direcionadas reiteradamente a
determinado individuo. As caracteristicas proprias do ambiente
digital tendem a fazer com que a disseminac¢cdao de conteudo
gue caracteriza cyberbullying se prolifere e adquira grandes
proporcoes.

Fonte: Safernet. O que é Ciberbullying?

A Justica restaurativa é alternativa aos métodos tradicionais

de administracdo de conflitos no ambito do Poder Judiciario.
Contudo, expoentes dessa alternativa tém entendimento da
Justica Restaurativa, ndo como uma técnica de solucao de
conflitos - apesar de conter um leque delas -, mas como uma
verdadeira mudanca dos paradigmas de convivéncia, voltada a
conscientizacao dos fatores relacionais, institucionais e sociais
motivadores da violéncia e da transgressao, de forma a envolver
todos os integrantes da sociedade como sujeitos protagonistas
da transformacdo rumo a uma sociedade mais justa e humana.
Fonte: Conselho Nacional de Justica. Apresentacdo da Minuta
da Politica Nacional da Justica Restaurativa

Referéncia Legal: Resolucdo n2 125/2010, CNJ; Resolucédo n.
225/2016, CNJ, que institui e regulamenta especificamente uma
Politica Nacional de Justica Restaurativa no ambito do Poder
Judiciario.

Para ver mais: Conselho Nacional de Justica. Pilotando a Justica

Restaurativa
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82. Estados Partes devem tomar medidas
legislativas e administrativas para proteger
criancas da violéncia no ambiente digital,
incluindo a revisao, atualizacao e aplicacao
devida de marcos legislativos, regulatdrios
e institucionais robustos que protejam

as criancas dos riscos reconhecidos e
emergentes de todas as formas de violéncia
no ambiente digital. Esses riscos incluem
violéncia fisica ou mental, lesdoes ou abuso,
negligéncia ou maus-tratos, exploracao

e abuso, incluindo exploracao e abuso
sexuais, trafico de criancas, violéncia
baseada no género, ciberagressao, ataques
cibernéticos e guerra de informacao.
Estados Partes devem implementar
medidas de seguranca e protecao de
acordo com o desenvolvimento progressivo
das capacidades das criancas.
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83. O ambiente digital pode abrir novos
caminhos para grupos nao estatais,
incluindo grupos armados designados
como terroristas ou extremistas violentos,
para recrutar e explorar criang¢as para se
envolverem ou participarem da violéncia.
Estados Partes devem assegurar que

a legislacao proiba o recrutamento

de criancas por grupos terroristas ou
extremistas violentos. As criancas acusadas
de delitos nesse contexto devem ser
tratadas principalmente como vitimas, mas,
se acusadas, o sistema de justica infantil
deve ser implementado.
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VIil. Ambiente familiar e cuidados
alternativos

84. Muitas maes, pais e cuidadores
precisam de apoio para desenvolver o
entendimento tecnoldgico, a capacidade e
as habilidades necessarias para ajudar as
criancas em relacao ao ambiente digital.
Estados Partes devem assegurar que maes,
pais e cuidadores tenham oportunidades
para adquirir alfabetizacao digital, para
aprender como a tecnologia pode apoiar
os direitos das criancas e para reconhecer
uma crianca que é vitima de danos online e
responder adequadamente. Deve ser dada
atencao especial as maes, pais e cuidadores
de criancas em situacoes desfavorecidas ou
de vulnerabilidade.
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85. Ao apoiar e orientar maes, pais e
cuidadores em relacao ao ambiente
digital, Estados Partes devem promover
sua conscientizacao para respeitar a
crescente autonomia e necessidade de
privacidade das crianc¢as, de acordo com
o desenvolvimento progressivo de suas
capacidades. Estados Partes devem levar
em conta que as crianc¢as frequentemente
abracam e experimentam oportunidades
digitais e podem encontrar riscos, inclusive

i Efidade mais jovem do que maes
nais e cuidadores podem prever-\[:[]j -5

criancas relataram querer mais apoio e
incentivo em suas atividades digitais,
especialmente quando perceberam que a
abordagem de maes, pais e cuidadores é
punitiva, excessivamente restritiva ou nao
ajustada ao desenvolvimento progressivo
de suas capacidades.>®

56 “Our Rights in a Digital World”, p. 30.
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Idade mais jovem do que se pode prever: insercao precoce de
crian¢cas no ambiente digital

Muitas redes sociais determinam que apenas pessoas com 13
anos de idade ou mais poderao criar perfis e se tornar usuarias.
Na pratica, porém, muitas criancas e adolescentes alteram a ida-
de para poderem ter uma conta nessas redes sociais e acabam
se inserindo no ambiente digital cada vez mais cedo. A pesqui-
sa TIC Kids Online Brasil de 2019 constatou que as criancas se
inserem no meio digital de maneira bastante precoce: 53% das
criancas entrevistadas afirmaram gque o primeiro contato com

a rede se deu ainda com 10 anos de idade ou menos. Vale des-
tacar que a Sociedade Brasileira de Pediatria recomenda que
criancas de até 2 anos ndo tenham contato nenhum com telas, e
que o tempo de tela para criancas entre 2 e 5 anos se limite a 1
hora por dia - orientacdes ecoadas pela Associacdo Americana
de Pediatria. Em similar sentido, a OMS recomenda que criancas
com menos de 1 ano ndo sejam expostas a telas, e que tempo
de tela se limite a 1 hora diaria para criancas de até 4 anos.
Fontes: LOURENCO, Aline. Criancas de até 13 anos terao
Instagram deletado; entenda o motivo; TIC Kids Online Brasil

- 2018. A3 - CRIANCAS E ADOLESCENTES, POR IDADE DO
PRIMEIRO ACESSO A INTERNET: - Grupo de Trabalho Saude

na Era Digital. Sociedade Brasileira de Pediatria - Manual de
Orientacao; PAPPAS, Stephanie. What do we really know about

kids and screens; World Health Organization. Guidelines on

physical activity, sedentary behaviour and sleep for children
under 5 years of age

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



86. Estados Partes devem levar em

conta que o apoio e a orientagao
fornecidos as maes, pais e cuidadores
devem ser baseados na compreensao da
especificidade e da singularidade das
relacoes parento-filiais. Essa orientagcao
deve apoiar as maes e pais nha manutencao
de um equilibrio adequado entre a
protecao da crianca e a sua autonomia
emergente, baseada na empatia e

respeito mutuos, ao invés da proibicao

ou controle. Para ajudar maes, pais e
cuidadores a manter um equilibrio entre as
e os direitos
das crianc¢as, o melhor interesse da crian¢a,
aplicado juntamente com a consideracao
do desenvolvimento progressivo das
capacidades da crianca, devem ser os
principios orientadores. A orientacao as
maes, pais e cuidadores deve encorajar

as atividades sociais, criativas e de
aprendizagem das crian¢as no ambiente
digital e enfatizar que o uso de tecnologias
digitais nao deve substituir interagoes
diretas e responsivas entre as proprias
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criancas ou entre as criancas e as maes,
pais ou cuidadores.
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O melhor interesse da crianca enquanto principio orientador da
parentalidade deve ser compreendido a luz do contexto socio-
familiar e necessidades da crianca ou adolescente em questao,
mas implica que todos os seus direitos sejam respeitados, ndao
devendo os pais ou cuidadores tomarem decisdes que afastem
qguaisquer direitos dispostos na lei. Ainda, em todos os casos em
gue houver conflito de interesses ou impossibilidade de atendi-
mento comum de direitos fundamentais colidentes, a primazia
do melhor interesse e dos direitos de criancas e adolescentes
deve ser realizada de forma absoluta, ainda que a definicdo do
conteudo desse interesse seja objeto de debate ou disputa. Ou
seja, os direitos e o melhor interesse de tais individuos devem
estar sempre em primeiro lugar.

Fonte: Comité dos Direitos da Crianca da ONU. Comentario
Geral n. 14 (2013): the right of the child to have his or her best
interests taken as a primary consideration.

Referéncia legal: art. 22, do ECA; art. 32 da CRC e Comentario
Geral n. 14 (2013): the right of the child to have his or her best
interests taken as a primary consideration.

Para ver mais: HARTUNG, Pedro Affonso Duarte. Levando os
direitos das criancas a sério; Playlist Infancia e Tecnologia.
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87. E importante que as criancas separadas
de suas familias tenham acesso as
tecnologias digitais.®>” Evidéncias indicam
que as tecnologias digitais sao benéficas
para manter as relacoes familiares, por
exemplo, em casos de separacao parental,
quando as crianc¢as sao colocadas sob
cuidados alternativosiele)ii Ne el oJ[=1 Ao Ne 5]
estabelecer relagoes entre as criancas e
potenciais maes e pais adotivos ou familias
temporadrias e para reunir as criancas

em situacoes de crise humanitaria com
suas familias. Portanto, no contexto de
familias separadas, Estados Partes devem
apoiar o acesso a servicos digitais para
criancas e suas maes, pais, cuidadores

ou outras pessoas relevantes, levando

em consideracao a seguranca e o melhor
interesse da crianca.

57 Comentario geral No. 21 (2017), parag. 35.
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Os cuidados alternativos - como familia acolhedora, casas-lares
ou acolhimento institucional -, consistem em uma medida de
protecdo utilizada quando criancas e adolescentes encontram-
se sem cuidado familiar ou de um responsavel legal e, segundo
o ECA, deve ocorrer de forma excepcional e provisoria. O
principal propodsito dos servicos de acolhimento é reintegrar as
criancas e adolescentes a suas familias de origem ou, quando
impossivel, inseri-las em familias acolhedoras, adotivas ou
acolhé-las até a maioridade.

Fonte: ADRIAO, Maria do Carmo Salviano. Os servicos de
acolhimento institucional para criancas e adolescentes: os
desafios e o trabalho com a rede de protecao social. Fundacao
Getulio Vargas, 2013.

Referéncia Legal: art. 19, ECA; Plano Nacional de Promocao e
Defesa dos Direitos de Criancas e Adolescentes a Convivéncia
Familiar e Comunitaria
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88. Medidas tomadas para melhorar a
inclusao digital devem ser conciliadas com
a necessidade de proteger as criancas

nOS Casos em que as maes, pais ou outros
membros da familia ou cuidadores,

quer estejam fisicamente presentes ou
distantes, possam coloca-los em risco.
Estados Partes devem considerar que
esses riscos podem ser viabilizados através
do design e uso de tecnologias digitais,
por exemplo, revelando a localizacao de
uma crian¢a a um agressor em potencial.
Em reconhecimento a esses riscos, eles
devem exigir uma abordagem que integre

oY e [-1il=[1), € garantir que maes, pais e
cuidadores estejam plenamente conscientes
dos riscos e das estratégias disponiveis
para apoiar e proteger as criangas.
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Seguranca e privacidade por design

Conceitos que dialogam com o de children’s rights by design
e com 0s ja mencionados principios da prevencao e seguranca
dos dados. Tratam-se de conceitos cuja aplicacao pratica impode
qgue os sistemas utilizados para tratamento de dados pessoais
sejam estruturados desde a origem de modo a garantir a
privacidade e seguranca dos dados dos futuros usuarios. Nos
termos da LGPD: “os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a atender
aos requisitos de seguranca, aos padrdes de boas praticas e
de governanca e aos principios gerais previstos nesta Lei e as
demais normas regulamentares.”

Referéncia legal: art. 49 da LGPD
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VIIl. Criangcas com deficiéncia

89. O ambiente digital abre novos caminhos
para que criancas com deficiéncia se
envolvam em relagoes sociais com seus
pares, acessem informacoes e participem
de processos publicos de tomada de
decisao. Estados Partes devem buscar esses
caminhos e tomar medidas para
criacao de novas barreiras e para remover
por
criancas com deficiéncia em relacao ao
ambiente digital.
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Evitar a criacao de novas barreiras e para remover

as barreiras existentes

Pesquisas apontam que criancas e adolescentes com deficiéncia
tendem a ter dificuldades especificas nos ambientes digitais
como: problemas de acesso a informacado ou de determinacao
de conteudo confiavel, maior suscetibilidade ao bullying e falta
de canais de ajuda. O Comentario Geral No. 9 (2006) do Comité
de Direitos da Crianca recomenda que os Estados-Parte tomem
medidas para enfrentar todas as formas de discriminacdo contra
criancas e adolescentes com deficiéncia, o que contempla a
criacdao de ambientes digitais inclusivos.

Fonte: STOILOVA, Mariya; LIVINGSTONE, Sonia. Children online:

research and evidence
Referéncia legal: art. 23 da CRC e Comentario Geral n. 9
(2006): The rights of children with disabilities.
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90. Criang¢as com diferentes tipos de
deficiéncias, incluindo deficiéncias fisicas,
intelectuais, psicossociais, auditivas e
visuais, enfrentam diferentes barreiras

no acesso ao ambiente digital, como
conteido em formatos nao acessiveis,
acesso limitado a
em casa, ha escola e na
comunidade e a proibicao do uso de
dispositivos digitais nas escolas,
instalacoes de saude e outros ambientes.
Estados Partes devem assegurar que
criancas com deficiéncias tenham acesso
a conteudo em formatos acessiveis e
remover politicas que tenham um impacto
discriminatodrio sobre essas criancas. Eles
devem assegurar o acesso a tecnologias
assistivas acessiveis, onde necessario, em
particular para criancas com deficiéncias
que vivem em situacao de pobreza, e
fornecer campanhas de conscientizacao,
treinamento e recursos para crian¢as com
deficiéncias, suas familias e funcionarios
em ambientes educacionais e outros
ambientes relevantes, para que tenham
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conhecimentos e habilidades suficientes
para usar as tecnologias digitais de
forma eficaz.
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As tecnologias assistivas e acessiveis, compreendidas como
recursos e servicos promovem a funcionalidade, participacao,
qualidade de vida e inclusao social das pessoas com deficién-
cia, sao consideradas um direito basico, consagrado em especial
na Lei Brasileira da Inclusdo (Lei n¢13.146/2015). Ainda assim,
pesquisas indicam que ha sérios problemas referentes a apro-
priacao e uso dessas tecnologias pela populacao brasileira, com
destaque para a falta de informacao sobre os recursos existen-
tes, os altos custos dos produtos e a auséncia de politicas publi-
cas abrangentes e suficientes.

Fonte: SONZA, Andréa Poletto (org.). Conexdes assistivas:
tecnologias assistivas e materiais didaticos acessiveis. 1. ed.
Graffoluz Editora, 2020.

Referéncia Legal: art. 42, 812 da Lei n?213.146/2015 e art. 23 da
CRC.

Para ver mais: Coalizao Brasileira pela Educacado Inclusiva e
Inclusive: inclusdo e cidadania.
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91. Estados Partes devem promover
inovacoes tecnoldgicas que atendam as
exigéncias de criancas com diferentes tipos
de deficiéncia e assegurar que os produtos

e servicos digitais sejam projetados para
acessibilidade universal para que possam ser
usados por todas as criancas sem exce¢ao e
sem hecessidade de adaptacao.
concepcao e entrega de politicas, produtos
e servicos que afetem a efetivacao de seus

direitos no ambiente digital.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e




Segundo a Convencao sobre os Direitos das Pessoas com
Deficiéncia, os Estados-Parte devem “Adotar todas as medidas
legislativas, administrativas e de qualquer outra natureza,
necessarias para a realizacdo dos direitos reconhecidos na
presente Convencao”,“Levar em conta, em todos os programas
e politicas, a protecao e a promocao dos direitos humanos

das pessoas com deficiéncia” e “Promover ativamente um
ambiente em que as pessoas com deficiéncia possam participar
efetiva e plenamente na conducdo das questdes publicas, sem
discriminacdo e em igualdade de oportunidades com as demais
pessoas, e encorajar sua participacao nas questdes publicas”.
Fonte: The Office of Global Insight & Policy (UNICEF).
Convencao sobre os Direitos das Pessoas com Deficiéncia

e Protocolo Facultativo a Convencao sobre os Direitos das
Pessoas com Deficiéncia; Lei n°® 13.146/2015 (Estatuto da Pessoa
com Deficiéncia) e art. 23 da CRC.
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92. Criancas com deficiéncias podem

estar mais expostas a riscos, incluindo
ciberagressoes e exploracao e abuso
sexual, no ambiente digital. Estados Partes
devem identificar e enderec¢ar os riscos
enfrentados por criancas com deficiéncias,
tomando medidas para assegurar que o
ambiente digital seja seguro para elas,

ao mesmo tempo em que combatem os
preconceitos enfrentados por crianc¢as
com deficiéncias que possam levar a
superprotecao ou exclusao. Informacoes
de seguranca, estratégias de protecao e
informacgoes publicas, servicos e foruns
relacionados ao ambiente digital devem ser
fornecidos em formatos acessiveis.
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IX. Saude e bem-estar

93. Tecnologias digitais podem facilitar o
acesso a servicos e informacoes de saude
e melhorar os servicos de diagndstico e
tratamento para a saude fisica e mental

e nutricao materna, neonatal, infantil

e adolescente. Elas também oferecem
oportunidades significativas para alcanc¢ar
criancas em situacoes desfavorecidas ou
de vulnerabilidade ou em comunidades
remotas. Em emergéncias publicas ou em
crises de saude ou humanitarias, o acesso
a servicos de saude e informac¢cao por meio
de tecnologias digitais pode se tornar a
Unica opc¢ao.
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94. As criancas relataram que valorizavam
a busca online de informac¢des e apoio
relacionados a saude e bem-estar,

inclusive sobre saude fisica, mental

e sexual e reprodutiva, puberdade,
sexualidade e concep¢ao.® Os
adolescentes especialmente queriam
acesso a servicos de saude mental e saude
sexual e reprodutiva online gratuitos,
confidenciais, apropriados a faixa

etaria e nao discriminatdrios.>® Estados
Partes devem assegurar que as crianc¢as
tenham acesso seguro e confidencial a
informacoes e servicos de saude confiaveis,
incluindo servicos de aconselhamento
psicoldgico.t° Esses servicos devem limitar
o processamento dos dados das criang¢as ao
necessario para o desempenho do servico
e devem ser fornecidos por profissionais ou
por aqueles com treinamento apropriado,
com regulacao vigente dos mecanismos

de supervisao. Estados Partes devem
assegurar que os produtos e servicos de

58 “Our Rights in a Digital World”, p. 37.
59 Comentario geral No. 20 (2016), parag. 59.
60 lbid, parag. 47 e 59.
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saude digital ndo criem ou aumentem as
desigualdades no acesso das criancas aos
servicos de saude presenciais.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



95. Estados Partes devem incentivar e
investir em pesquisa e desenvolvimento
que se concentre nas necessidades de
saude especificas das criancas e que
promova resultados de saude positivos
para as criang¢as por meio de avanc¢os
=1l (o) [e]e[[Le S MIServicos digitais devem ser
usados para suplementar ou melhorar

a prestacao presencial de servicos de
saude as criancasial =35 & 1o [T ~E 15 I LIV
introduzir ou atualizar a regulacao que
exige que os provedores de tecnologias e
servicos de saude incorporem os direitos
das criancas em sua funcionalidade,

contetido e distribuicao.

61 lbid, parag. 47- 48.
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Servicos digitais e servicos de saude

A tutela da saude ja se encontra entre as bases legais que
autorizam o tratamento de dados pessoais, desde que em
procedimento realizado por profissionais de saude, servicos

de saude ou autoridade sanitaria. Necessario, contudo, que se
tenha extrema cautela no manejo desses dados, uma vez que
sua natureza sensivel pode acabar por ensejar discriminacdes ou
privacdes de oportunidades futuras aos titulares (por exemplo,
se compartilhados com operadoras de planos de saude, dados
relativos a saude do titular podem interferir no calculo da
mensalidade a ser paga por ele). Nesse sentido, no final de
2020, o Estado de Sao Paulo promulgou lei proibindo farmacias
de condicionar o oferecimento de descontos a apresentacao
de CPF pelos consumidores sem especificar a razao pela qual
essa informacao é solicitada. Até o momento, a lei ndo foi
regulamentada pelo poder executivo.

Referéncia legal: art. 79, inciso VIl e art. 11, inciso Il, alinea ‘f’
da LGPD, art. 43, § 2°, CDC, e Lei 17301/2020 do Estado de
Sao Paulo.

Para ver mais: Redacao Estaddo. Lei que proibe pedido de CPF
em farmacia coibe abusos, mas gera duvidas
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96. Estados Partes devem criar regulacoes
contra perigos conhecidos e considerar
de forma proativa pesquisas e evidéncias
emergentes no setor de saude publica,
para evitar a difusao de desinformac¢ao e
materiais e servi¢cos que possam prejudicar
a saude mental ou fisica de criancas.
Medidas também podem ser necessarias
para evitar o
jogos digitais ou redes sociaisie(elyle i
regulacao que veda o design digital que
prejudica o desenvolvimento e os direitos
das criancas.®?

62 Comentario geral No. 15 (2013), parag. 84.
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Envolvimento insalubre em jogos digitais ou redes sociais
Sobre os impactos do uso de tecnologias na saude e
desenvolvimentos de criancas e adolescentes, ver: Impacts of

technology use on children e Family Digital Wellness Guide
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97. Estados Partes devem incentivar o uso
de tecnologias digitais para promover
estilos de vida saudaveis, incluindo a
atividade fisica e social.®®* Eles devem regular
a publicidade direcionada ou inapropriada

a faixa etaria, o marketing e outros servicos
digitais relevantes para evitar a exposicao
das criancas a promoc¢ao de produtos nao
saudaveis, incluindo certos alimentos e
bebidas, ElI$:Y]], drogas e e outros
produtos de nicotina.®* Essas regulagcoes
relativas ao ambiente digital devem ser
compativeis e acompanhar as regulacdoes do
ambiente off-line.

63 Comentario geral No. 17 (2013), parag. 13.
64 Comentario geral No. 15 (2013), parag. 77.
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A publicidade de bebidas alcodlicas é digna de atencao especial
na medida em que cervejas, vinhos e outras bebidas com teor
alcodlico inferior a 13 Gay Lussac sofrem, no Brasil, menos
restricdes a sua publicidade. Nesse contexto, a publicidade
desses produtos acaba por afetar ainda mais criancas e
adolescentes, induzindo-os ao consumo precoce desses
produtos prejudiciais a sua saude. Esses temas sao discutidos
em acao judicial movida pelo Ministério Publico Federal
contra diversas fabricantes de cerveja, na qual se pede a sua
condenacao pelos danos decorrentes do incentivo ao uso de
alcool por criancas.

Referéncia legal: art. 12, pardgrafo Unico da lei 9.294/96

Para ver mais: Crianca e Consumo. Acao Civil Publica

- Cervejarias

A publicidade de cigarros, charutos e quaisquer outros
produtos fumigenos ja é proibida por lei em todo territorio
nacional. Tem gerado preocupacao, entretanto, o contato de
criancas e adolescentes na internet com estimulos ao consumo,
sobretudo veiculados por influenciadores digitais, e pontos de
venda desses produtos, em especial os cigarros eletrénicos.
Esses dispositivos, bastante populares entre os jovens - e cuja
comercializacdo, importacao e publicidade no Brasil foram
proibidas pela Anvisa - geram também efeitos nefastos a saude,
além de serem um fator de risco para o0 consumo de cigarros
tradicionais na vida adulta.

Referéncia legal: art. 32 da Lei n°® 9294/96; RDC 46/2009 da
Anvisa

Fonte: Alianca de Controle do Tabagismo. Dispositivos
Eletrénicos para Fumar

Para ver mais: O Joio e o Trigo. Influenciadores se espalham
pelas redes e promovem venda ilegal de ‘cigarro eletrénico’
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98. Tecnologias digitais oferecem multiplas
oportunidades para que as crianc¢as
melhorem sua saude e bem-estar, quando
equilibradas com sua necessidade de
descanso, exercicio e interacao direta
com seus pares, familias e comunidades.
Estados Partes devem desenvolver
orientagoes para crianc¢cas, maes, pais,
cuidadores e educadores a respeito da
importancia de um equilibrio saudavel
das atividades digitais e nao-digitais e de
descanso suficiente.
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X. Educacao, lazer e atividades culturais

A. Direito a educacao

el eRambiente digitalfelele ENeI=1d 1 [
melhorar significativamente o acesso

das criancas a de alta
qualidade, incluindo recursos confiaveis
para a aprendizagem formal, nao formal,
informal, pelos pares e autodirigida.

O uso de tecnologias digitais também
pode fortalecer o engajamento entre
profissionais da educac¢ao e aluno e
entre alunos. As criancas destacaram a
importancia das tecnologias digitais para
melhorar seu acesso a educacao e apoiar
sua aprendizagem e participacao em
atividades extracurriculares.®®

65 “Our Rights in a Digital World”, pp. 14, 16 e 30.
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Educacao e ambiente digital

Educacao e ambiente digital sdo temas que, no Brasil,

remetem as multiplas desigualdades no acesso a internet,

seja com relacao a auséncia de conexao nos territorios;
velocidade insuficiente da conexdao; auséncia ou insuficiéncia de
equipamentos adequados, tecnologias digitais nao acessiveis

e inclusivas, necessidade de qualificacao dos professores,
comunidade escolar e integracdao das tecnologias digitais
como forma de ensino e aprendizagem de forma especifica e
transversal ao curriculo escolar. O uso dessas tecnologias nas
escolas deve ocorrer dentro de um projeto politico-pedagdgico
participativo, inclusivo e que contemple todos os estudantes
com e sem deficiéncia.

Para ver mais: Instituto Rodrigo Mendes (2021). Tecnologias
digitais aplicadas a educacao inclusiva. TIC Educacao 2020;
Escola no Mundo Digital, guia elaborado pelo Instituto Alana,
Educadigital e Intervozes e Instituto Federal de Alagoas;
Relatdrio de politica educacional “Tecnologias para uma
educacao com equidade”. Todos Pela Educacao, TLT Lab,
Brasilia, 2021.
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Educacao inclusiva

A educacao inclusiva é fundamento constitucional. O direito a
educacado é fixado em diversos dispositivos da Carta Magna,
sendo previsto como um direito de todos e, no caso de pessoas
com deficiéncia, disposto como um dever do Estado efetivado
mediante a garantia de atendimento educacional especializado
a pessoas com deficiéncia, preferencialmente na rede regular de
ensino, como previsto no artigo 208, inciso Il da Constituicao
Federal. A recepcao da Convencao sobre os Direitos de Pessoas
com Deficiéncia no Brasil, modificou e detalhou disposicdes
gerais da Constituicao da Republica sobre os direitos de pessoas
com deficiéncia. Com isso, passou a ser exigido o cumprimento
do dever de garantir a educacao inclusiva no ensino regular

em todos os casos, realizando adaptacdes razodveis, como é
feito pelo Atendimento Educacional Especializado (AEE), com
intuito da superacado total de barreiras para que pessoas com
deficiéncia sejam incluidas em todos os espacos da sociedade.
Referéncia legal: art. 208, inciso |ll da CF/88; Convencéo sobre
os Direitos das Pessoas com Deficiéncia e Protocolo Facultativo
a Convencao sobre os Direitos das Pessoas com Deficiéncia;

art. 23 da CRC e Comentario Geral n. 9 (2006): The rights of
children with disabilities.

Para ver mais: Instituto Alana; Abt Associates. Os Beneficios da
Educacado Inclusiva para Estudantes com e sem Deficiéncia.
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100. Estados Partes devem apoiar
instituicoes educacionais e culturais,
como acervos, bibliotecas e museus,
para permitirem o acesso das criancas a

A, incluindo recursos indigenas,
e recursos nas linguagens que as crianc¢as
entendem. Esses e outros recursos valiosos
podem apoiar o engajamento das crianc¢as
com suas proprias praticas criativas, civicas
e culturais e capacita-las a aprender sobre
as dos outros.®® Estados Partes devem
ampliar as oportunidades das criancas para
a aprendizagem online e ao longo da vida.

66 Comentario geral No. 17 (2013), parag. 10.
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Uma das contribuicdes importantes da tecnologia para a
qualidade e a equidade da educacado é promover 0 acesso a
Recursos Educacionais Digitais como politica educacional e
sob uma perspectiva inclusiva que promove a igualdade de
aprendizagem e a valorizacdo da diversidade na educacao.
Esses materiais didaticos digitais precisam ser baseados nos
principios do Desenho Universal para Aprendizagem (DUA),
acessiveis, com representacao social, cultural, territorial
diversa e em multiplos formatos e plataformas. A UNESCO
defende que o acesso universal a educacao de qualidade
compreende oferecer Recursos Educacionais digitais Abertos
(REA), ou seja, de dominio publico, liberados de licencas de
propriedade intelectual, com a prioridade de uso de software
livre. O que facilita seu uso, adaptacao, distribuicao gratuitos e,
sobretudo, fortalece a cultura digital baseada em colaboracao
e interatividade. Ainda, segundo o relatorio de politica
educacional “Tecnologias para uma educacao com equidade”,
insumos tecnoldgicos, como acesso a internet, computadores
e laboratorios, sdo recursos basicos para a pratica pedagodgica
e € obrigacao do Estado garanti-los. O relatorio sugere que
seja estabelecida uma estratégia nacional para tecnologia na
educacao gque leve em conta a transparéncia e a protecao dos
dados das criancas e adolescentes.

Fonte: Unesco. Diretrizes para elaboracao de politicas de
recursos educacionais abertos.; Instituto Rodrigo Mendes.
Tecnologias digitais aplicadas a educacao inclusiva; BLIKSTEIN,
P. et al. D3e, Todos Pela Educacao, TLT Lab. Relatdrio de politica

educacional “Tecnologias para uma educacdo com equidade”
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101. Estados Partes devem

nas escolas e em outros
ambientes de aprendizagem, garantindo a
disponibilidade e a acessibilidade de um
numero suficiente de computadores, banda
larga de alta qualidade e alta velocidade
e uma fonte estavel de eletricidade,
treinamento de profissionais da educac¢ao
para o uso de tecnologias educacionais
digitais, acessibilidade e a manutencao
oportuna das tecnologias escolares.

Eles também devem apoiar a criacao e
difusao de diversos recursos educacionais
digitais de boa qualidade nos idiomas que
as criancas entendem e assegurar que

as desigualdades existentes nao sejam
exacerbadas, como aquelas vividas por
meninas. Estados Partes devem assegurar
que o

e seja

justificado para fins educacionais.
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Entrou em vigor, em julho de 2021, a lei n° 14.180, que institui

a Politica de Inovacao Educacao Conectada, fomentando

a contratacdo de servicos de internet, equipamentos de
computacao e plataformas digitais (preferencialmente abertas,
Oou seja, cujos codigos de funcionamento sejam transparentes
e acessiveis) nas escolas, por meio do oferecimento de apoio
técnico e financeiro por parte da Unido. Ainda destaca-se a lei
n° 14.172/2021, que dispde sobre a garantia de acesso a internet,
com fins educacionais, aos alunos e professores da educacao
basica publica.

Referéncia legal: lei n° 14.180/2021 e lei n° 14.172/2021

Uso de tecnologias digitais que nao prejudique a educac¢ao
presencial

Segundo o relatorio de politica educacional “Tecnologias para
uma educacao com equidade”, diversos estudos apontam que
0 ensino exclusivamente online causa prejuizos a aprendizagem
se comparado ao ensino presencial. Assim, € importante que
as tecnologias digitais sejam implementadas em conjunto com
a capacitacao dos docentes, profissionais e estudantes para
um uso adequado e inserido em um modelo de educacao
presencial.

Fonte: BLIKSTEIN, P. et al. D3e, Todos Pela Educacao, TLT
Lab. Relatério de politica educacional “Tecnologias para uma
educacao com equidade”.
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102. Para criancas que nao estao
fisicamente presentes na escola ou para
aquelas que vivem em areas remotas

ou em situacoes desfavorecidas ou de
vulnerabilidade as tecnologias educacionais
digitais podem permitir o aprendizado a
distancia ou médvel.?” Estados Partes devem
assegurar que haja uma infraestrutura
adequada para permitir o acesso de todas
as criancas aos servicos basicos necessarios
o1z Rerensino a distanciafi [« [V]1iLe fe=Tel-13e)
a dispositivos, eletricidade, conectividade,
materiais educacionais e apoio profissional.
Devem também assegurar que as escolas
tenham recursos suficientes para fornecer
as maes, pais e cuidadores orientacao
sobre o em casa e que os
produtos e servicos de educacao digital
nao criem ou exacerbem desigualdades

no acesso das criang¢as aos servigcos de
educacao presencial.

67 Recomendacao geral conjunta No. 31 do Comité para a Eliminacao da Discriminacao
contra a Mulher/comentario geral No. 18 do Comité dos Direitos da Crianca (2019),
parag. 64; e Comité dos Direitos da Crianca, comentario geral No. 11 (2009), parag.
61; e comentario geral No. 21 (2017), parag. 55.
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Ensino a distancia e ensino remoto

A educacao a distancia (EaD) também utiliza as plataformas
digitais entre varios outros recursos tecnoldgicos, e tem seu
formato e metodologia proprios de ensino-aprendizagem, po-
dendo contar com a mediacado de tutores ou ser autoinstrucio-
nal. A EaD é a possibilidade de flexibilizacdo do processo de
ensino e aprendizagem em tempos e espacos diversos.Trata-se
de modalidade de ensino complementar na educacao basica

e ilegal na educacao infantil. Por sua vez, o ensino remoto diz
respeito as atividades de ensino mediadas por tecnologias, mas
orientadas pelos principios da educacao presencial. O ensino
remoto emergencial foi aprovado pelo Ministério da Educacao
(MEC), em 2020, em razao da pandemia de COVID-19, como
forma de possibilitar as instituicdes de ensino do pais a manu-
tencdo das atividades educacionais que eram realizadas presen-
cialmente. Entretanto, a falta de acesso a recursos basicos como
dispositivos e conectividade de grande parte da populacao de
criancas e adolescentes do pais ainda deve mostrar seus efeitos
na aprendizagem a longo prazo. De qualquer forma, a ado¢ao
dessas tecnologias como complementacdao do ensino presencial
€ uma tendéncia pré e pos-pandemia que impode as autorida-
des a obrigacdo de prover os recursos e capacitacdes neces-
sarios para que desigualdades ndao sejam reproduzidas em seu
desenvolvimento.

Fonte: Instituto Alana, Educadigital, Intervozes e Instituto
Federal de Alagoas. Guia A Escola no Mundo Digital.
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103. Estados Partes devem desenvolver
politicas, padroes e diretrizes baseadas
em evidéncias para escolas e outros
orgaos relevantes responsaveis pela
aquisicao e utilizacao de tecnologias e
materiais educacionais para aprimorar o
fornecimento de beneficios educacionais
valiosos. As hormas para tecnologias
educacionais digitais devem assegurar
que o
riado para fins educacionais e
hdo exponha as criancas a violéncia®
violacoes de seus direitosielely XN N[

tecnologias digitais para documentar a
atividade de uma crianca e compartilha-

la com maes, pais ou cuidadores sem o
conhecimento ou consentimento da criancga.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



Ao tratar do mau uso de dados pessoais de criancas no ambito
da educacao, o trecho nos convida a refletir sobre os acordos
firmados entre diversas Secretarias da Educacao de Estados
brasileiros e empresas de tecnologia para disponibilizacao

de plataformas digitais de educacado nas escolas publicas. A
utilizacdo dessas plataformas pelo poder publico, ainda que
possa trazer inUmeras vantagens, levanta preocupacdes sobre
a coleta de dados de criancas e adolescentes no contexto de
sua educacdo para propositos relacionados aos interesses
comerciais das empresas contratadas, cujos termos de servico
e politicas de privacidade abrem margem para a utilizacao
indevida desses dados.

Fonte: Instituto Alana, Educadigital, Intervozes e Instituto
Federal de Alagoas. Guia A Escola no Mundo Digital.

Para ver mais: FERNANDES, Elora Raad; MARRAFON, Marco
Aurélio. A, B, C, Google: riscos ao direito fundamental a
protecao de dados de criancas e adolescentes no G Suite for
Education
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104. Estados Partes devem assegurar

que a literacia digital seja ensinada nas
escolas, como parte dos curriculos da
educacao basica, desde o nivel pré-escolar
e durante todos os anos escolares, e que
essas pedagogias sejam avaliadas com
base em seus resultados.®® Curriculos
escolares devem incluir os conhecimentos
e habilidades para lidar com seguranc¢a
com uma ampla gama de ferramentas

e recursos digitais, incluindo aqueles
relacionados a conteudo, criacao,
colaboracao, participacao, socializacao e
engajamento civico. Curriculos escolares
também devem incluir compreensao critica,
orientacao sobre como encontrar fontes
de informacao confiaveis e identificar
informac¢oes erroneas e outras formas

de contetido tendencioso ou falso,
inclusive sobre questoes de saude sexual
e reprodutiva, direitos humanos, incluindo
os direitos da crianca no ambiente digital,
e formas disponiveis de apoio e recurso.
Devem promover a conscientizacao entre

68 Comentario geral No. 20 (2016), parag. 47.
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as criancas das possiveis consequéncias
adversas da exposicao a riscos relacionados
ao conteudo, contato, conduta e contrato,
incluindo ciberagressoes, trafico,
exploracao e abuso sexual e outras formas
de violéncia, bem como estratégias

para reduzir os danos e estratégias para
proteger seus dados pessoais e de terceiros
e para construir as habilidades sociais e
emocionais e a resiliéncia das criangas.
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105. E cada vez mais importante que as
criancas adquiram uma compreensao

do ambiente digital, incluindo sua
infraestrutura, praticas comerciais,
estratégias persuasivas e os usos do
processamento automatizado e dos dados
pessoais e vigilancia, e dos possiveis
efeitos negativos da digitalizacao nas
sociedades. Os profissionais da educacao,
em particular aqueles que se dedicam a
educacao em literacia digital e educacao
em saude sexual e reprodutiva, devem

ser treinados sobre as salvaguardas
relacionadas ao ambiente digital.
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B. Direito a cultura, ao lazer e ao brincar

106. O ambiente digital promove o
direito das criancas a cultura, ao lazer e
FY N ilil<1i, essencial para seu bem-estar
e desenvolvimento.®® Criancas de todas
as idades relataram que sentiram prazer,
interesse e relaxamento ao se envolverem
com uma ampla gama de produtos e
servicos digitais de sua escolha,’? mas
que estavam preocupadas que os adultos
pudessem nao entender a importancia
do brincar digital e como ele poderia ser
compartilhado com os amigos.”!

69 Comentario geral No. 17 (2013), parag. 7.
70 “Our Rights in a Digital World”, p. 22.
71 Comentéario geral No. 17 (2013), parag. 33.
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O Comentario Geral No. 17 (2013) da Convencao sobre os
Direitos da Crianca dispde que é obrigacao dos Estados a
elaboracao de meios, estratégias e programas para a realizacao
do direito de criancas e adolescentes ao descanso, lazer, cultura
e ao brincar, considerando que estes sdo elementos essenciais
ao bem-estar e a concretizacao dos direitos fundamentais

de criancas e adolescentes. Ainda indica que devem ser
especificamente planejados em relacdo as diversas infancias e
seus contextos sociofamiliares proprios. Tratam-se, ainda, de
direitos amplamente assegurados na Constituicdao Federal e no
Estatuto da Crianca e do Adolescente.

Fonte: Comité dos Direitos da Crianca da ONU. Comentario
Geral n. 17 (2013): the right of the child to rest, leisure, play,
recreational activities, cultural life and the arts.

Referéncia legal: art. 227 da CF/88; arts. 42 e 16, inciso |V do
ECA, art. 31 da CRC e Comentario Geral n. 17 (2013): the right of
the child to rest, leisure, play, recreational activities, cultural life
and the arts.
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107. As formas digitais de cultura, de
recreacao e do brincar devem apoiar e
beneficiar as criancgas e refletir e promover
as diferentes identidades das criang¢as, em
particular suas identidades culturais, linguas
e heranca. Podem facilitar as criancas

as habilidades sociais, aprendizagem,
expressao, atividades criativas, como
musica e arte, assim como o senso de
pertencer e uma cultura compartilhada.’?

A participacao na vida cultural online
contribui para a criatividade, identidade,
coesao social e diversidade cultural. Estados
Partes devem assegurar que as crian¢as
tenham a oportunidade de usar seu tempo
livre para experimentar as tecnologias de
informag¢ao e comunicacao, expressar-se e
participar da vida cultural online.

72 lbid, parag. 5.
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108. Estados Partes devem regular e
orientar os profissionais, maes, pais e
cuidadores e colaborar com os provedores
de servicos digitais, conforme apropriado,
para assegurar que as tecnologias e
servicos digitais destinados a, acessados
por ou que tenham impacto sobre as
criancas em seu tempo livre sejam
projetados, distribuidos e utilizados de
forma a aumentar as oportunidades das
crianc¢as para a cultura, a recreacao e o
brincar. Isso pode incluir o incentivo a

[ VELE X ljogos digitais e atividades

relacionadas que apoiem a autonomia, o
desenvolvimento pessoal e o divertimento
das criancas’
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Jogos digitais e atividades que apoiem a autonomia, o
desenvolvimento pessoal e o divertimento das criancas
Segundo estudos, os jogos digitais que apoiem a autonomia, o
desenvolvimento pessoal e o divertimento das criancas
podem ser uma excelente oportunidade de socializacao,
aprendizado e brincadeira e em articulacdo com o curriculo
escolar subsidiam praticas didatico pedagodgicas, culturais,
motivacionais e de multiletramentos importantes para o
desenvolvimento cognitivo e integral de criancas e adolescentes.
Fonte: DE SOUSA, Carla Alexandre Barboza. O jogo em jogo:
a contribuicdo dos games no processo de aprendizagem dos
estudantes do ensino fundamental.

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 8026dd86 - 15494cle - acc9a2ab - 2477007e



109. Estados Partes devem assegurar

que a promoc¢ao de oportunidades de
cultura, lazer e brincar no ambiente digital
seja equilibrada com o fornecimento de
alternativas atraentes nos locais fisicos
onde as crian¢as vivem. Sobretudo em
seus primeiros anos, as criancas adquirem
linguagem, coordenac¢ao, habilidades
sociais e inteligéncia emocional em grande
parte por meio de brincadeiras que
envolvem movimento fisico e interacao
direta face a face com outras pessoas.
Para crian¢as mais velhas, brincadeiras e
recreacao que envolvam atividades fisicas,
esportes de equipe e outras
podem proporcionar
beneficios a saude, bem como habilidades
funcionais e sociais.
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Atividades recreativas ao ar livre

Diversas pesquisas relacionam a presenca da natureza na

vida das criancas com seu bem estar fisico, emocional, social

e académico. Entretanto, as criancas estao cada dia mais
restritas a ambientes fechados e brincando menos ao ar livre
ao lado de outras criancas. Richard Louyv, jornalista e fundador
do Movimento Crianca e Natureza, inclusive, cunhou o termo
Transtorno do Déficit de Natureza (TDN), chamando a atencao
para o impacto negativo da falta da natureza na vida das
criancas. Além disso, estudos apontam que a relacdo crianca e
natureza propicia um maior senso coletivo de responsabilidade
por ambientes naturais e urbanos, de forma a ndao so beneficiar
o desenvolvimento da crianca, mas também melhorar o espaco
para todos. A essencialidade da vida offline e ao ar livre

enseja a reflexdo sobre um direito a desconexdao de criancas e
adolescentes, como fator fundamental de seu desenvolvimento
e bem-estar.

Fonte: LOUYV, Richard. A ultima crian¢a na natureza: resgatando
as nossas criancas da sindrome de déficit de natureza. 12 Ed.,
Sao Paulo, Aquariana, 2016.

Para saber mais: Sociedade Brasileira de Pediatria. Beneficios
da Natureza no Desenvolvimento de Criancas e Adolescentes;
Crianca e Natureza; FROST, Jerome. Cities Alive: Designing for
urban childhoods.
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110. O tempo de lazer passado no
ambiente digital pode expor as criancas

a riscos de danos, por exemplo, por meio
de publicidade opaca ou enganosa ou

de caracteristicas de design altamente
persuasivo ou semelhantes a jogos de azar.
Ao introduzir ou utilizar abordagens de
protecao de dados, privacidade por design
e seguranc¢a por design e outras medidas
regulatdrias, Estados Partes devem
assegurar que as empresas hao mirem
criancas usando essas ou outras técnicas
projetadas para priorizar os interesses
comerciais sobre os da crianc¢a.
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111. Quando Estados Partes ou empresas
fornecem orientacao, classificacao etaria,
rotulagem ou certificacao em relacao a
certas formas de engajamento e recreacao
digital, elas devem ser formuladas de forma
a hao restringir o acesso das crian¢as ao
ambiente digital como um todo ou interferir
em suas oportunidades de lazer ou em seus
outros direitos.
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XIl. Medidas especiais de protecao

A. Protecao contra exploracao econdmica,
sexual e outras formas de exploracao

112. Criancas devem ser protegidas de
todas as formas de exploracao prejudicial

a qualquer aspecto de seu bem-estar em
relacao ao ambiente digital. Explorag¢ao
pode ocorrer de muitas formas, como
exploragcdao econdmica, incluindo
MHENI, exploracao e abuso sexual,

venda, trafico e sequestro de criancas e o
recrutamento de crian¢as para participar de
atividades criminosas, incluindo formas de
crimes cibernéticos. Ao criar e compartilhar
conteudo, as criancas podem ser EI -1

econdmicos ho ambiente digitalf e s[i:

pode resultar em sua explorag¢ao.
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O trabalho infantil € uma grave violacdao aos direitos
fundamentais de criancas e adolescentes. A Constituicao
Federal, em seu artigo 227, dispde que todas as criancas e
adolescentes devem estar a salvo de toda forma de violéncia

e exploracao, inclusive econdmica pelo trabalho infantil. Em

seu §39, estabelece que deve-se garantir aos adolescentes os
direitos de: (1) profissionalizacao, (II) de desenvolvimento de
programas de integracao social para adolescentes portadores
de deficiéncia por meio de treinamento para o trabalho, (lIl) o
respeito a idade minima para ingresso no mercado de trabalho,
(IV) os direitos previdenciarios e trabalhistas e (V) o acesso

a escola. Além disso, tanto a Constituicao Federal como o
Estatuto da Crianca e do Adolescente, proibem a atividade de
trabalho para menores de 16 anos, excepcionando as atividades
de aprendiz a partir dos 14, e garantindo condi¢cdes especiais
para os trabalhadores adolescentes dos 16 aos 18 anos de idade.
Referéncia Legal: arts. 72 e 227 da CF/88; arts. 60 a 67 do ECA;
art. 136 do Cdédigo Penal; art. 403 a 405 da CLT, Decreto n®
6.481 de 2008, Decreto 4.134, de 2002, Convencdes 138 e 182
da Organizacao Internacional do Trabalho e art. 32 da CRC.
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O trecho suscita o debate sobre os chamados influenciadores
digitais mirins, ou seja, criancas que adgquirem fama no
ambiente digital (sobretudo nas redes sociais) por meio da
producao de conteudo e passam a monetiza-lo. Por ndo

ser (equivocadamente) interpretado como trabalho infantil
artistico, esse tipo de exploracao econdmica das criancas
acaba por ndao ser submetido a qualquer escrutinio do

poder judiciario, como exige o art. 149 do ECA, tornando
imprecindivel o debate sobre formas de regula-lo e garantir
gue se desenvolva em harmonia com o melhor interesse das
criancas, inclusive no que diz respeito a responsabilizacao das
plataformas que o fomentam e promovem a sua monetizacao.
Na Franca, ja ha lei especifica que regula o trabalho dos
influenciadores digitais mirins, equiparando-o a outras formas
de trabalho infantil artistico. Além do trabalho infantil artistico,
o ambiente digital suscita preocupacdes sobre criancas
trabalhando em aplicativos de delivery.

Referéncia legal: art. 149, inciso |, alinea ‘a’ do ECA

Para ver mais: Crianca e Consumo. Influenciadores Mirins:
expressao cultural ou exploracao comercial?; OLIVEIRA, Joana.
‘Influencers Mirins’: a vida de uma geracao presa ao celular;
CICERO, José; MUNIZ, Bianca. Aplicativos de delivery: a nova
faceta do trabalho infantil
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113. Estados Partes devem revisar leis

e politicas relevantes para assegurar

que as criancas sejam protegidas contra
exploracao econdmica, sexual e outras
formas de exploracao e que seus direitos
em relacao ao trabalho no ambiente
digital e oportunidades de remunera¢ao
relacionadas sejam protegidos.
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114. Estados Partes devem assegurar a
existéncia de mecanismos de fiscalizacao
adequados e apoiar crian¢cas, maes, pais

e cuidadores no acesso as protecoes
aplicaveis.”® Eles devem legislar para
assegurar que as criancas sejam protegidas
de bens prejudiciais, como armas ou
drogas, ou servicos, como jogos de azar.
Sistemas robustos de verificacao de idade
devem ser utilizados para impedir que as
criancas adquiram acesso a produtos e
servicos que sao ilegais para elas possuirem
ou usarem. Esses sistemas devem ser
consistentes com as exigéncias de protecao
de dados e salvaguardas.

73 Comentario geral No. 16 (2013), parag. 37.
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115. Considerando as obrigacoes dos
Estados para investigar, processar e punir
Itrafico de pessoasi 31« (V] le WA TE TR Tele =1
componentes e condutas relacionadas,
Estados Partes devem desenvolver e
atualizar a legislacao contra o trafico de
forma a proibir o recrutamento de crianc¢as
por grupos criminosos facilitado pela
tecnologia.
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Trafico de pessoas

O trafico de pessoas é caracterizado pelo “recrutamento,
transporte, transferéncia, abrigo ou recebimento de pessoas, por
meio de ameaca ou uso da forca ou outras formas de coercao,
de rapto, de fraude, de engano, do abuso de poder ou de uma
posicdao de vulnerabilidade ou de dar ou receber pagamentos
ou beneficios para obter o consentimento para uma pessoa ter
controle sobre outra pessoa, para o proposito de exploracao”.
De acordo com a Lei n211.577/2007 é obrigatdria a divulgacao,
pelos meios que especifica, de mensagem relativa a exploracao
sexual e trafico de criancas e adolescentes, apontando formas
para efetuar denuncias.

Fonte: Protocolo Relativo a Prevencdo, Repressao e Punicao

do Trafico de Pessoas, em Especial Mulheres e Criancas,
complementar a Convencao das Nacdes Unidas contra o Crime
Organizado Transnacional, conhecida também como Convenc¢ao
de Palermo.

Referéncia legal: artigo 149-A do Cddigo Penal; Lei n®
11.577/2007; Convencdo Sobre a Eliminacdo de todas as Formas
de Discriminacao contra Mulher; Convencao das Nacdes Unidas
contra o Crime Organizado Transnacional; Protocolo Opcional

a Convencao sobre a venda de criancas, prostituicdao infantil e
pornografia infantil, promulgado pelo Decreto Federal n. 5.007
de 2004, e art. 35 da CRC.
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116. Estados Partes devem assegurar que
uma legislagcao apropriada esteja em vigor
para proteger as criancas dos crimes que
ocorrem no ambiente digital, incluindo
fraude e roubo de identidade, e para
alocar recursos suficientes para assegurar
que os crimes no ambiente digital sejam
investigados e processados. Estados Partes
também devem exigir um alto padrao de
seguranca cibernética, privacidade por
design e seguranc¢a por design nos servi¢cos
e produtos digitais que as crianc¢as utilizam,
para minimizar o risco desses crimes.
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B. Administracao da justica juvenil

117. Criancas podem ser consideradas
suspeitas ou acusadas por ter infringido
leis de crimes cibernéticos. Estados Partes
devem assegurar que os formuladores

de politicas considerem os efeitos das
referidas leis sobre as crianc¢as, foquem
em prevenc¢ao e facam todo o esforco para
NV T Jalternativas a uma resposta de

justica criminal ou juvenil®
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Alternativas a uma resposta de justica criminal ou juvenil
Importante destacar que, no Brasil, criancas de até 12 anos
acusadas do cometimento de atos ilicitos estdo sujeitas a
medidas de protecao, enquanto adolescentes de 12 a 18 anos
estdo sujeitos a aplicacdo de medidas socioeducativas, que
vao desde adverténcia e prestacao de servicos a comunidade
até a privacao de liberdade. Segundo a Constituicao Federal,
o Estatuto da Crianca e do Adolescente e a Lei 12.594/2012,
gue regulamenta o Sistema Nacional de Atendimento
Socioeducativo, a brevidade e a excepcionalidade sdo os
principios que devem guiar a aplicacdo de qualquer medida
de privacao de liberdade de adolescentes. Ainda, a Lei do
Sistema Nacional de Atendimento Socioeducativo determina
gue as medidas socioeducativas devem ser regidas, entre
outros, pelo principio da excepcionalidade da intervencao
judicial e da imposicdao de medidas, favorecendo-se meios de
autocomposicao de conflitos.

Referéncia legal: art. 227, 8§32, CF/88; arts. 104 e 105, ECA; art.
35, inciso I, da Lei 12.594/2012; Regras Minimas das Nacdes
Unidas para a Administracdo da Justica da Infancia e da
Juventude - Regras Beijing; Regras das Nacdes Unidas para
a Protecao dos Menores Privados de Liberdade; Diretrizes
das Nacdes Unidas para Prevencao da Delinquéncia Juvenil -
Diretrizes de Riad.
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i - Contelido sexual autogerado

por criancas que elas possuem e/ou
compartilham com seu consentimento

e exclusivamente para seu proprio uso
privado nao deve ser criminalizado.
Devem ser criados canais amigaveis as
criancas para permitir que elas busquem
com seguranca conselhos e assisténcia
em relacao a conteudo autogerado
sexualmente explicito.
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De acordo com o Internet Watch Foundation (IWF), desde o
inicio da pandemia de COVID-19, a quantidade de imagens

de abuso infantil “autogeradas” aumentou dramaticamente.
Segundo o IWF, o conteudo de abuso sexual infantil
“autogerado” é criado usando qualquer dispositivo como
webcams e cameras, e compartilhado online por meio de varias
plataformas. Nesses casos, criancas sao manipuladas para
produzirem e compartilharem imagens ou videos sexuais de si
mesmas. Segundo o artigo 241-D, paragrafo unico, inciso Il, do
ECA, incorre em crime quem pratica as condutas descritas no
caput do artigo (aliciar, assediar, instigar ou constranger, por
qualguer meio de comunicacao, crianca, com o fim de com ela
praticar ato libidinoso) com o fim de induzir crianca a se exibir
de forma sexualmente explicita.

Para ver mais: Internet Watch Foundation
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119. Estados Partes devem assegurar

que as tecnologias digitais, e
CERVTTIETIME, como software de
reconhecimento facial e perfis de risco
que sao implantados na prevenc¢ao,
investigacao e acusacao de delitos nao
sejam utilizados para atingir injustamente
crianc¢as suspeitas ou acusadas por
delitos e nao sejam utilizados de maneira
que viole seus direitos, em especial

seus direitos a privacidade, e
liberdade de associacao.
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Mecanismos de vigilancia que utilizam tecnologias digitais

tém apresentado muitos desafios no que se refere a
potencialidade discriminatoria de praticas baseadas em decisdes
automatizadas, especialmente no ambito da seguranca publica.
Para ver mais: SILVA, Tarcizio. Linha do Tempo do Racismo
Algoritmico: casos, dados e reacdes; MATTIUZZO, Marcela;
MENDES, Laura Schertel. Discriminacao Algoritmica: Conceito,
Fundamento Legal e Tipologia

Direito a dignidade

Direitos de criancas e adolescentes sao direitos humanos que
devem ser respeitados com absoluta prioridade sobretudo
durante a intervencao em suas vidas. Ressalta-se que, no ambito
do sistema socioeducativo, o direito a dignidade deve permear
Nao apenas a atuacao judicial mas também a atuacao da
Administracdao Publica, responsavel pelas instituicdes estaduais
que executam as medidas socioeducativas.

Referéncia legal: art. 32, ECA; Convencao sobre os Direitos da
Crianca.
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120. O Comité reconhece que, quando a
digitalizacao dos procedimentos judiciais
resulta na falta de contato pessoal com as
criancas, isso pode ter um impacto negativo
sobre as medidas de sua reabilitacao e de
justica restaurativa construidas sobre o
desenvolvimento de relacoes com a crianga.
Nesses casos, e quando as criancas sao
privadas de sua liberdade, Estados Partes

devem proporcionar
os tribunaisfzX-1) 1 X-¥i-freabilitacao’
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Contato presencial para facilitar a capacidade das crianc¢as de
se envolverem de forma significativa com os tribunais

Nos principais marcos normativos que disciplinam os direitos
de criancas e adolescentes a quem se atribui a pratica de

ato infracional, como o ECA e Sinase, ha previsao de que
adolescentes tém, enquanto garantia processual, o direito de
serem ouvidos pessoalmente pela autoridade competente.
Contudo, com a pandemia de COVID-19, a fim de respeitar todas
as normas de seguranca sanitaria para proteger adolescentes,
familias e profissionais do sistema de justica do contagio

do virus, o Conselho Nacional de Justica regulamentou a
execucao de audiéncias por videoconferéncias, casos nos quais
deve ser reforcado o cuidado com a protecdao de dados e a
privacidade daqueles envolvidos nos processos, especialmente
adolescentes. Entretanto, seja de forma presencial ou por

meio de videoconferéncias, 0 acesso a justica para criangas e
adolescentes deve ser pautado por um atendimento

acessivel, amigavel, sensivel, conforme o Relatdrio do Alto
Comissariado das Nacdes Unidas para os Direitos Humanos
sobre acesso a justica para criancas.

Referéncia legal: arts. 111, 143, 171 a 190 e 246, ECA; Resolucao
341/2020 do CNJ, Ato Normativo 0006101-82.2020.2.00.0000;
art. 12 da CRC; Comentario Geral n. 12 (2009): The right of the
child to be heard e Comentario Geral n. 24 (2019): children’s
rights in the child justice system.

Para ver mais: Coletivo NEIDE e Instituto Alana. Audiéncias por
videoconferéncia no sistema de justica juvenil: reflexdes sobre o
modelo, seus limites e potencialidades.
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Importante destacar que, no Brasil, ndo se utiliza o termo
reabilitacdo para abordar o tema de adolescentes a quem

se atribui a pratica de atos infracionais. De acordo com o
Sinase, os objetivos das medidas socioeducativas sao (i) a
responsabilizacdao do adolescente quanto as consequéncias
lesivas do ato infracional, sempre que possivel incentivando

a sua reparacao; (ii) a integracao social do adolescente e a
garantia de seus direitos individuais e sociais, por meio do
cumprimento de seu plano individual de atendimento; e (iii) a
desaprovacao da conduta infracional, efetivando as disposicdes
da sentenca como parametro maximo de privacao de liberdade
ou restricdao de direitos, observados os limites previstos em

lei. Dito isso, o objetivo de integracao social e garantia de seus
direitos incluem o direito a educacao, a profissionalizacao,

a cultura, ao acesso aos meios de comunicacao social e a
corresponder-se com seus familiares e amigos. Ademais,
considerando ainda que o Comentario Geral 24 sobre os
Direitos das Criancas na Justica Juvenil destaca que toda
crianca e adolescente tem direito a educacdao adequada as suas
necessidades e habilidades, bem como a um acompanhamento
para prepara-las para um futuro emprego, conclui-se que tais
disposicdes abarcam o direito ao contato e ao letramento

no ambito das midias digitais, tdo essenciais na sociedade
contemporanea, como ja exposto ao longo desta publicacado.
Referéncia legal: art. 124, incisos VIII, XI, XlIl e XlIl, do ECA; art.
12, & 22 da Lei 12.594/2012; General Comment n. 24 on Children ‘s

rights in juvenile justice.
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C. Protecao de criancas em conflitos
armados, criancas migrantes e criangas em
outras situacoes de vulnerabilidade

121. O ambiente digital pode proporcionar
acesso a informacoes decisivas para
a sobrevivéncia e que sao vitais para
sua protecao as criancas que vivem em
situacoes de vulnerabilidade, incluindo
ANCAaSs € onflitos armadosi« L1 [
deslocadas internamente, N IE NI
em busca de asilo e refugiadasf</{t1)[<1
o YTl i e El L e EEIcriancas em situacoes
de rual:llcriancas afetadas por desastres
HEHNEIE. O ambiente digital também pode
permitir-lhes manter contato com suas
familias, permitir seu acesso a educacao,
saude e outros servicos basicos e permitir-
lhes obter alimentos e abrigo seguro.
Estados Partes devem assegurar acesso
seguro, privado e benéfico para essas
criancas ao ambiente digital e protegé-las
de todas as formas de violéncia, exploragao
e abuso.
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Criancas em conflitos armados

No Brasil, criancas e adolescentes estdao presentes em

conflitos armados envolvendo forcas policiais e também

crime organizado. Ha graves indices de letalidade e violéncia
em operacdes policiais em areas de alta concentracao dessa
populacdo, que violam o direito a vida, a saude, a educacao,

ao lazer e a convivéncia familiar e comunitaria, além de

causar impactos no desenvolvimento em razao do estresse
toxico e pos-traumatico que podem advir de tais situacdes de
violéncia. Nesse contexto, o ambiente digital pode proporcionar
informacdes de sobrevivéncia, como propde o aplicativo “Onde
Tem Tiroteio”, que dispara alertas de seguranca aos usuarios do
Rio de Janeiro e Sao Paulo.

Referéncia legal: art. 1, inciso Ill, art. 52, caput, art. 144, art. 227
da CF/88 e art. 42 do ECA

Para saber mais: Prioridade Absoluta. Supremo Tribunal Federal

Julga, a Partir de Hoje, a Politica de Operacdes Policiais no RJ;
Protocolo Facultativo relativo ao envolvimento de criancas em
conflitos armados; Aplicativo “Onde Tem Tiroteio”.

No Brasil, refugiado é toda pessoa que por temor de
perseguicao por causa de sua raca, religiao, nacionalidade,
opiniao politica ou grupo social ou por existir uma situacao de
grave e generalizada violacao dos direitos humanos, fuja de seu
pais ou local de sua residéncia habitual. Além disso, o Estatuto
da Crianca e do Adolescente dispde que o direito a liberdade
compreende a busca de refugio, asilo e orientacao.

Referéncia legal: Lei n® 9474/1997; art. 16, VIl do ECA e art. 22
da CRC.

Para saber mais: ACNUR; The Office of Global Insight & Policy
(UNICEF). Criancas refugiadas e migrantes.
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Criancas e adolescentes em situacao de rua sdo constantemente
invisibilizadas. Sao sujeitos que utilizam logradouros publicos

e areas precarias como espaco de moradia ou sobrevivéncia,
de forma permanente ou intermitente, em situacao de
vulnerabilidade ou risco pessoal e social pelo rompimento ou
fragilidade do cuidado e dos vinculos familiares e comunitarios,
predominantemente em situacao de pobreza ou pobreza
extrema, com dificuldade de acesso ou permanéncia nas
politicas publicas.

Fonte: Resolucdo Conjunta Conanda e CNAS n2 01/2016
Referéncia Legal: Resolucdo N2 173/2015 do CONANDA
Resolucdo Conjunta n2 01/2016; Comentario Geral n. 21 (2017):
children in street situations.

Para ver mais: Prioridade Absoluta. Primeira Infancia e
Maternidade nas ruas da cidade de Sao Paulo; Centro
Internacional de Estudos e Pesquisas sobre a Infancia (CIESPI).
Orientacdes metodolodgicas para acolhimento de criancas e
adolescentes em situacao de rua

Criancas afetadas por desastres naturais

Assim como em outras situacdes de emergéncia, criancas e
adolescentes sao as mais afetadas por desastres de ordem am-
biental, principalmente aquelas com deficiéncia, migrantes, em
situacdo de pobreza e indigenas. O dever legal de garantia da
prioridade absoluta dos direitos de criancas e adolescentes tam-
bém se aplica diante das violacdes de direitos ocasionadas pelos
desastres naturais. Assim, a preservacao ambiental possui rela-
cdo direta com a garantia da sobrevivéncia e da qualidade de
vida de criancas e adolescentes.

Referéncia Legal: art. 227 e 225 da CF.

Para ver mais: The Office of Global Insight & Policy (UNICEF).
Desastres Naturais; Instituto de Direito Internacional da Paz e
Conflitos Armados da Universidade Ruhr Bochum. World Risk
Report 2018
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122. Estados Partes devem assegurar

que as criancas hao sejam recrutadas ou
utilizadas em conflitos, inclusive conflitos
armados, através do ambiente digital. Isso
inclui prevenir, criminalizar e sancionar as
diversas formas de solicitagcao e aliciamento
de criancas por meio de tecnologia, por
exemplo, por meio do uso de plataformas
de redes sociais ou servicos de bate-papo
em jogos online.
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XIl. Cooperacao internacional e regional

123. A

do ambiente digital requer
uma forte cooperacao internacional e
regional, para assegurar que todos os
interessados, incluindo Estados, empresas
e outros atores, efetivamente respeitem,
protejam e cumpram os direitos das
criancas em relacao ao ambiente digital.
Portanto, é vital que os Estados Partes
cooperem bilateral e multilateralmente
com organizacoes hao governamentais
nacionais e internacionais, agéncias das
Nacoes Unidas, empresas e organizacoes
especializadas em protecao a crianca e
direitos humanos em relacao ao ambiente
digital.
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Natureza transfronteirica e transnacional do ambiente digital
A natureza transfronteirica do ambiente digital torna necessaria
a criacdo de regras especificas para a transferéncia internacional
de dados. A LGPD elenca as hipodteses onde essa transferéncia
fica autorizada, merecendo destaque a verificacao, pela ANPD,
de grau de protecao adequado aos dados pessoais no pais
receptor e o proprio consentimento do titular.

Referéncia legal: arts. 33 a 36 da LGPD
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124. Estados Partes devem promover e
contribuir para o intercambio internacional
e regional de expertise e boas praticas

e estabelecer e promover a capacitacao,
recursos, padroes, regulacoes e protecoes
além das fronteiras nacionais que permitam
a efetivacao dos direitos das criancas no
ambiente digital por todos os Estados.
Eles devem incentivar a formulag¢ao de
uma definicdao comum do que constitui um
crime no ambiente digital, a assisténcia
juridica mutua e a coleta conjunta e o
compartilhamento de provas.
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XIIl. Difusao

125. Estados Partes devem assegurar que o
presente comentario geral seja amplamente
divulgado, inclusive através do uso de
tecnologias digitais, a todas as partes
interessadas relevantes, principalmente
entre os parlamentos e autoridades
governamentais, incluindo os responsaveis
pela transformacao digital transversal e
setorial, bem como membros do judiciario,
empresas, midia, sociedade civil e o publico
em geral, educadores e criancas, e seja
disponibilizado em multiplos formatos e
linguas, incluindo em versoes apropriadas
para as diferentes idades.
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