MINISTERIO PU

ey .
- . ESTADO DO TOCANTING PUb"C?do no Dij §no Oficial
- o e | PALMAs-To.__éL_i_tL

ATO Ne° 072/2011

Inst:tu: a Polltlca de Seguranga da Informagao no
' ambito do Ministério Puplico do Estado de
Tocantins e regulamenta os critérios basicos de
uso, 'servigos, seguranga e responsabilidades
" relativos a utilizagdo da Tecnologia da
Informagéo. do Ministério Publico do Estado do
Tocantins. ’ .

. | /

, O PROCURADOR GERAL DE JUSTIGA, no uso de suas atribuigoes
legais e vc’:onforme disposto no -artigo 17, incisos X, letras “a”, “e” e “g”, da Lei -
Complementar Estadual n°® 51/2008; e, o . '

Con5|derando que O regular funcmnamento da tecnologia da
mformagao no ambito do Mlmsterlo Publico & condigao para o pleno exercicio das atividades
institucionais dos membros dos servndores das unidades administrativas, beneficiando, -
sobremaneira, a sociedade;

Consnderando a |mprescmd|vel necessndade de garant|r a seguranga
das informagbes e dados que. trafegam nos recursos computacionais e tecnologlcos deste
Ministério Publico;

Considerando que sao caracteristicas basicas da seguranca da
mformagao os atributos'de conf" denmahdade integridade, dlsponlblhdade autenticidade e,
muntas vezes, sigilosidade;

ConS|derando a premente demanda para racionalizar e -
operacnonallzar de forma adequada o uso- dos recursos e serwgos relativos a tecnologia da

mfermag:ao disponibilizada nesta Instltungao

Consnderando a neceSSIdade de defi mr padrbes técnicos e
pfécedimentos para utlllzagao desses recursos e servigos, bem como alinhar as agdes de
Tecnologia da Informagéo no ambito do Minist_ério Publico do Estado do Tocantins aos
objetivos estratégicos da Instituigao; | ’

Cons1derando que a utilizagéo inadequada dos recursos e servigos
' da tecnologva da mformagao acarreta prejuizo e sobrecarrega a mfraestrutura

Consndera'ndo a Recomendagéo n° 13, de 16 06.2009, do Conselho
' Nacional do Ministério Publico, que dispoe sobre a |mplanta<;,ao do Plano de Seguranga
'lnstltumonal nas areas da Seguranga da lnformagao Seguranga de Recursos Humanos,
_ Seguranga de Materlals e Seguranga de Areas e lnstalagoes . B

f
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ESTADO DO TOCANTINS

Considerando as praticas descritas nos manuais de boas praticas de
~governanga da Tecnologia da Informagao, especialmente o COBIT 4.1", PO 4.2 - ‘Comité-
Estratégico de TI;

: Considerando  as recomendagdes constantes ‘no Acordéo n°
436/2007 do Tribunal de Contas da Uni&o; '

|
|

‘Considerando os seguintes conceitos:

" Tecnologia da |nformagéo‘: serve para designar o conjunto de
recursos tecnoléglcos e computacncnals para geragao e uso da mformagao

Politica da Seguranga da Informaggo conjunto de normas que

visam estabelecer ‘.proch_lmentos de protecdo das informagdes e dados que circulam no
ambito do Ministério PGinCo bem.como implementar medidas para dar efetividade ao uso
 racional e adéquado da tecnologla da mformagao dlspombnllzada ;o -

Comité Estratégico de Tecnoloona da Informacao - CETI formado

por representante da Administragdo Superior e representantes do Departamento de
Tecnologia da Informagao para atender as demandas originarias da Politica da Seguranca
‘da Informag&o.

‘ Departamento’ de Tecﬁoloqia da Informagdo .- DTI: Unidade
E;(ecutiva do Ministério Publico’ do Eétado do Tocanfins responsavel pelo planejamento,
coordenacgdo, organizagdo, controle e supérviséo dos recursds cbmpUtac‘ionais da
Instituiggo; \ | o

Recursos Computacionais: sdo todos os equipamentos, instalagées,_

programas de computador e ‘bancos de dados, direta ou indiretamente administrad'os e
operados pelo DTl para armazenar, processar transmitir e disseminar informacGes de

interesse mstntucnonal dentre eles:

- computadores, tablets, notebooks e terminais de qualquér espécie, incluidos
acessorios; ' N L ‘

- impressoras, leitores de cddigo de barras e' scanners de qualquer espécie;

- servidores de arquivos, de impressao, de correio eletrdnico, WEB;

- modens, roteadores, SWItches, hubs e redes; . g

- sistemas operacionais e aplicativos;

{

1 Trata-se de um guia internacional de boas praticas dirigido para @ gestao de tecnologla de mformac;ao (TI)
" Traduzido para a lingua portuguesa em 2010, na versdo4.1.
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- intranet, internet e correio eletronico;
.- softwares adquiridos ou desenvolvidos pelo DTI

~ . - banco de dados ou dpcu‘rﬁentos residentes em servidor de rede,. disco, fita e
outros meios;
, N |
- salas de cc\)mpuiadores', laboratorios, esCritérios_ mobiliarios especiﬁcbs;
- site ou homepage do MPE/TO;
- manuais técnicos-

Material de Consumo de Informgtlca materiais utilizados, dlreta ou

mdnretamente para armazenar processar, transmitir e dlssemunar informagbes- na area de
informatica, tais como: fomu|ar|os contmuos dISCOS dlsquetes HD externos, pen drives,

toner para impressora, CD, DVD, fita magnétlca tmta para impressora matricial e outros

Usuario Autorlzadg é toda pessoa fisica ou Jurldlca que se utiliza de
qualsquer recursos computacionais desta Instituicéo de forma autorlzada pelo Departamento
de Tecnologla da Informag:ao Sao eles: membros serwdores (efetlvo com|sswnado ou a
d|sposu;ao) estagiarios, prestadores de serw(;o e demals servidores de mstntuu;oes
conveniadas. ‘

Conta de. Acesso Pessogl conta que pertence ao usuario e lhe
permite acessar a rede o correio eletronico, a intranet e-os softwares do Ministerio Pubhco

do Estado do Tocantins.

Mensageiro Corporativo: sistema de acesso voluntario dos usuarios

da rede, destinado & troca ée mensagens instantaneas entre 0S USUArios 'auto‘riz'ados.
RESOLVE:

, , | Artigo 1° - Instltuw a Polltlca da Seguanga da informacéo e
estabelecer cnterlos relativos ao acesso, uso, armazenamento, procedlmento seguranca e
responsabilidade na utilizagdo da tecnologla da mformac;ao do Mlplsterlo Publlco do Estado

'

do Tocantins.

- Artigo 2° - Este regulamenfo, confornie disposto no Anexo I, aplica-se -
'a todos os érgéos (Administragéo 'Sur;eribr Exédut;éb ou ?Auxiliares) unidades
admlnlstn:atlvas e usuérlos autorlzados que utilizam - a - tecnologla da informacéo,
disponibilizada pelo Ministério Publico do Estado do Tocantlns na realizagdo das atnvudades

de mteresse exclusnvamente mstntucnonal

L] ” N g
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Artlgo 3° - Este ato entra em vngor a partir da data da publica¢go,

revogando-se as disposi¢des contrarias, em espemal os Atos n%. 80/2007 17/2008
27/20089. '

UBLIQUE-SE E CUMPRA-SE.

PROCURADORIA GERAL DE JUSTICA DO ESTADO DO
TQCANTINS, em Palmas, 19 de maiq de 2011. .
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'ANEXO|I .

'SUMARIO -

| ‘CAP[TULO |- SEGURANGA DA IN FORMA(}Z\O

‘Segdo | — Politica da Segurancga da |nformagao .
Segéo Il - Comlte Estratégico de Tecnologla da Informagao

CAPITULO Il - DAS NORMAS' DE USO E SEGURANGA DA INFORMAGAO

Secao | - Dos Direitos e Obrlgagoes dos Usuarlos
~Secdo Il - Das Proibigbes dos Usuarios

Segao |l < Do Acesso a Internet

Secdo IV — Do Uso da Intranet

Seg:ao V — Do Uso do Correio Eletrénico

Segéo VI -Da Ut|I|zagao do Mensagelro Corporatlvo
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14
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'CAPITLO Il - DOS EQUIPAMENTOS DE INFORMATICA, MANUTENGAO E-

DESENVOLVIMENTO DE SOFTWARES

'Segao | — Da Instalagdo e Manutengao dos Equipamentos
Secéo |l - Da Copia de Seguranca (BACKUP)
Segao Il — Do Desenvolvimento de Softwares

CAPITULO IV — DAS DISPOSIGOES GERAIS
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\ CAPITULO |
SEGURANGA DA INFORMAGAO
Secaol

Politica da Seguranga da Informacéo L,

Artigo 1° - instituir a Pohtlca de Seguranga da Informagao no amblto

do Mlmsténo Publlco do Estado do Tocantlns que tem como pressupostos basncos
/ .
| — preservagao da credlbllldade e do prestlglo da Instituigéo;

Il - pfotegao das informagées_e/qu dados judiciais e extrajudiciais que circularh

no ambito do Ministério Publico;. .

Il — efetivagdo de medidas de conéciehtiiagéo dos recursos humanos das
unidades admlmstratwas sobre a importancia das mformagoes processadas e sobre o risco
" da vuInerabllldade e mtegndade ‘

AV armazenamento e protec;:ao de acesso ao uso adequado das mformagoes

, Artlgo 2° - Para efeitos da Polntlca da Seguranga da Informagéo flcam
' vestabelecudas as segumtes conceituagdes:

I - Conﬁabmdade principio de Seguranga da Informagao pelo qual se garante ,
que 0 acesso 4 mformag:ao seja obtido sormiente por pessoas autorizadas;

It - Criticidade: grau de nmporténma da informagdo para a continuidade das
atividades do MP; . ‘ o « '

nm - Dlsponlblhdade principio de Seguranga da Informagao pelo qual se -

estabelece que as informagdes e os recursos estarao disponiveis sempre que necessario;

W Integndade principio de Seguranga da Informagao por meio do qual é
garantlda que a mformagao nao sera alterada sem a devida autorizag&o;

V- Recurso além da prépria mformagéo todo o meio direto ou indireto utlhzado -
para o seu tratamento, trafego e armazenamento;

VI - Usuério: quem utiliza de forma autorizéda 'recursos do MP'

Vil - Seguranga da Informagao protegao dos snstemas de informagé&o contra a
negagéo de servn;:o a usuarios- autorizados, assim como a intrusdo, a modificagéo
desautorizada de dados ou informagoes, armazenados em processamento ou em transito,
abrangendo, mclusnve a seguranga dos recursos humanos da documentagao e do material,

/
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das areas e instalagdes das comunicagdes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.

o ~ Artigo 3° - Sao objetivos da Politica de Segﬁranga da lnfbrmagéo :

| - dotar o ‘Ministério Pt’J_inco de . instrumentos jurfdicos,l normativos e
organizacionais qUe o capacite cientifica, tecnologica e administrativamente a assegurar a
conﬁden'cialidadé integridade ‘e a disponibilidade dos dados elou informagdo tratadas,

-

classnﬁcadas e sensiveis; v .

lI - ehmmar a dependencna extrema em relag:ao a snstemas equ1pamentos

dlspositlvos e atlwdades vmculadas a seguranga dos sisternas de mformagao

lll - promover a capacitagio de re0ursos humanos para o desenvolvnmento de
\competenma cientifico- tecnologlca em seguranga da mformagao

IV - estabelecer normas Jun,dlcasnecessérlas para a efetiva implementagéo da

seguranga da mformac,:ao

-V - promover as agoes necessarlas a implementagcéo e manutengao da
seguranga da lnformagao ‘ '

VI - promover o intercambio cientifico e tecnologlco com outros orgaos estaduais

ou federais sobre as atmdades de segurancga da mformagao
VIl - assegurar a operatividade dos sistemas de seguranca da informag&o.
Segdo i

Comité Estratégico de Teénsl'ogia da Informagao

Artigo 4° - Para atender as ~demandas originarias da Politica da
Seguranga da Informagao fica instituido o Comité Estrateglco de Tecnologla da Informagao

que sera composto no minimo, pelos seguuntes mtegrantes '

| — Chefe de Gablnete do Procurador Geral de Justi¢a ;

- representante da Corregedorla Geral do, MPE/T O, ' \

III - Dois membrds (Procuradores ou Promotores de Justlga) indicados pelo :
ProcUrador Geral de Justiga; ‘

Vv - Assessor Juridico do Procurador Geral de Justuga

V- Dlretor Geral da Procuradoria Geral de Justiga;

VI - Chefe de Planejamento e Gestao;

VIl - Chefe do Departamento de Tecnologia da Informagéo.

{ o : ~
’ ' g ' ' 4
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§1° -0 Comnte Estratég|co de Tecnolog|a da Informagao tera como
\ PreS|dente o Chefe de Gabinete do Procurador Geral de Justlga € como Secretario o Chefe,
do Departamento ¢ de Tecnologia da Informagéo. '
~ § 2°'- Em caso de ausenma afastamento ou |mped|mento os
mtegrantes do Comité, se necessario, indicarao seus substitutos. A
' ! § 3° - O Comité Estratégico de Tecnologla da Informagéo_reunir-_se-é,
ofdinéria’mente, uma vez a cada bimestre e, extraordinariamente, por convocagio de seu

Presidente. : o

“§ 4° - Por deliberagio do Comitd ou de seu Presidente poderso ser -
- eonvidados a'parﬁcipar de reunides pessoas fisicas ou juridicas que possam contribuir para
o esclarecimento das matérias a serem aprecnadas | N
' ’ § 50 - Ao presidente ' do Comité Estrateglco de’ Tecnologla da
Informagao compete instituir comissdes para auxiliar a tomada de declsao sobre assuntos
de natureza técnica. ‘ / ‘
Paragrafo anico - O ato de constituicao da comissdo definira 'seus

- - - . . E.
objetivos especificos, sua composi¢ao e prazo para a conclusao dos trabalhos. ~

‘Artigo 5° - Combeté, ao Comité Estratégico de Tecnologia da.
Informagéo: . ..
- Estabelecer politicas e diretrizes de tecnologié de‘ihformagéo,~ alinhadas aos
objetlvos estratéglcos da Institui¢&o; ' ‘
Il — Aprovar o Plano Diretor de Tecnologla da Informagao do MPE/TO;
IIl — Definir as pnorldades dos investimentos em 5cnologla da mformagao
vV - Estabeleger as pnorldades para execugéo de pr,OJetos de tecnologna da“
informagéo; ' B o ‘ '
‘ V-~ Defi mr padrdes -de funcnonamento mtegragao qualidade e seguranga dos
servigos e snstemas de tecnologia da mformagao e
' VI — Administrar e gerenciar a implantagéo, manutengao e aperfeugoamento das
Tabelas Unificadas no ambito do MPE/TO, conforme artigo 6° da Resolugao n.° 63/2010 do

CNMP. ' - | » i
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CAPITULO i /
DAS NORMAS DE USO E SEGURANGA DA INFORMAGAO

, Secgdo |l v
- Dos direitos e Obrigagoes dos usuarios

Artigo 6° - Sae direitos dos usuarios autorizados:

| - fazer uso dos recursos cOmputacionais da Instituicdo para a realizagdo de
atrvrdades proﬁssronars relacionadas aos servigos de mteresse do MPE/TO; '

Il - ter conta de acesso pessoal a rede de computadores e aplrcatrvos mediante-
Ilberagao de senha pelo DTI

fll - ter conta de acesso pessoal ‘ao correlo eletrénico medrante liberagéo de

senha pelo DTI;

IV - acessar Internet peld navegador (browser) indicado pelo DTI, e a Intranet
esta por meio da senha pessoal hberada pelo DTI, '

V - ter restrita e/ou llmltada prrvacrdade das rnformagoes na sua area de'

~ armazenamento; -

VI - sollcrtar atendlmento técnlco do DTI por meio do I/nk "Atendrmento
Informatlca" _constante -na pagrna da Intranet, podendo se valer do pedido via telefone
quando o defeito do computar inviabilizar o chamado técnico eletronico;

VIl - receber 6 adequado atendlmento do suporte técnico;

_ VHI - acessar a rede da Instituigdo por meio de computadores e/ou notebook
pessoais quando devidamente autorizado pelo DTI;

IX — inserir- e/ou executar pen drive ou outro drsposmvo similar nos recursos
computacionais. do MPE/TO somente quando proceder prévra varredura do antivirus
drsponrvel na rede no respectrvo drsposrtlvo .

X - acessar o] mensagelro corporatlvo adotado pela Instrtur(;ao .para

cornunicagao interna informal. -
e
Artigo 7° - Sao obrigagdes dos usuarios autorizados:

vI-- zelar peta mtegrldade € seguranga dos equrpamentos e pelas informagdes-

processadas e armazenadas nos recursos computacronars sob sua responsabllrdade de

. ) J
. ’ v
. Lo - -
) B N ~
- . . C \

uso;
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n - utlllzar dos recursos computacmnals excluswamente para 0s

servigos da mstntuu;ao

: Ill — zelar pelo sigilo e seguranga da sua senha de acesso pessoal &
rede e aplicativos, que é.de uso individual e intransferivel, ndo podendo ser compartilhada
com terceiros; . ' b \

IV — manter, nos |oca|s onde n&o Ilver disponivel servndor de rede, em
especial nas Promotorias de Justica do Interior, cdpia de seguranga de seus ‘dados e/ ou

mformagoes ewtando a interrupgéo do servngo

r Vo manter sigilo, mtegrldade e segurang:a de todos os dados e/ou

mforma(;oes que tiverem acesso;

VI - ndo autorizar qué pessoas estranhas ao quadro da Instituicdo

tenham acesso f|3|co aos equipamentos sob sua responsabilidade;

Vii - manter constante cuidado de proteg:ao contra  virus,
pnnmpalmente quando do receblmento de mensagens pelo correio eletrdnico, acesso a
internet, download de arqunvos com extensdo que apresentem perigo de mserg:ao ou

execugao de dlSpOSlthOS NOS regursos computaCIonals desta Instituigao;

T

L VIl - fazer uso rac;lonal do mqterlal de consumo da Instutungao

combatendo o] desperdnmo em todas as formas;

IX manter o bom uso, a hmpeza e a conservagéo dos equupamentos-

de informatica colocados a sua disposigao; -

-

X - ménter o DTI informado sobre qualquer mudan(:a efetuada nos

_recursos computamonals colocados a sua d:sposng:ao

S

Xl - respentar e segunr as normas e procedimentos definidos pelo

Procurador Geral de Justiga, pelo Comité Estratégico de Tecnologia da Informagéo e pelo e

DTI; ]
Segéo | S “

Das proibigdes aos usuarios

| o | Artigo 8° - Fica expresSamente'proibido aos usuarios:

| - utilizar os recursos e materiais de informatica para trabalhos particulares ou. -
que nao tenham ligagao com a finalidade da Institui¢ao;
- . . 4 -

NS
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It - remover, transferir, emprestar, modificar ou proceder qualquer alteragéo nas
_caracteristicas f|$|cas ou tecmcas dos equupamentos sem a prévua autorizagéo do DTI

i - compartllhar com terceiros contas de acesso pessoal a rede as apllcagoes e
outras espécies de autonzagao de uso mduwdual e mtransfenvel

IV - executar ou confngurar 0s récursos computacnona|s ou tecnoléglcos com a
intengdo de facilitar o acesso a usuarios ndo autonzados

V - obter acesso nao autonzado aos S|stemas

VI - copiar, transfenr ou emprestar software para finalidade ou pessoa estranha

aos servngos da Inshtungao ’ : ' '

L 3

VII - destrunr estragar ou desconfi gurar mtenmonalmente os equipamentos,

;

e softwares ou dados pertencentes & Instntung:ao

VIII - violar o sistema de seguranga dos recursos computacnonals por exemplo
identiﬁca’gao de ‘usudrios, senhas de aceésso, fechaduras automaticas, catracas, sistemas

antuwrus ou outros;

IX - usar, instalar, executar coplar ‘ou armazenar aplicativos, programas ou
qualquer outro material que néo esteja devidamente autorizado pela Instituigao;

X - remover, cobiar, émprestar ou divulgar documento confidencial e sigiloso,

bem como en’deregos residenciais e:eletrénicos de usuarios, de propriedade da instituigéo;

) X| - utilizar a tecnologia da ,informagéo desta Instituicdo . para constranger,
assediar, ofender, caluniar.ou ameagar qualquer pessoa ou instituicdo ou que sejam
incompativel com o ambiente de trabalho;

Xl - retirar qualquer recurso;comput'a,ciohal do local destinado sem prévia

autorizagdo do Departamento de Tecnblogia'da Infori‘nagéo;

X - utlllzar programas de radio, vndeoconferencna filmes, vndeos ou outros que
, trafegam dados que nao sejam textos, sem a c1ent|f|ca(;ao e devida autonzagao do DTI;

XlV conectar qualquer equ:pamento particular & rede local do MPEfT O semo
conhecimento e anuéncia do DTI '

XV - mstalar ou utlllzar outros programas de mensagens instantaneas que nao
Vaquele indicado pela Instituigdo.

\
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. Segao il

Do acesso a Internet

, ‘Artigo 9° - Todos os usuarios autorizados terdo direito ao acesso a
Internet para réalizagéo das atividades relacionadas ao servigo da Instituicdo, por meio do -

browser mdlcado pelo DTI,
Artlgo 10 E proibida a utilizagéo da internet para: o

o -partIC|par de salas de bate -papo, exceto aquelas de exclusivo mteresse das-‘
atnwdades da Instituicao;

il

Il - engajar-se em atividades 'comerciais ou poll’tico partidarias;

III copiar arqunvos que oferegam risco potencnals a seguranga do amblente de
rede do MPE/TO, tais como os arqunvos com as extensoes exe, Src, bat pif, vbc e outros de

L d

mesma natureza;

IV - colpiér*arquivos (download) que contenham som, video ou animagéo, qué
ndo sejam de interesse das atividades do MPE/TO; o

V - acessar sites impréprios que contenham contetdos pornograficos, ilegais ou
antiéticos; . o : . :

Vi - barticipar‘de_ qualquer agéao que COmprometé"a seguranga do site e-das.
informagdes e/ou dados que circulam na Instituigao;.

VIi - para exibigdo, veiculagdo oti armazenamento de voluntario de-paginas com
contetdo pomograf“ ico, erético, jogos de qualquer especue comercial, politico partldano
ofenswo ao decoro pessoal e ao pnncnplo de urbanldade e que provoquem sobrecarga no

sistema.

o

, Artigo 11 - O uso da internet sera4 monitorado pelo DTI mediante

emprego de ferramentas especﬁ"cas com a possmnhdade de gera(;ao de relatorios e
estatlstlcas dos sites visitados, servigos utilizados e usuarios com malor acesso

4 Artigo 12 - O bloqueio de sitios eletréni_cos estranhos a atividade
institucional, com base na Poll’tica da Seguranca da Informac;éo i‘icér’é a cargo do DTI,
prmmpalmente quando se tratar de arquwos de videos, audlos, executaveis, batches,
scripts, macros e qualquer outro que porventura possam comprometer a seguranga e
estrutura da rede do MPE/T 0. -

B -
’
[

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 95fb244c - 4797709f - ala30d8e -.13648001

’



MINISTERIO
ESTADO DO TOCANTINS

o § 1° - Cabe 4o CETI verificar a necessidade de bloqueio de outras .

espécies de sitios eletrdnicos; ‘ -
§2°- Se houver |mprescmd|vel necessmade em razao de servigo, de
| acessar sitio eletrénico ou documento prevnamente bloqueado pelo o DTI devera o pedido
de liberagéo ser autorizado pelo Diretor Geral, de forma temporarla para que o servidor

execute o trabalho.

Artigo 13 — Incumbe ao Chefe de Gabinete do Procurador Geral a
analise prévia das métérias a serem publicadas no site eletrdnico do MPE/TO, que apés
. deferimentq encaminharé ao departamento competente para divulgagéo.

'Segé'o v

Do uso da Intranet

~Artigo14-0 acesso a intranet desta Instituicao é restrito aos usuérios

autorizados. - ‘ ;

"

Artigo 15 - Os orgdos de execugdo, Os oOrgdos auxiliares e 0s

Ve

depaﬂamentos do Ministério Publico do Estado do Tocantins poder&o divuigar na Intranet ‘as
_respectlvas agdes desenvolvidas. o - '

Artigo 16 - O acesso é intranet & monitorada e auditada por meio de

logm e senha pessoal

SegioV o
Do uso do Correio Eletrénico )

1

Artigo 17 - O correio eletrﬁnico serd 0 meio preferencial para
, comunicagdo e troca de documentos internos, evntando se tanto quanto possivel, a
lmpressao do contetdo de mensagens.

N

Artigo 18 - Compete ao usudrio quando acessar o correio eletronico:

| — utilizar o correio eletrénico institucional para os objetivos e fungdes proprias e
. ung: €.
inerentes as atribuigdes funcionais;

4
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Il — verificar diariamente o conteudo da conta pessoal, eliminando

periodicamente as mensagens contidas nas caixas pestais;

Il — ndo permitir acesso de terceiros ao correio eletrénico por meio da senha

pessoal;
IV — responsabilizar-se pelas mensagens € anexos enviados e/ou recebidos. -

v ‘Artigo 19 - E proibido fazer uso do correio eletrénico para ehvio de
mensagens para dlvulgagao de propaganda comercial, correntes de amlzade disseminagéao
de SPAM (mensagem comercnal nao solicitada), matenal protegldo por leis de propriedade
intelectual, virus, mensagens ofenswa 4 moral e aos bons costumes, lista de enderego
eletrénico de usuarios desta Instltuugao 7 v

Artlgo 20 -E vedado o envio de mensagens de natureza estritamente

pessoal a listas ou grupos oficiais de enderegos.

R Artigo 21(- A caixa postal de correio eletrénico tera o valor inicial de
100MB. ‘

Segao Vi

Da Utullzagao do Mensagelro Corporatlvo

-

Art|go 22 -0 mensagéiro corporativo é um sistema de acesso
voluntario dos usuanos da rede destinado a troca de mensagens mstantaneas entre seus

usuarios.

I - O acesso ao mensagelro corporatlvo do MPE/T O é restnto aos usuarios

-cadastrados na rede de informatica da Instltwgao

- O DTl é o departamento responsavel pela mstalagao manutengao e

armazenamento das mformac;oes que C|rcu|am ho mensageiro corporativo;

_ III - As reclamagdes pertlnentes ao conteudo de mensagens veiculadas no
mensageiro corporativo deverao ser encaminhadas & Corregedona Geral, em se tratando de
membro, ou a Diretoria Geral, nos demais casos, para eventu»al provocagéo da suspensao

_do acesso efou apuragéo de eventuais faltas funcionais.
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CAPITULO 1l
DOS EQUIPAMENTOS DE INFORMATICA’,'MAN‘UTENQI\O E SOFTWARES
~ Segdo |

Da Instalagsio e Manutengéo dos Equipamentos

Artigo 23 - A instalagéao e desinstalagéo de equipamentos de

; mermétnca nas dependéncias do Mlmsterlo Publlco do Estado do Tocantins, incluindo

Promotorias de Justiga do interior € - de responsablludade do DTI medlante prévio
agendamento pelo usuario de no minimo, 02 (dois) dias. ‘

‘ - § 1° - Havendo necessndade de mudanga do local dos recursos
computacionais, o chefe do departamento fara solicitagdo, por meio de e-mail, ao DTI,
informando o motivo, o nimero do patrimdnio, a nova localizagdo e quem ¢é o responsavel

pelo equipamento.

_ § 2° - No caso de efetwa mudang:a do equipamento, deverd o chefe
do DTI mformar ao Departamento de Patnmémo Publico sobre a alteragao.

Art|go 24 - A manutengao preventlva e corretiva dos equamentos‘
de informatica do Ministério Publico é de responsabllldade exclusiva do DTI, por meuo do
laboratério de mformatlca LABIN e sera realizada por técnicos de mformatlca '

1 - Havendo necessndade de manutenc;ao em equipamentos de lnformatlca

A devera o usuérlo comunicar o DTl por meio do link “Atendlmento Informatica” que se

-

encontra na pagina da Intranet.

~ Il = O usuario devera especmcar detalhadamente o defeito apresentado nos
recursos computacnonals ou tecnolégicos na ocasido da solicitacdo do suporte técnico ao
DTI; -

imn-A permanenma dos equ1pamentos de mformatlca para manutengao no DTI

. §1°- O LABIN tem o prazo de até 04 (quatro) horas para informar ao
usuario sqbre a situagao do equnpamento, o] dlagnostlco e a previsdo para devolugao.

§ 2° - No caso d_o’equipamento estar na garantia, sera aberto um

" - chamado junto & autorizada para adogao das providéncias de acordo com prazo de garantia

cada fabricante, que sera repassado ao usuario c'io equipamento

Artlgo 25 -E vedada a manutencao de eqmpamentos de informatica

particulares, de assocna(;oes € snndlcatos incluindo hardware e software, por tecnlcos do

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: 95fb244c - 4797709f - ala30d8e - 13648001 N /
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.

Departamento de Tecnologla da Informag:ao no ambnto do Ministério Publico, exceto quando
os tais equupamentos estdo sendo utilizados em prol da fnstituigdo.

Artlgo 26 - Todo computador é entregue. Iacrado e cabe ao respectivo
usuario responsavel pelo equnpamento manté-lo integro, de forma a garantir a mvnolablhdade

‘e seguranga.

Segﬁo Il

Da Gépia de ,S.eguranga (Backup)

'

Artlgo 27 - Este Ministério Publico possui sistema de backup,
- que armazena copia das mforma(;oes e/ou dados gue cicurlam na rede |nst|tuc10nal em me|o

digital para. assegurar recuperagao, quando se fizer necessario. 0

) Artigo 28 - O Departamento de Tecnologia da Informagéo do
Ministério Pt]blico do Estado do Tocantins & responsavel pelo backup das informagbes que ‘
’ trafegam na rede da Instntungao ‘ -

Paragrafo Unico - O backup é realizado dlarlamente no
horérlo compreendldo entre 20h e 06h .

Ai'tigo 29 - Este Ministério Publico conta com um servidor de
rede, que atende a Procuradorla Geral de Justica e as Promotorias de Justicas da Capital,
S|tuadas Jno prédlo sede para- armazenar as mformagoes e/ou dados mshtucnonals que

trafegam na rede da Instituigéo.

I'- E vedado a gravagdo no servidor de rede de arquivos que néo contenham .
relagéio com as atividades desenvolvidas pele Ministério Publico, tais como: rﬁusicas, fotos,
videos e outros arquivos Em. havendo imprescindivel necessidade dessa espécie de
‘mformagao a gravacdo devera ser solicitada ao DTl - Area de Rede e Seguranga. '

¢

Il - E de Tesponsabllldade exclusiva dos serwdores da ‘Area de Redes e
Seguranga a reallzagao de backups dlénos e, quando necessano as respectivas

restauragoes ,
/ . ) *

Parégrafo Unico - E de responsab'ilidade' ‘dos membros e servidores, ‘
pnncnpalmente aqueles que atuam no Interior do Estado salvar os arquivos armazenados no
-disco rigido - HD (winchester) do COmputador em que trabalham.
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. Segao lll

Ty

Do Desen\}olvimehto de Softwares

Artigo 30 - O DTI desenvolvera softwares quan_do' formalmente
sohcntado pelo responsavel do Departamento ‘

§ 1° - A sohcntagao devera ser dmglda ao Chefe de TI, com o
detalhamento da funcnonahdade almejada pelo sistema, cabendo ao CETI verificar a
viabilidade e a pnondade no atendlmento quando existirem outros softwares em

desenvolvumento.

§ 2° - Quando -autorizado 0 desenvolvimento do sistema, o DTI, para
execugao do projeto, formara equipe de trabalho que sera composta por analista e técnicos
de mformétlca juntamente com membros e serwdores dos departamentos que farao uso do

-

. sistemaa ser desenvolvido.

§ 3° - Previamente aos trabalhos de desenvolvimento do software, a
equipe de trabalho se reunira para ratificar as funcionalidades que abarcara o sistema, bem
como suas abrangéncias. '

§4°-0 DTI tera o prazov minimo de 30 (trinta) dias e maximo de 6
(seis) meses para realizar o levantamento das informa(;(')es, planejamenfo do sistema e dar
inicio ao prdcesso de desenvolvimento. A varia{:éo {emporal dependeré do namero de
funcmnahdades requeridas, da colaboragdo do departamento e da: compleX|dade do
. sistema. . . . oL

§5-0 brazo maximo de 6 (seis) meses podera ser excedido, por
|gua| periodo, quando a complex;dade do snstema reclamar ou as informagdes das rotinas
departamentals n&o forem devudamente repassadas ao DTl pelo departamento responsavel.

§6°-0 Comité Estratégico de'Tecnologia da Informagédo definira as '

prioridades nos pro;etos de desenvolvnmentos de softwares

. §7- ODT! dlvulgara na Intranet o] andamento da solicitagéo de
softwares (aguardando, em desenvolvnmento e concluido).

Artigo 31 - Os direitos autorais dos softwares desenvolvidos pelo
Departamento de Tecnologla da Informagao sao de propriedade do Ministério Pubhco do’
Estado de Tocantms

.

. B
B
’ A
’ -
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Parégrafd Gnico - E vedada a cessdo de software ou de
' documentacéo relativa a sua prdgramagéo sem expressa autorizagdo do Procurador Geral
de Justica. ‘
o, Artigo 32 -0 Departaménto de Tecnologia da Informagéo, por meio
da Area de Desenvolvimento de Sistemas, & responsavel pela criagdo do software,
coordenagdo do desenvolvimento, quéndo o0 mesmo ocorrer por terceiros, e pelo suporte

técnico, porém nao é' responsavel pela alimentagdo do mesmo, ou seja, néo é o DTl que

efetua o cadastro das informagdes no sistema. . .
CAPITULO IV
DAS DISPOSICOES GERAIS

Artlgo 33 - A autorizagao para utilizar os recursos computacnonals da -
mstltum;ao ¢é facultada a membro, “servidor (efetivo, comissionado ou a disposi¢do), estagiario
ou prestador de s;ervigo e demais servidores de instituicdes conveniadas, mediante abertura

-

de conta pessoal junto ao DTI.

Artigo 34 - Todos os usuarios autorizados tem o dever de noticiar ao
DTl qualquer tentativa de acesso nao autorizado, uso mdevudo ou qualquer ocorréncia que
evidencie desrespeito a este Ato, devendo tomar lmedlatamente as providéncias
necessarias que estiverem ao seu alcance para garantlr a seguranga, integridade e‘a.‘
conservagao dos recursos computacionais da Instituigéo; '

_ Artigo 35 - A violagdo das normas descritas neste Ato implicaré,,er/n
responsabilizagao disciplinar, independentemente da responsabilidade civil e penal.

T -
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