MINISTERIO PUBLICO
ESTADC DO TOCANTING

PROCURADORIA-GERAL DE JUSTICA
EQUIPE DE PLANEJAMENTO DAS CONTRATAGOES

ANALISE DE RISCOS

FASE DE ANALISE 1 - PLANEJAMENTO DA CONTRATAGAO

RISCO 1: Especificagdo técnica dos componentes do Sistema Integrado de Seguranga do|
Ministério Publico do Tocantins (SIS-MPTO) insuficiente.

Probabilidade Média

Andlise do Risco

Impacto Ito

Estratégia Mitigar

Acao preventiva: Realizar uma reviséo
minuciosa da especificagdo técnica por equipe
multidisciplinar e especialistas em tecnologia.
Realizar pesquisa de pregos com o maior
ndmero possivel de potenciais fornecedores,
inclusive ampliando o tempo para resposta.

Responsavel: Eplacon e Area de Compras.

Acdo de contingéncia: Realizar revisdo
contratual para ajustar as especificagbes e
garantir a funcionalidade do sistema. Caso os
equipamentos fornecidos ndo atendam as
especificagdes  técnicas ou  apresentem
incompatibilidades, solicitar a substituicdo dos
mesmos pela contratada.

Responsavel: Fiscal do contrato, equipe do
NIS e Assessoria Especial Juridica.

Unidades afetadas: Diretoria-Geral e Administragédo Superior.

RISCO 2: Necessidade de corregdo/revisdo dos artefatos essenciais a contratagdo: ETP, MGRC e
Termo de Referéncia.

Probabilidade Alta
Analise do Risco

Impacto Médio
Estratégia Mitigar

Acéao preventiva: Conferéncia, revisdo e aprovagéo dos
artefatos por todos os membros da Eplacon, tendo por
base os modelos vinculados em Ato normativo e checklist
dos pontos mais importantes. Se necessario, podera | Responsavel: Eplacon.
suscitar o esclarecimento de duvida pontual a Assessoria
Especial Juridica ou a Controladoria Interna, que atuardo
em controle prévio.

Acado de contingéncia: Controle prévio de legalidade e | Responsavel: Controladoria Interna
conformidade dos procedimentos no final da fase interna. | e Assessoria Especial Juridica.

Unidades afetadas: Diretoria-Geral e Administragado Superior.

RISCO 3: Falha no gerenciamento de riscos por inexisténcia do Plano de Tratamento de Riscos da
Macrorrotina de Trabalho de Gestdo Administrativa, Infraestrutural e Logistica.

Probabilidade Alta

Analise do Risco

Impacto Ito

Estratégia Aceitar

Acéo preventiva: Criar o Plano de Tratamento de Riscos
especifico para a Macrorrotina de Trabalho de Gestédo
Administrativa, Infraestrutural e Logistica, definindo os |Responsavel: Controladoria
riscos, as probabilidades, os impactos, as estratégias de | Interna.

tratamento, as ag¢des preventivas e de contingéncia, os
responsaveis e os indicadores de monitoramento.

Acédo de contingéncia: Caso o Plano de Tratamento de
Riscos ndo esteja disponivel no momento da contratacéo,
implementar medidas de contorno para minimizar os riscos,
como a realizagdo de andlises de riscos ad hoc e a
intensificagdo do monitoramento do processo.

Responsavel: Fiscalizagdgo do
contrato.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.
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RISCO 4: Lacuna de conhecimento técnico e experiéncia dos membros da Eplacon em relagéo ao
objeto licitado.

Probabilidade Média

Analise do Risco

Impacto Médio

Estratégia Mitigar

Acdo  preventiva: Formar um grupo de trabalho
multidisciplinar, com a participagdo de especialistas do
NIS, da area de Tecnologia da Informagédo e de outros
setores com expertise em seguranga, para auxiliar a
Eplacon na elaboragéo dos documentos da contratag@o e | Responsavel: Eplacon.
na andlise das propostas. Realizar pesquisas
aprofundadas sobre as tecnologias de seguranga
disponiveis no mercado e realizar benchmarking com
outros 6rgaos que ja implementaram sistemas similares.

Acdao de contingéncia: Caso surjam dificuldades
técnicas durante a execugdo do contrato, contratar
servicos de consultoria especializada para auxiliar na
resolugdo dos problemas.

Responsavel: Diretoria-Geral.

Unidades afetadas: Diretoria-Geral e Administragéo Superior.

FASE DE ANALISE 2 - SELEGAO DO FORNECEDOR

RISCO 5: Licitagdo deserta ou fracassada.

Probabilidade Média

Analise do Risco

Impacto Alto
Estratégia Mitigar
Acgao preventiva: Definir  especificacbes técnicas
realistas e que atendam as necessidades do MPTO, sem
restringir excessivamente a competicdo. Buscar o|Responsavel:Eplacon e

equilibrio entre a qualidade desejada e a viabilidade de | Departamento de Licitagdes.
mercado. Encaminhar o Aviso de Licitagdo para a maior
quantidade possivel de potenciais fornecedores do objeto.

Acdo de contingéncia: Corrigir itens que podem ter
causado a desisténcia dos interessados. Republicar o |Responsavel: Eplacon e
Edital corrigido. Realizar a contratagéo direta (licitagdo | Departamento de Licitagdes.

dispensavel).

Unidades afetadas: Diretoria-Geral e Administragédo Superior.

RISCO 6: Contratagdo com precgos acima do mercado devido a conluio entre licitantes ou “jogo de
planilhas” nas propostas.

Probabilidade Média
Anadlise do Risco

Impacto Alto
Estratégia Mitigar

Acao preventiva: Analisar criticamente as propostas
apresentadas pelos licitantes, verificando a coeréncia
dos pregos unitarios e totais, a compatibilidade com os
precos de mercado e a existéncia de indicios de "jogo
de planilhas". Manter o sigilo do orgamento estimado
da contratagéo até a fase de lances, para evitar que os
licitantes direcionem suas propostas para valores
proximos ao teto. Realizar rodadas de lances
sucessivas, apos a fase de lances fechados,
permitindo que os licitantes apresentem propostas
mais competitivas e reduzam os pregos.

Responsavel: Eplacon, Area de
Compras, Departamento de Licitagdes.

Acdo de contingéncia: Em caso de detecgdo de
conluio ou "jogo de planilhas", anular a licitacdo e
realizar um novo processo, adotando medidas para | Responsavel: Departamento de
evitar a repeticdo das praticas anticompetitivas. | Licitagdes e  Assessoria  Especial
Representar aos érgéos de controle interno e externo, | Juridica.

para que investiguem as praticas anticompetitivas e
apliquem as sangdes cabiveis.

Unidades afetadas: Diretoria-Geral e Administragédo Superior.
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FASE DE ANALISE 3 - GESTAO/EXECUGAO DO CONTRATO

RISCO 7: Atraso na instalagédo e configuragdo dos componentes do SIS-MPTO nas unidades do|
MPTO.

Probabilidade Alta

Anadlise do Risco

Impacto Alto
Estratégia Mitigar
Acéo preventiva: Elaborar o cronograma de implantagéo
detalhado, com responsabilidades claras, recursos Responsavel: Agentes de

alocados e previsdo de contingéncias para lidar com
eventuais atrasos. Acompanhar e fazer cumprir, a rigor,
cada etapa do cronograma.

fiscalizagé@o do contrato.

Acdo de contingéncia: Realizar acompanhamento
concomitante junto a contratada visando eliminar eventuais | Responsavel: Agentes de
atrasos; expedir notificacdo, se for o caso; apurar em | fiscalizagéo do contrato e
processo autbnomo eventual inexecugdo contratual, | Assessoria Especial Juridica.

aplicando as sang¢des administrativas cabiveis.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 8: Falha na integragdo dos componentes dos subsistemas do SIS-MPTO.

Probabilidade Média
Analise do Risco

Impacto Ito
Estratégia Mitigar
Acéo preventiva: Definir no TR requisitos de
interoperabilidade entre os componentes do sistema,
utilizando protocolos e padroes abertos de comunicagdo.
Conduzir testes de integragdo rigorosos durante a
implementagéo do sistema, para verificar a comunicagao Responsavel: Eplacon e

entre os componentes, a compatibilidade entre as
tecnologias e a funcionalidade do sistema integrado.
Contratar uma empresa com experiéncia comprovada em
integracéo de sistemas de seguranca, que possua equipe
técnica qualificada e conhecimento das melhores praticas
de mercado.

Departamento de Licitagdes.

Acdo de contingéncia: Exigir da contratada a corregao
das falhas de integracgéo, dentro do prazo estabelecido no
contrato. Aplicar as penalidades previstas no contrato em
caso de descumprimento das obrigagdes pela contratada,
como multas por atraso ou retengdo de pagamentos.

Responsavel: Agentes de
fiscalizagao do contrato.

Unidades afetadas: Diretoria-Geral e Administragédo Superior.

RISCO 9: Obsolescéncia tecnolégica dos componentes do SIS-MPTO.

Probabilidade Média

Analise do Risco

>
53

Impacto

Estratégia Mitigar

Acéao preventiva: Especificar equipamentos e softwares com
ciclo de vida longo, que sejam projetados para serem
atualizados e expandidos ao longo do tempo. Incluir no
contrato clausulas que garantam a atualizagdo tecnolédgica
dos componentes do sistema durante a vigéncia do contrato, | Res pons avel:Eplacon,
seja por meio de upgrades de software, substituicdo de | Departamento de Licitagdo e
equipamentos ou fornecimento de novas funcionalidades. | Agentes de fiscalizagdo do
Monitorar constantemente as tendéncias tecnolégicas em | contrato.

seguranga eletronica, participando de eventos, feiras e
workshops, para identificar as novidades e avaliar a
necessidade de atualizar o sistema. Incluir o risco na matriz
de risco do contrato a ser firmado.

Responsavel: Agentes de
fiscalizagdo do contrato e
Assessoria Especial Juridica.

Acdo de contingéncia: Exigir da contratada o cumprimento
de clausula de atualizagéo da tecnologia.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 10: Dependéncia do contratado para funcionamento adequado do SIS-MPTO.

Probabilidade Média
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Analise do Risco

>
53

Impacto

Estratégia Mitigar

Acao preventiva: Incluir no TR requisitos que garantam a
autonomia do MPTO na gestdo do sistema, como: acesso
irrestrito  aos dados e configuragbes do sistema;
documentagdo completa dos componentes; treinamento da
equipe do MPTO para operar e gerenciar o sistema; direito
de propriedade intelectual sobre as customizagbes e
adaptacdes realizadas no sistema. Definir um ANS rigoroso,
com indicadores de desempenho claros, metas
desafiadoras e penalidades para o descumprimento das
obrigagdes pela contratada.

Responsavel: Eplacon.

Acdo de contingéncia: Renegociar o contrato com a|Responsavel: Agentes de
empresa contratada, buscando a resolugdo dos problemas | fiscalizagao do contrato e
e a garantia de maior autonomia para o MPTO. Assessoria Especial Juridica.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 11: Falhas na prestagao dos servicos.

Probabilidade Média

Analise do Risco

=
5

Impacto

Estratégia Mitigar

Acao preventiva: Contratar uma empresa com experiéncia
comprovada em sistemas de seguranga eletronica, que
possua equipe técnica qualificada, certificagdes de qualidade
e boas referéncias de outros clientes. Estabelecer um ANS
detalhado, com indicadores de desempenho claros, metas
desafiadoras, prazos de atendimento definidos e penalidades
para o descumprimento das obrigacdes pela contratada.
Monitorar constantemente os servicos prestados pela
contratada, por meio de relatérios periddicos, testes de
funcionalidade e acompanhamento dos indicadores de
desempenho.

Responsavel:Eplacon,
Departamento de Licitagbes e
Agentes de fiscalizagdo do
contrato.

Acao de contingéncia: Em caso de falhas no sistema,
acionar o suporte técnico da contratada para a resolugdo do
problema dentro do prazo estabelecido no ANS. Aplicar as | Responsavel: Agentes de
penalidades previstas no contrato em caso de |fiscalizaggo do contrato e
descumprimento das obrigacdes pela contratada, como | Assessoria Especial Juridica.
multas por atraso, retengdo de pagamentos ou rescisdo do
contrato.

Unidades afetadas: Diretoria-Geral e Administragado Superior.

RISCO 12: Indisponibilidade de pegas de reposigdo para manutengdo corretiva/preventiva dos|
icomponentes do SIS-MPTO.

Probabilidade Baixa

Analise do Risco

Impacto Alto

Estratégia Mitigar

Acado preventiva: Especificar tecnologias abertas e
padronizadas, que possibilitem a utilizagdo de pecas
de reposicdo de diferentes fabricantes, caso o
fornecedor original ndo esteja disponivel, quando da
especificagdo técnica dos componentes da solugéo.
Estabelecer prazos maximos de entrega para as
pecas de reposicdo, com penalidades para a
contratada em caso de atraso. Incluir o risco na
matriz de risco do contrato a ser firmado.

Responsavel: Eplacon e Agentes de
fiscalizagdo do contrato.

Acédo de contingéncia: Em ultimo caso, adaptar o
sistema para funcionar sem o componente | Responsavel: Agentes de fiscalizagdo do
indisponivel, buscando solugdes alternativas que | contrato e Contratada.

garantam a seguranca do MPTO.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 13: Custos ocultos com infraestrutura necessaria para operacionalizagdo dos componentes
do SIS-MPTO.

Probabilidade It:

(V]

Anadlise do Risco

Impacto Médio
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Estratégia Mitigar

Acdo preventiva: Realizar levantamento detalhado da
infraestrutura necessaria para a implantagéo do SIS-MPTO.
Exigir que na apresentagdo das propostas sejam |Responsavel: Eplacon e
especificados os requisitos necessarios para funcionamento | Departamento de Licitagdes.

do componente locado. Incluir o risco na matriz de risco do
contrato a ser firmado.

Acdo de contingéncia: Renegociar o contrato com a |Responsavel: Agentes de
empresa contratada, buscando alternativas para reduzir os | fiscalizagdo do  contrato e
custos ou dividir os investimentos. Assessoria Especial Juridica.

Unidades afetadas: Diretoria-Geral e Administragédo Superior.

RISCO 14: Acesso do contratado a dados sensiveis da Instituigéo.

Probabilidade Alta
Andlise do Risco

Impacto Alto
Estratégia Mitigar

Acdo preventiva: Incluir no contrato clausulas rigorosas de
confidencialidade e segurancga da informag&o, que obriguem a
contratada a proteger os dados sensiveis do MPTO, restringir | Responsavel: Departamento de
o acesso aos dados apenas aos funcionarios autorizados, | Licitaggo e  Agentes de
implementar medidas de seguranga da informagdo, como | fiscalizagdo do contrato.
criptografia e controle de acesso, e reportar qualquer incidente
de seguranga.

Acédo de contingéncia: Aplicar as penalidades previstas no | Responsavel: Agentes de
contrato em caso de descumprimento das clausulas de | fiscalizagdo do contrato e
confidencialidade e seguranca da informagéo pela contratada. | Assessoria Especial Juridica.

Unidades afetadas: Diretoria-Geral e Administragado Superior.

RISCO 15: Vulnerabilidades de seguranga nos componentes do SIS-MPTO.

Probabilidade Média
Andlise do Risco

Impacto Alto
Estratégia Mitigar

Acdo preventiva: Incluir no TR a exigéncia de que os
componentes do sistema sejam compativeis com as
normas de seguranga da informagao. Monitorar o sistema | Responsavel: Eplacon, Agentes de
constantemente em busca de atividades suspeitas, | fiscalizagdo do contrato.

utilizando ferramentas de seguranga, logs de acesso e
alertas de seguranga.

Acdo de contingéncia: Aplicar as penalidades previstas | Responsavel: Agentes de
no contrato em caso de descumprimento das clausulas de | fiscalizagao do contrato e
confidencialidade e seguranga da informagdo pela | Assessoria Especial Juridica.

contratada.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 16: Resisténcia dos integrantes lotados nas Unidades a adogédo do SIS-MPTO.

Probabilidade Alta
Anadlise do Risco

Impacto Médio
Estratégia Mitigar

Acdo preventiva: Apresentar aos integrantes o SIS-
MPTO. Realizar treinamentos abrangentes para as equipes
de seguranga, demonstrando as funcionalidades do | Responsavel: Eplacon, Agentes de
sistema e os beneficios da sua utilizaggo. Criar canais de | fiscalizaggo do contrato.
comunicacéo eficientes para receber feedback e solucionar
duvidas e problemas.

Acdo de contingéncia: Realizar campanhas de |Responsavel:Agentes de
comunicagao para promover o uso do SIS-MPTO. fiscalizagdo do contrato.

Unidades afetadas: Diretoria-Geral e Administragdo Superior.

RISCO 17: Falhas na comunicagdo entre o MPTO e a contratada.
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Analise do Risco

Probabilidade Média

Impacto Médio

Estratégia

Mitigar

Acdo preventiva: Estabelecer canais de comunicagdo
claros e eficientes entre o MPTO e a contratada, definindo
os responsaveis pela comunicagéo, os prazos de resposta
e os procedimentos para o tratamento de solicitagdes,
duvidas e problemas. Realizar reunies periddicas entre o | Responsavel: Agentes de
MPTO e a contratada para acompanhar o andamento do | fiscalizagdo do contrato.

contrato, discutir os resultados, identificar e solucionar
problemas. Documentar todas as comunicagdes entre o
MPTO e a contratada, garantindo a rastreabilidade das

informagoes.

Acdo de

comunicagdo e os procedimentos para o tratamento de

problemas.

contingéncia: Reforgar os canais de Responsavel: Agentes de

fiscalizagao do contrato.

Unidades afetadas: Diretoria-Geral e Administracdo Superior.

Palmas-TO, data certificada pelo sistema.
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