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desenvolvimento ou implantacdo de novos sistemas ou aplicagdes.
Quando houver disponivel uma versao mais atual do software, devidamente

testada e certificada (ou seja, ndo seja verséo Beta, por exemplo).

4.5 O software ndo podera ser atualizado se alguma das condicbes a seguir se

verificar:

Falta de recursos financeiros ou orcamentarios para realizar a atualizagcdo do
software ou para contratar servicos de suporte técnico para a versao mais
recente do software que esta sendo pleiteada.

Limitagées técnicas ou de compatibilidade entre a versdo mais recente do
software que esta sendo pleiteada e a plataforma existente para a versao
utilizada pelo MPETO.

Comprovagao de que a versao mais recente do software que esta sendo
pleiteada ainda possui muitos defeitos a serem corrigidos (bugs) e néo esta
estavel ainda.

Falta de recursos humanos aptos a trabalharem com a versdo mais recente
do software que esta sendo pleiteada.

Comprovagao de que uma atualizagdo do software prejudicaria, de alguma
forma, os sistemas ou aplicagdes ja em produgéo (inclusive quanto ao fato de
deixa-los indisponiveis durante o processo de atualizagdo), mesmo que estes
sofressem uma adaptacédo (customizacédo) para a versdo mais recente do

software que esta sendo pleiteada.

4.6 Qualquer atividade a ser desempenhada no MPETO e que afete o Banco de

Dados Institucional deve ser previamente agendada de modo a nao atrapalhar o

bom andamento dos trabalhos no Banco de Dados Institucionais bem como o

andamento dos trabalhos dos usuarios que necessitam do Banco de Dados

Institucionais.

4.7 As responsabilidades e deveres da ABD (Area de Banco de Dados) do
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Departamento de Modernizagao e Tecnologia da Informacéo sao:

Desempenhar tarefas tipicas de gerenciamento e administracdo de um banco
de dados relacional, tais como monitoramento das atividades no banco de
dados, monitoramento das sessbes estabelecidas por usuarios, verificagao
periddica do comportamento das estruturas de armazenamento, resolucéo de
problemas levantados por usuarios utilizando ou tentando utilizar o banco de
dados, resolugcdo de problemas técnicos que envolvam a recuperacdo de
dados (tais como quando ocorre queda de energia), etc.

Definir e executar procedimentos de copias de seguranga (backups) do Banco
de Dados Institucional.

Definir e executar normas de seguranga para uso e acesso ao Banco de
Dados Institucional, o que envolve, dentre outras tarefas, a tarefa de criar e
gerenciar contas de usuarios do banco de dados (estas contas ndo estao
vinculadas as contas de usuarios da rede, de algum servidor ou do sistema
operacional) e monitorar o acesso dos usuarios ao banco de dados.

Atender e executar solicitagbes de equipes de desenvolvimento para
desenvolvimento e implantacdo de novos sistemas ou aplicagdes, ou para dar
manutengdo (corretiva e evolutiva) em objetos de bancos de dados de
sistemas ou aplicagdes ja implantados e em producgdo. Isto envolve, para
ambos 0s casos, as seguintes tarefas :

Analisar, aprovar ou corrigir o Projeto Conceitual dos Dados, o Projeto Ldgico
ou o Modelo Fisico do sistema ou aplicacdo a ser desenvolvido e implantado.
Planejamento, criacdo e manutencdo de estruturas internas de
armazenamento do Banco de Dados Corporativo para armazenar os objetos
de banco de dados e para armazenar os dados em si, prevendo também a
expansao futura dessas estruturas internas de armazenamento a medida que
os sistemas ou aplicacdes que a utilizam evoluam. Estas tarefas se baseiam
no Modelo Fisico do Banco de Dados.

Adequacdo dos scripts dos objetos de banco de dados enviados pelas
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Equipes de Desenvolvimento ou pelos Terceiros (quando houver
necessidade) e execugdo dos mesmos no Banco de Dados de
Desenvolvimento e, posteriormente, no Banco de Dados de Producéo.

* Planejamento, definigdo e execugao das normas de segurancga especificas de
cada novo sistema ou aplicagao.

* Apoiar as Equipes de Desenvolvimento e os Terceiros (quando houver),
respondendo duvidas sobre questbes técnicas, fazendo recomendacbes e
observando os scripts de criagao de objetos de banco de dados que sao
enviados pelas Equipes de Desenvolvimento e pelos Terceiros, corrigindo-os,
se necessario, e reportando estas corre¢coes devidamente explicadas.

* Monitorar a evolugao e crescimento dos dados de um sistema ou aplicacéo
para definir os aspectos de tunning ou otimizagéo da aplicagao.

* Monitorar e acompanhar o comportamento do Banco de Dados Institucional a
nivel de objetos da aplicagdo, a nivel de objetos do Banco de Dados
Institucional e a nivel de instancias ativas.

* Instalar, sempre que necessario, procedimentos de auditoria sobre os dados
do Banco de Dados Institucional, em qualquer aplicagcdo que se julgue
necessario.

* Definir, conjuntamente com as Equipes de Desenvolvimento, implementar e
documentar a politica de seguranga de cada sistema ou aplicagéo.

» Criar e gerenciar contas de usuarios.

» Criar, manter e documentar scripts de objetos de banco de dados referentes a
seguranga, usuarios, privilégios de sistema, privilégios de objeto e cotas de
armazenamento.

* Monitorar as sessdes estabelecidas pelos usuarios, tomando atitudes
cabiveis, caso alguma sessao esteja prejudicando o funcionamento do Banco
de Dados Institucional.

* Manter-se atualizada quanto as inovagdes tecnoldgicas referentes a
seguranga no software Oracle e PostgreSQL, que implementa o Banco de

Dados Institucional.
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Orientar e dar suporte as Equipes de Desenvolvimento, aos Terceiros e aos
usuarios do Banco de Dados Institucional quanto aos procedimentos para
troca automatica de senha, conexao no banco de dados e recomendacgdes
diversas.

Recuperar senhas de usuarios que porventura tenham esquecido a senha.
Definir politicas gerais de seguranca, que se aplicam a todos os sistemas ou
aplicativos, tais como tempo de validade das senhas, limites de acesso,
histérico de senhas, etc.

Definir padrbées através de Normas Técnicas e Recomendacgdes Técnicas, de
modo que as Equipes de Desenvolvimento trabalhem de forma unica.
Qualquer outra tarefa que nao foi apresentada neste documento, por ser
pouco utilizada ou que nao existia na versao do banco de dados Oracle ou

Postgresql quando este documento foi redigido.

4.8 Szo deveres e responsabilidades da ADS (Area de Andlise e Desenvolvimento

de Sistemas), com relagao ao uso do Banco de Dados Institucional:

1.

Fornecer a Equipe de DBAs a Documentagao Basica para Fins de Banco de
Dados. Esta documentagdo sera submetida a analise, aprovagdo (ou
correcao, se necessario). Dessa forma evita-se uma possivel redundéancia de
dados. Além disso uma analise prévia desta documentagao basica pode
resultar em sugestées e recomendacdes de melhorias ja na fase inicial do
projeto ou mesmo evitar corre¢des futuras ainda na fase de desenvolvimento,
otimizando o trabalho das equipes de desenvolvimento.

Fornecer a Equipe de DBAs a Politica de Seguranca de cada sistema ou
aplicacao para analise. Sempre que esta politica for alterada, a Equipe de
DBAs devera ser notificada.

Sempre que for iniciar o projeto de um novo sistema ou aplicagéo, seja de uso
Institucional, seja de uso local, consultar a Equipe de DBAs no sentido de

verificar se, para as tabelas que constam do novo projeto, ndo existem
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tabelas iguais ou correspondentes que possam ser aproveitadas, evitando

assim redundancia de dados e garantindo a integridade das informagoes.

4.9 Nenhuma politica de seguranga para um sistema ou aplicagdo pode ser definida
sem a participacédo e consentimento da Equipe de DBAs, que se reserva o direito de
nao aprovar a politica de segurancga proposta pela Equipe de Desenvolvimento, caso
seja verificado que tal politica contrarie Normas Técnicas especificas ou ndo de
seguranga, sejam redundantes ou ameacem a seguranga de dados considerados
estratégicos para o MPETO ou a seguranca do Banco de Dados Institucional como

um todo.

4.10 Sao direitos das Equipes de Desenvolvimento, com relacdo ao uso do Banco
de Dados Institucional:

+ Utilizar o Banco de Dados de Desenvolvimento para toda a fase de
desenvolvimento e testes de sistemas e aplicagdes, desde que os mesmos
sejam utilizados para atender de forma unica toda o MPETO.

» Ultilizar o Banco de Dados de Produgéao para implantar e colocar em produgao
o prototipo do sistema ou aplicagdo desenvolvido e testado previamente no

Banco de Dados de Desenvolvimento.

4.11 Por motivos de seguranga, as senhas de todos os owners de schemas
existentes tanto no Banco de Dados de Desenvolvimento quanto no Banco de
Dados de Producdo devem ser conhecidas e estar sob responsabilidade apenas da
Equipe de DBAs. A Equipe de DBAs se conectara ao Banco de Dados Institucional
como owner de um schema sempre que for necessario executar alguma tarefa de

manutengao (corretiva ou evolutiva) nos objetos de banco de dados deste schema.

4.12 Deve-se observar que mesmo estando em andamento ou implantados sistemas
ou aplicagbes por Equipes de Desenvolvimento ou por Terceiros, estes deverao

seguir toda esta Norma Técnica, a partir da data de publicacédo desta, levando-se em

E-MAIL: drtinfo@mpto.mp.br
ﬂ TELEFONES:Chefia: (63) 3216 7630, Redes: (63) 3216 7561, Manutengao: (63) 3216 7681

Nés utilizamos sistema operacional Linux e suite de escritério LibreOffice.org

Pag. 1112
P

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: cb03b683 - e226f62¢ - 11ad6147 - 72cbflcf


mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br

MINISTERIO PUBLICO

ESTADO DO TOCANTINS ~
DEPARTAMENTO DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

conta o que € possivel adaptar a norma, sem prejuizo dos trabalhos ja realizados.

413 A Equipe de DBAs se reserva o direito de atuar conforme achar mais
conveniente para tratar os problemas e situacbes que nao foram expostos nesta
Norma Técnica ou que foram expostos mas néo existe uma sistematica definida ou
unica para trata- los. A atuacdo da Equipe de DBAs em qualquer atitude que tomar
levara sempre em conta os interesses Institucionais e a protecdo dos dados do
Banco de Dados Institucional, sem desobedecer nenhuma norma, regulamento ou

regimento vigente no MPETO.

Huan Carlos Borges Tavares
Chefe do Departamento de Modernizagao e Tecnologia da Informagéo
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