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FACEBOOK

REQUISICAO JUDICIAL DE i
DADOS E PEDIDO DE PRESERVACAO
EXTRAJUDICIAL DE REGISTROS

ASPECTOS PRATICOS

No Facebook vocé pode se conectar e
compartilhar o que quiser com quem é
importante em sua vida.




| - INTRODUCAO

O Facebook, atualmente, é a rede social mais usada no mundo. A
receita do Facebook advém da publicidade e nao do cadastro ou uso
por parte dos usuarios da plataforma.

Por ter tamanha abrangéncia, as relagdes travadas na rede social
acabam por gerar uma quantidade imensa de relacdes juridicas que
por vezes chegam ao Judiciario brasileiro.

Esta cartilha tem o objetivo de auxiliar os operadores do direito
nas demandas que envolvam requisi¢coes de dados do Facebook. Para
tanto, é necessario entender o funcionamento basico desta rede social.

Ao se cadastrar no Facebook, o usudrio informa dados como
nome, e-mail (ou nimero de telefone celular) e data de nascimento.
Buscando maior seguranca, a plataforma pode requerer a digitacao de
um numero de telefone celular e, posteriormente, enviar um cédigo
de validacao para o aparelho de comunicacao. Este procedimento é
chamado de verificagdo em duas etapas. A verificacao pode acontecer
no ato da inscricao do usuario ou no decorrer do uso da rede social. Ao
receber o codigo no aparelho celular o usuario deve digitar o nimero
para confirmar que esta na posse do celular indicado.

Abra uma conta

E gratuito e sempre seré.
Nome Sobrenome
E-mail ou ndmero do celular
Insira novamente o e-mail ou o celular

Nova senha

Data de nascimento

a e |4 a | Por que preciso informar
Dia %] Més (¥ Ano |#1 rinha data de nascimento?

_'Feminino  Masculino
Ao dicar em Abrir uma conta, vocd concorda com nossos

Termas & que vack leu nossa Palitica de Uso de Dados,
incluindo nosso Use de Cookies.

Abrir uma conta




Além da verificacao em duas etapas, a plataforma grava o IP (In-
ternet Protocol) da conexao do usudrio que fez o cadastro e usa efetiva-
mente a rede social.

Por meio do Facebook, os usudrios criam perfis que contém fo-
tos, dados pessoais, lista de interesses; adiciona amigos e participa de
grupos tematicos. A rede social pode funcionar também como correio
eletrénico e comunicador instantaneo.

Il - 0 FACEBOOK COMO UM PROVEDOR DE ACESSO A APLICACOES
DE INTERNET (PAI), SEGUNDO DICCAO DO MARCO CIVIL DA
INTERNET - LEI N° 12.965/2014

O Marco Civil da Internet (Lei n° 12.965/2014) nao trouxe nenhu-
ma definicao especifica sobre os provedores.

Entretanto, o inciso VI do artigo 5° do Marco Civil da Internet
(MCI), nos da uma pista sobre o conceito de Provedores de Aplicacao
da Internet (PAI). Diz o mencionado inciso que se considera aplicacdes
de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet.

Ja o artigo 15, caput, por sua vez, ajuda na tarefa de chegarmos
a um conceito final de provedor de aplicacao de internet. Diz o citado
artigo que:

O provedor de aplicagbes de internet constituido na
forma de pessoa juridica e que exerca essa atividade de
forma organizada, profissionalmente e com fins econé-

micos devera manter os respectivos registros de acesso
a aplicagoes de internet, sob sigilo, em ambiente con-
trolado e de seguranca, pelo prazo de 6 (seis) meses,
nos termos do regulamento.




Em complemento, o paragrafo primeiro do préprio artigo 15 afir-
ma que:

Ordem judicial podera obrigar, por tempo certo, os pro-
vedores de aplicacdes de internet que nao estao sujei-

tos ao disposto no caput a guardarem registro de acesso
a aplicacoes de internet, desde que se trate de registros
relativos a fatos especificos em periodo determinado.

Diante de todas estas informacdes, podemos chegar a um con-
ceito derradeiro sobre a provisao de aplicacao de internet.

Provedor de Aplicacdo de Internet (PAI) é um termo que descreve
qualquer empresa, organizagdo ou pessoa natural que, de forma profis-
sional ou amadora, forneca um conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet, ndo impor-
tando se os objetivos sdo econémicos.

Por tudo que foi dito, o Facebook é um Provedor de Aplicacao de
Internet (PAl) segundo os ditames do Marco Civil da Internet e conse-
quentemente todas as disposicdes sobre estes provedores sao aplica-
dos a rede social.

Il - REQUISICAO JUDICIAL DE REGISTROS DO FACEBOOK -
POSSIBILIDADE DE TODOS 0S JUIZ0OS

Diz o inciso Il do artigo 7° do Marco Civil da Internet que ao usu-
ario é assegurado o direito de inviolabilidade e sigilo do fluxo de suas
comunicacdes pela internet, salvo por ordem judicial, na forma da lei.

Por isso, 0 acesso online e em tempo real por parte das autori-
dades das mensagens e comunicagdes instantaneas dos usuarios do
Facebook sé pode acontecer mediante ordem judicial de juizo criminal
em instrucao processual penal conforme os ditames da Lei n° 9.296/96
(Lei das Interceptagdes das Comunicacoes Telefénicas).




J4 o inciso lll do mesmo artigo 7° diz que ao usudrio é assegura-
do o direito de inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial.

Deste modo, entendo que todos os juizos, e nao apenas o juizo
criminal, tem competéncia para requisitar o teor das comunicagoes re-
alizadas por meio do Facebook, desde que ja cessadas e armazenadas.
Podera qualquer juizo requisitar o teor das comunicacdes armazena-
das geradas pelo comunicador instantaneo, mensagens, posts escritos,
lista me amigos, grupos de interesse, ou seja, todos os dados gerados
pelo usuario.

A titulo de exemplo, o juizo civel pode requisitar o conteudo de
comunicagdes cessadas e armazenada no Facebook para instruir qual-
quer demanda civel, mesmo de Juizado Especial.

Esta posicao é reforcada pela disposicdao do artigo 22, caput, do
MCI que diz que a parte interessada podera, com o propésito de for-
mar conjunto probatério em processo judicial civel ou penal, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de re-
gistros.

Importante pontuar que o mencionado requerimento dever3,
obrigatoriamente, conter os fundados indicios da ocorréncia do ilicito;
a justificativa motivada da utilidade dos registros solicitados para fins
de investigacao ou instrucao probatéria; e o periodo ao qual se refe-
rem os registros. Tudo segundo o paragrafo Unico do mesmo artigo 22
do Marco Civil.

O nao preenchimento destes requisitos gera a inadmissibilidade
do pedido.




IV - REQUISICAO EXTRAJUDICIAL DE PRESERVACAO DOS
REGISTROS DE ACESSO A0 FACEBOOK

Conforme ja demonstrado, o Facebook é um Provedor de Aplica-
¢oes de Internet (PAI) segundo o Marco Civil da Internet.

Assim sendo, o Facebook é obrigado a manter os registros de
acesso dos usuarios (logs de acesso) pelo prazo minimo de 6 (seis) me-
ses, conforme o artigo 15, caput, do Marco Civil.

O prazo de 6 (seis) € muito curto é podera ser insuficiente duran-
te uma investigacao tradicional ou instru¢ao de um processo.

A solucao para atenuacao do exiguo prazo é dado pelo préprio
Marco Civil. A autoridade policial, administrativa ou o Ministério Pu-
blico podera requerer cautelarmente ao Facebook que os registros de
acesso sejam guardados por prazo superior aos 6 (seis) meses, segun-
do o paragrafo 2° do artigo 15 do Marco Civil.

Nao ha necessidade de ordem judicial para requerer a guarda
destes logs de acesso. Administrativamente, o Delegado de Policia, o
membro do Ministério Publico ou outra autoridade, como por exem-
plo o COAF, podera requerer a providéncia.

Este requerimento de preservacao podera ser feito pela plata-
forma disponibilidade pelo Facebook nominada Law Enforcement On-
line Requests e acessada pelo endereco eletronico: https://www.face-
book.com/records.

V - INFORMACOES A SEREM REQUISITADAS A0 FACEBOOK

O nome de dominio esta inserido dentro de uma estrutura cha-
mada de Uniform Resource Locator (URL). Ela é formada por uma se-
quéncia de caracteres que nomeia recursos como documentos e ima-
gens na internet.

A indicacdao do URL em demandas envolvendo o Direito Digital é
de suma importancia e no caso do Facebook, imprescindivel.




Em casos em que hd a necessidade de se requisitar informacoes,
ou mesmo em situagdes de retiradas de conteldos da rede social, a
indicacao da URL é provavelmente mais importante que o e-mail ca-
dastrado pelo usuario infrator ou a sua identidade virtual (ID).

Importante pontuar que cada post no Facebook possui um URL
especifico. Deste modo, no caso de retirada de conteudo ofensivo da
rede social, hd necessidade imperiosa de indicar o URL especifico do
conteudo danoso. Se existirem, por exemplo, 40 posts com conteudo
ilicito o requerente devera indicar o URL de cada um dos posts sob
pena de nao efetivacao da ordem judicial.

Por isso, a primeira informacao que deve constar do pedido ini-
cial é o URL do usuario, seja ele composto por 15 (quinze) digitos ou
apenas por nome, conforme serd explicado no préximo capitulo.

No pedido propriamente dito, o requerente podera pedir as se-
guintes informacoes:

« Dados do usuario: nome, e-mail, data de nascimento, nimero
de telefone celular etc;

« Telefone: caso o usudrio tenha realizada a verificacao em duas
etapas ou tenha indicado um nuimero de telefone celular no ato de sua
inscricdao na rede social;

« Endereco IP da conexao usada para realizacao do cadastro ini-
cial no Facebook;

« Endere¢o MAC da placa de rede da estacao no momento do
cadastro inicial no Facebook;

» Logs de acesso (registros de acesso) ao aplicativo Face-
book, sendo imperioso indicar o periodo, como por exemplo: do dia
00/00/0000 ao dia 00/00/0000;

- Listagem dos amigos adicionados;

« Listagem dos grupos que o usuario participa: este dado é
particularmente importante nas investigacdes de pedofilia e racismo;



« Mensagens trocadas entre usuarios (Correio Eletronico),
sendo, também, necessario indicar o periodo de tempo;

« Mensagens instantaneas trocadas entre usuarios, com indica-
¢ao do periodo (datas);

« Paginas administradas pelo usuario.

Esta listagem ndo é exaustiva. A depender do objeto da lide
outras requisicdes podem ser feitas como as curtidas realizadas pelo
usuario ou mesmo os links compartilhados por ele.

VI - ASPECTOS~TI'ECNICOS PARA EFETIVAR A ORDEM JUDICIAL OU
A PRESERVACAO DOS REGISTROS DE ACESSO

Confira a seguir um roteiro em etapas para efetivar a ordem judi-
cial ou a preservacao do registros de acesso:

Etapa 1 - a ordem judicial deve ser digitalizada (no caso de re-
quisicao de informacgades).

Etapa 2 - deve-se acessar o site Law Enforcement Online Requests
do proprio Facebook no endereco: https://www.facebook.com/
records.

Solicitagdes on-line para autoridades publicas

Request Secure Access to the Law Enforcement Online Request System

Néis revel gistros de conta ; em conformidade com nossos termos de servigo e lei aplicivel.

Se vocd & um agente da lei izado a coletar ewidénci lacionadas a uma investigagao oficial, vock pode solicitar registros do Facebook par

melo deste sistema.

Sou um agents autorizade da autoridade pibdica ¢ esta & uma solicitagio oficial

SoRCILAr BCess0
#vdso: as soliciaghies an Facebook par meio deste sistema podem ser feitas somente por entidades governamentals aumarizadas para obeer evidénelas de acorda com o
procedimentos legals oficlals correspondentes ao Tiwlo 18, Cédigo dos Estados Unidos, Secles 2703 & 2711 Solicitagdes nlo autorizadas estardo sujeitas a Instawraclo de

processo. A solicitar acessa, vook reconhece gue & um oficial do gowerno fazendo uma solicitacio no exercicio de sua furcio oficial. Para obter informagdes adicionais,
werifique as Diretrizes para autoridades poblicas




Etapa 3 - para 0 acesso inicial, & necessario digitar um e-mail ins-
titucional, como por exemplo: dagoberto@mpdft.mp.br. Este e-mail
pode ser da autoridade policial, da autoridade administrativa, do Mi-
nistério Publico ou do Judiciario.

Etapa 4 - ap6s alguns minutos, a autoridade recebera um e-mail
contendo um link que permite o acesso a plataforma Law Enforcement.

Etapa 5 (informacdes do usudrio investigado) - digite o URL
do usuario do Facebook objeto de investigacao ou processo judicial.

Solicitagdo de registros

Preencha todos os campos abaixo ¢ certifique-se de anexar toda a decumentagdo relevante. Nermalmente. & necessiric um mandade de busca, Tratade de Assistincla Legal
Mitua ¢u carta rogatdria dos EUA para forgar a divulgacie de conteddo de usudnio.

A Fqulm de |HpU\Ia a auvtoridade analisa cada solicitagio separadamente e revela o3 registros da conta somente em conformidade com nassos termos de servigo e a lel aplicivel,
Bt addl i% podem sér das nas Diretrizes para autaridades pablicas do Facebaok au Instagram.

HNimera de referéncia do caso interna |71
Cybertip Number [7]
Processo legal (7] m
Natureza do case 7] | Selecione uma opglio ™ |
Data de assinatura do processa legal 7| gdimmiryyy [0
Data de expiragio da solicitagio (7] aq/mmiyryyy B9

Solicitando registros entre 17| Seleclonar »

Documentagho 7] Anexe todos os documentos legais relewantes
Dve estar em FOF, JFG. PNE ou outros formatos de imagem comurm
Anexar anquivo

Sou um agente da plblica a solicitar de conta e todas as informagdes que fornec sio precisas.

Enviar

Na identificacdo de usudrio do Facebook investigado, podem
ocorrer trés situacdes. A primeira na qual a identificacdo do usudrio
é representada numericamente (15 digitos) apos o “id”: https://www.
facebook.com/profile.php?id=000000000000000.

Ja na segunda situacao, temos o nome no lugar dos niumeros:
https://www.facebook.com/IBDDIG.

Por fim, os grupos do Facebook também possuem a identifica-
¢ao numérica (15 digitos) apos o URL: https://www.facebook.com/
groups/000000000000000.

Etapa 6 — preencha os demais campos da plataforma Law Enfor-

cement Online Requests.




VII - VINGANCA PORNO E PEDOFILIA

As regras até agora explicitadas, principalmente quanto a neces-
sidade de ordem judicial, sofrem exce¢des.

O artigo 21, caput, do Marco Civil da Internet diz que o Provedor
de Aplicacao de Internet (PAI) que disponibilize conteudo gerado por
terceiro (situacao em que o Facebook se enquadra) sera responsabili-
zado subsidiariamente pela violacao da intimidade decorrente de di-
vulgacao, sem autorizacao de seus participantes, de imagens, de vide-
os ou de outros materiais contendo cenas de nudez ou de atos sexuais
de carater privado quando, apés o recebimento de notificacao pelo
participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a indisponi-
bilizacao desse contetdo.

No caso de postagem no Facebook de imagens e videos de ce-
nas de nudez e de atos sexuais privados, a vitima podera requerer a
retirada do material sem a necessidade de recorrer ao Poder Judiciario.

Importante pontuar que a notificacdo prevista no artigo 21,
caput, devera conter, sob pena de nulidade, elementos que permitam
a identificacao especifica do material apontado como violador da inti-
midade do participante e a verificacao da legitimidade para apresen-
tacao do pedido.

Como demonstrado, o elemento que permite a identificacdo es-
pecifica de um determinado conteldo na internet é o chamado URL
(Uniform Resource Locator). Ao se notificar o Facebook, o requerente
deverdindicar o URL do conteudo ofensivo sob pena de indeferimento
do pedido.

A seguir, exemplo de URL de um post do Facebook:

https://www.facebook.com/IBDDIG/photos/a.146688616359925
8.1073741827.1465228183765056/1496430570644817/?type=1
&theater




VIIl - INSTAGRAM

Por fim, é importante dizer que a rede social nominada Insta-
gram faz parte do grupo empresarial do Facebook e por este motivo a
plataforma Law Enforcement Online Requests também pode ser usada
para as requisicoes judiciais e extrajudiciais envolvendo aquele Prove-
dor de Aplicacao de Internet (PAI).

Solicitagdo de registros

Preencha todos os campas abaiwo ¢ certifique-se de anexar toda a documentacdo relevante. Normalmente. & necessirio um mandade de busea, Tratade de Assistincia Legal
Mitua ¢u carta rogatéria dos EUA para forgar a divulgacio de conteddo de usudno,

A Equipe de resposta & autoridade analisa cada solicitagfio separadamente e revela o1 registros da conta somente em conformidade com nossos termos de servigo e a el aplicivel.
Inf: & is podem ser das nas Diretrizes. para autoridades piblicas do Facebook ou lnstagram.

Nimero de referéncia do caso interna |7
Cybertip Number |7
Processo legal 7] “g:l:i;; uma u;i.v_;
Natureza do caso (7] -m_

Data de assinatura do processa legal 1?1 gdmmpyyy [

Data de expiragio da solicitagio (7] aarmmiyyyy B9
Contas hﬁl.lgl‘ﬂll v Adicionar

Solicitando registros entre 7| Seleclonar =

Documentagio (7] Anexe todos ot documentos legais relevantes
Deve extar £m FOF, |PG. PNG ou outren formalos de imagem comur
Anexar arquivo
Sou um agente da plblica a solicicar de conta & todas as informacbes que fornecl sho precisas.

Enviar
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