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exclusivamente, para fins de natureza institucional e norteada pelo interesse publico;
a necessidade de se estabelecer os critérios para utilizagdo e geréncia da rede de
informatica sem fio no Ministério Publico; o incremento das possibilidades de
propagacéao de virus de computadores em mensagens de correio eletrdbnico por meio
de seus anexos, tais como arquivos executaveis, arquivos de apresentagoes,
fotografias, arquivos de musicas, animacdes, entre outros, prejudiciais ao bom
funcionamento da rede de informatica do MPE/TO, inclusive acarretando queda de
performance e a possivel perda de dados e informagdes; a necessidade de
segurancga da informacao trafegada e/ou armazenada na rede de informatica uma
vez que esta mantém documentos de elevada importancia e informacdes
processuais, muitas vezes sigilosas; que o login e senha de acesso sdo a
identificacdo individual e intransferivel dos usuarios da rede de informatica e
sistemas institucionais; a necessidade de utilizagdo de computadores, tablets,
notebooks e smartphones particulares de membros e servidores na rede de
informatica do Ministério Publico, bem como equipamentos de empresas que
prestam servicos nas dependéncias da Instituicdo; a existéncia permanente de
amegas ao bom funcionamento da rede e sistemas institucionais, tais como o ataque
de hackers, virus, spywares, acesso indevido a arquivos e pastas, perda de
documentos, indisponibilidade de sistemas, dentre outras; a necessidade de
padronizacao e de constante atualizacdo de todas as estacbes de trabalho
conectadas a rede, a fim de que estdo ndo se tornem causadoras de tais ameacas;
a necessidade de diminuir custos, melhorar a seguranga contra ameacas virtuais, e
regulamentar os softwares utilizados no Ministério Publico do Estado do Tocantins; a
Recomendagao n° 13, de 16.06.2009, do Conselho Nacional do Ministério Publico,
que dispbe sobre a implantagdo do Plano de Seguranca Institucional nas areas da
Seguranca da Informacdo, Seguranca de Recursos Humanos, Seguranca de
Materiais e Seguranca de Areas e Instalacdes.

Fica estabelecida a Politica de Seguranga da Informagao.
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autorizagao do DTI;

3. Compartilhar com terceiros conta de acesso pessoal a rede, as aplicacbes e
outras espécies de autorizacado de uso individual e intransferivel;

4. Executar ou configurar os recursos computacionais ou tecnoldgicos com a
intencao de facilitar o acesso a usuarios nao-autorizados;

Obter acesso nao autorizado aos sistemas;

Copiar, transferir ou emprestar software para finalidade ou pessoa estranha
aos servicos da Instituicdo, sem autorizacdo formal do Procurador-Geral de
Justica e Termo de Cooperacgao e/ou doagao;

7. Destruir ou estragar ou desconfigurar intencionalmente os equipamentos,
softwares ou dados pertencentes a Instituicao;

8. Violar os sistemas de seguranga dos recursos computacionais, por exemplo:
identificacdo de usuarios, senhas de acesso, fechaduras automaticas ou
sistemas antivirus, dentre outros;

9. Usar, instalar, executar, copiar ou armazenar aplicativos, programas ou
qualquer outro material que nao esteja devidamente autorizado pela
Instituicao;

10. Proibicao conforme artigo 25 da secao VII.

11.Remover, copiar, emprestar ou divulgar documento confidencial e sigiloso,
bem como lista de enderecos residenciais, enderecos eletrénicos de usuarios,
de propriedade da Instituigao;

12.Utilizar os recursos computacionais para constranger, assediar, ofender,
caluniar ou ameacar qualquer pessoa ou instituigdo ou que seja incompativel
com o ambiente de trabalho;

13.Retirar qualquer recurso computacional do local sem prévia autorizacdo do
Departamento de Modernizacao e Tecnologia da Informagéo (DMTI).

14.Utilizar programas de radio, videoconferéncia, filmes, videos ou outros, que
trafeguem dados que ndo sejam textos, sem a cientificacdo, estudo de
impacto e devida autorizagdo do Departamento de Modernizagdo e

Tecnologia da Informacao, Diretoria-Geral ou Chefia de Gabinete.

E-MAIL: drtinfo@mpto.mp.br
ﬂ TELEFONES:Chefia: (63) 3216 7630, Redes: (63) 3216 7561, Manutengéo: (63) 3216 7681

Nés utilizamos sistema operacional Linux e suite de escritério Libreoffice.org

Pag. 12/24

Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: d7ca6afa - c435291a - a732469e - 3f4blb4de


mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br



mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br
mailto:informatica@mp.to.gov.br

