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exclusivamente, para fins de natureza institucional e norteada pelo interesse público;

a necessidade de se estabelecer os critérios para utilização e gerência da rede de

informática  sem  fio  no  Ministério  Público;  o  incremento  das  possibilidades  de

propagação de vírus de computadores em mensagens de correio eletrônico por meio

de  seus  anexos,  tais  como  arquivos  executáveis,  arquivos  de  apresentações,

fotografias,  arquivos  de  músicas,  animações,  entre  outros,  prejudiciais  ao  bom

funcionamento da rede de informática do MPE/TO, inclusive acarretando queda de

performance  e  a  possível  perda  de  dados  e  informações;  a  necessidade  de

segurança da informação trafegada e/ou armazenada na rede de informática uma

vez  que  esta  mantém  documentos  de  elevada  importância  e  informações

processuais,  muitas  vezes  sigilosas;  que  o  login  e  senha  de  acesso  são  a

identificação  individual  e  intransferível  dos  usuários  da  rede  de  informática  e

sistemas  institucionais;  a  necessidade  de  utilização  de  computadores,  tablets,

notebooks  e  smartphones  particulares  de  membros  e  servidores  na  rede  de

informática  do  Ministério  Público,  bem  como  equipamentos  de  empresas  que

prestam  serviços  nas  dependências  da  Instituição;  a  existência  permanente  de

ameças ao bom funcionamento da rede e sistemas institucionais, tais como o ataque

de  hackers,  vírus,  spywares,  acesso  indevido  a  arquivos  e  pastas,  perda  de

documentos,  indisponibilidade  de  sistemas,  dentre  outras;  a  necessidade  de

padronização  e  de  constante  atualização  de  todas  as  estações  de  trabalho

conectadas a rede, a fim de que estão não se tornem causadoras de tais ameaças;

a necessidade de diminuir custos, melhorar a segurança contra ameaças virtuais, e

regulamentar os softwares utilizados no Ministério Público do Estado do Tocantins; a

Recomendação nº 13, de 16.06.2009, do Conselho Nacional do Ministério Público,

que dispõe sobre a implantação do Plano de Segurança Institucional nas áreas da

Segurança  da  Informação,  Segurança  de  Recursos  Humanos,  Segurança  de

Materiais e Segurança de Áreas e Instalações. 

Fica estabelecida a Política de Segurança da Informação.
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autorização do DTI;

3. Compartilhar com terceiros conta de acesso pessoal à rede, às aplicações e

outras espécies de autorização de uso individual e intransferível;

4. Executar  ou configurar os recursos computacionais ou tecnológicos com a

intenção de facilitar o acesso a usuários não-autorizados;

5. Obter acesso não autorizado aos sistemas;

6. Copiar, transferir ou emprestar software para finalidade ou pessoa estranha

aos serviços da Instituição, sem autorização formal do Procurador-Geral de

Justiça e Termo de Cooperação e/ou doação;

7. Destruir  ou  estragar  ou  desconfigurar  intencionalmente  os  equipamentos,

softwares ou dados pertencentes à Instituição;

8. Violar os sistemas de segurança dos recursos computacionais, por exemplo:

identificação  de  usuários,  senhas  de  acesso,  fechaduras  automáticas  ou

sistemas antivírus, dentre outros;

9. Usar,  instalar,  executar,  copiar  ou  armazenar  aplicativos,  programas  ou

qualquer  outro  material  que  não  esteja  devidamente  autorizado  pela

Instituição;

10.Proibição conforme artigo 25 da seção VII.

11.Remover,  copiar,  emprestar ou divulgar  documento confidencial  e  sigiloso,

bem como lista de endereços residenciais, endereços eletrônicos de usuários,

de propriedade da Instituição;

12.Utilizar  os  recursos  computacionais  para  constranger,  assediar,  ofender,

caluniar ou ameaçar qualquer pessoa ou instituição ou que seja incompatível

com o ambiente de trabalho;

13.Retirar qualquer recurso computacional do local sem prévia autorização do

Departamento de Modernização e Tecnologia da Informação (DMTI). 

14.Utilizar programas de rádio, videoconferência, filmes, vídeos ou outros, que

trafeguem  dados  que  não  sejam  textos,  sem  a  cientificação,  estudo  de

impacto  e  devida  autorização  do  Departamento  de  Modernização  e

Tecnologia da Informação, Diretoria-Geral ou Chefia de Gabinete. 
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