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1. INTRODUGAO

Considerando as recomendacdes da resolucdo n® 171/2017 do CNMP que institui o Plano
Nacional de Tecnologia da Informagédo (PNTI-MP), a secdo VIII no art. 27 aponta dentre outras
importantes gestbes, a necessidade da area de Seguranga da Informagéo regulamentar o controle
efetivo dos incidentes de seguranga nos ativos de TI.

Este documento descreve as diretrizes e politicas que envolvem o fluxo no tratamento dos

incidentes de seguranga, bem como dos ativos de infraestrutura.

2. OBJETIVO

Este documento tem por objetivo estabelecer o processo de Gerenciamento de
Incidentes no Ministério Publico de Estado de Tocantins e garantir controles efetivos de
monitoramento, identificacao e registros dos incidentes de seguranca e ativos de infraestrutura de

modo a mitigar os impactos no negdcio.

3. ESCOPO

O Gerenciamento de Incidentes deve ser entendido por todas as areas do DMTI e abrange o
controle dos eventos de incidentes reportados por usuarios ou sistema de monitoramento. Os

tipos de incidentes estao descritos no Catalogo de Servigos do RTSI e limitam-se a:

3.1 Incidentes de Seguranca
Seguranga
* Erro humano;
¢ Mudancas descontroladas de sistemas;
* Na&o-Conformidade com a Politica de Seguranga e Diretrizes;
* Propagacao de Virus/Malware;
* Violagao da Disponibilidade, Confidencialidade e/ou Integridade da Informacgéo;

* Violagao de acesso.
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3.2 Incidentes Ativos de Infraestrutura

Rede/Internet

» Falhal/erro de equipamento de rede;

* Indisponibilidade de servigo e/ou sistema;

* Problemas com link/equipamento de Internet.

Os incidentes sao tratados de forma diferenciada das requisicdes habituais de um usuario do

MPTO, sendo registradas por areas distintas. As requisigdes recebem tratamento pela Central de

Servigo e os incidentes pelas Area de Rede de Dados e Seguranca da Informacao.

4. DEFINICOES E ABREVIAGOES

Termo Definigao

DMTI Departamento de Modernizagao da Tecnologia da Informacgao.
Qualquer evento que causa uma interrupcdo ou reducido na

Incidente
qualidade do servigo.

ITSM Gerenciamento de Servigos de Tl

NIS Nucleo de Inteligéncia e Seguranga Institucional.

RTSI Area de Rede de Dados e Seguranga da Informagao.

5. DIRETRIZES E POLITICAS

O Gerenciamento de Incidentes deve estar alinhado as diretrizes e politicas descritas a

seqguir:

* Registrar todos os incidentes reportados por telefone, monitoramento ou e-mail;

* Comunicar areas/pessoas afetadas;

+ A Area de Rede de Dados e Seguranca da Informagédo deve documentar solugdes ou

atualizar as existentes caso necessario, mantendo a base de conhecimento;

* Registrar oportunidades de melhorias e informar ao Gerente de Incidente.

* No caso de incidente de segurancga, preencher Formulario de Registro de Incidente de

Seguranga e anexar ao registro de encerramento.
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Acesso ao formulario:
smb://10.113.1.241/rtsi/Restrito/Documentacao/Temporario/Formularios

6. FLUXO INCIDENTE DE SEGURANCA

O fluxo abaixo mostra como funciona o processo de Gerenciamento de

Incidentes de
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7. ATIVIDADES DO PROCESSO INCIDENTE DE SEGURANCA

7.1. Registrar incidente de segurancga

Os eventos de incidentes de seguranca reportados pelos usuarios ou ferramenta de

monitoramento devem ser registrados no ITSM pelo técnico do RTSI. As informagdes pertinentes

ao andamento ou encerramento devem ser registradas de forma detalhada para resguardar

quaisquer situacdes adversas e gerar histérico completo e minucioso do ciclo de vida do incidente.
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7.2. Informar ao NIS e CPSI

De acordo com definicbes de escopo estabelecidas entres as areas DMTI, NIS e CPSI, os
incidentes de segurangca devem ser informados ao Nucleo de Inteligéncia e Seguranga

Institucional e Comité de Politicas de Seguranga Institucional. As acbes ocorrerdo seguindo as

politicas internas de investigacao.

O fluxo mostra que paralelamente ocorre a tratativa dos incidentes nos niveis de atuagéo do

RTSI, como: coleta de informacdes, plano de agao, contencao e avaliagao.

7.3. Investigar/Coletar informacgoes

Durante esta atividade, o técnico deve analisar todas as informagdes relevantes que apoiem

na investigacao a fim de reproduzir diagnostico preciso. Varios meios e fontes podem ser

exploradas pelo técnico:

* Base de conhecimento ou documentacéo existente;
¢ Fontes externas e/ou documentos técnicos;

¢ Qutras areas do DMTI;

¢« Ferramentas de monitoramento;

* Logs e reports;

* Fornecedores e parceiros.

7.4. Propor plano de agao

O impacto é classificado de acordo com o nivel de interrupcao ou redugao das atividades do
negdécio em um departamento, servico ou pessoa. Independente da abrangéncia do impacto, uma
equipe de resposta ao incidente de seguranga deve ser constituida a fim de agregar acdes

conjuntas na contengao e/ou solugao dos incidentes. A equipe pode ser formada por:

¢ Analista/técnicas do DMTI;
* Fornecedores e parceiros;

» Especialistas de outros érgéaos.
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7.5. Comunicar areas afetadas

As areas afetadas devem ser comunicadas sobre o estado do incidente, deve-se registrar
todos os contatos realizados no ITSM, gerando histérico da comunicagdo. Desta forma resguarda-

se quaisquer situacdes adversas.
7.6. Autorizacao DMTI

Considerando o ambiente do MPTO e sua estrutura organizacional bem definida, todas as
ocorréncias de incidentes de seguranca que impactam nas atividades da area-fim, devem ser
reportadas a chefia do DMTI, assim também os planos de contengao.

Nesta etapa o plano apresentado sera previamente analisado e toma-se a decisido de aplica-
lo como medida de contencdo adequada ao negécio. Em caso de ndo autorizado, apresenta-se
um novo plano a chefia até alcancar o desejado.

7.7. Aplicar plano de contengao

O técnico deve atuar conforme descrito no plano de contencéo e seguir rigorosamente todos

os passos descritos. Depois registrar todas as agdes no ITSM.

7.8. Avaliar resolugao

Deve-se avaliar com as areas afetadas a efetividade da solugao aplicada e se realmente o

resultado esperado foi alcangado trazendo a normalidade ao ambiente.

7.9. Encerrar incidente

O técnico deve encerrar o incidente com a anuéncia das areas afetadas resguardando o

registro de todos os contatos realizados.
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8. FLUXO ATIVOS DE INFRAESTRUTURA

O fluxo abaixo mostra como funciona o processo de Gerenciamento de Incidentes de Ativos

de Infraestrutura:

Deteccio/Registro M Investigacio/Resolucio Avaliacio/Encerramento Documentacio/Melhorias
,

Base de conhecimento

=

Dacumentar
registro de

incidentes e
lighes aprendidas

Registrar
incidente
Ativos de Infra

Investigar/Coletar
informagdes

Verficar
oporturidades

Inicio
de mehorias

Fim

Incidents

solucionada?
Reportado por telefone, Comunicar Aplicar
email ou monitoramento demais areas Solucdo ou E"E;r:r
M X incidente
afetadas Contencio Sim

TRATAMENTO DE INCICENTES
RTSL

9. ATIVIDADES DO PROCESSO ATIVOS DE INFRAESTRUTURA

9.1. Registrar incidente Ativos de Infraestrutura

Os eventos de incidentes em ativos de Infraestrutura reportados por usuarios ou ferramenta
de monitoramento devem ser registrados no ITSM pelo técnico do RTSI. As informagdes
pertinentes ao andamento ou encerramento devem ser registradas de forma detalhada para
resguardar quaisquer situagdes adversas e gerar historico completo e minucioso do ciclo de vida

do chamado.
9.2. Investigar/Coletar informagoes
Durante esta atividade, o técnico deve analisar todas as informagdes relevantes que apoiem

na investigacao a fim de reproduzir diagnostico preciso. Varios meios e fontes podem ser

exploradas pelo técnico:
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* Base de conhecimento ou documentacao existente;
* Fontes externas e/ou documentos técnicos;

* Ferramentas de monitoramento;

* Logs e reports;

* Fornecedor e parceiros.

9.3. Comunicar areas afetadas

As areas afetadas devem ser comunicadas sobre o estado do incidente, deve-se registrar

todos os contatos realizados no sistema de chamado, gerando histérico da comunicagao. Desta

forma resguarda-se quaisquer situagoes adversas.

9.4. Aplicar Solugao ou Contengao

O técnico deve atuar na resolugdo do incidente conforme solucbes descritas na base de

conhecimento ou outra fonte segura que descreva a solugdo. Vale ressaltar a importancia de

documentar, atualizar e registrar todas as etapas aplicadas na contengédo dos incidentes.

9.5. Encerrar incidente

O técnico deve encerrar o incidente com a anuéncia das areas afetadas resguardando o

registro de todos os contatos realizados.

10. EVOLUGAO E CONTINUIDADE

10.1 Do Processo

Este documento deve refletir o funcionamento do processo de Gerenciamento de Incidentes

no RTSI e ser mantido revisado periodicamente. As situacbes seguintes devem representar

gatilhos para revisdo do processo:

* Decisdes estabelecidas em reunides de melhorias e ajustes do processo;

* Determinacao do Gerente de Incidente.
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11. FUNGCOES E RESPONSABILIDADES

Os papéis definidos neste processo tem como base a ITIL e adaptados a realidade da

organizacgao:

Funcéao

Responsabilidade

Gerente de Incidente

Buscar a eficiéncia e eficacia dos processos;

Produzir informacbes gerenciais, como relatérios de
atendimento e de tipos de incidentes;

Gerenciar o trabalho da equipe de solugao de incidentes;

Desenvolver e manter processos e procedimentos.

Técnicos RTSI

Registrar Incidentes;

Atualizar e adicionar informacbes na base de
conhecimento;

Solucionar incidentes ou definir contencéo;

Estabelecer contato com as areas afetadas.

12. SUGESTOES E MELHORIAS IDENTIFICADAS

*  Definir e incluir Acordo de Nivel de Servigo (ANS).

13. REFERENCIAS

* Resolugédo no 171, de 27 de junho de 2017

http://www.cnmp.mp.br/portal/images/Resolucoes/Resolu%C3%A7%C3%A30-171.pdf;
* Resolucao 156, de 13 de dezembro de 2016

http://www.cnmp.mp.br/portal/images/Normas/Resolucoes/RESOLUQO_156.pdf;
« ABNT NBR ISO/IEC 27002;

e |TIL v3 — Fundamentos.
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