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1. INTRODUCAO

O presente Estudo Técnico Preliminar — ETP visa subsidiar a instauragéo de procedimento para aquisi¢do de ferramentas tecnolégicas visando prover o Ministério Publico do Estado
do Tocantins (MPE-TO), por meio de seu Grupo de Atuagéo de Combate ao Crime Organizado — GAECO, de meios necessarios ao atendimento das demandas relacionadas a investigacéo

forense.

2. OBJETO

Aquisigdo de servigo de subscrigdo de solugédo para processamento e andlise colaborativa de dados de plataformas eletrénicas portateis e servigos de computagdo em nuvem (Cloud),
para cruzamento de vinculos e andlise avancada de midias, com garantia e suporte de atualizagdo tecnoldgica, por 12 (doze) meses, visando prover o Ministério Publico do Estado
Tocantins (MPE/TO), por meio de seu Grupo Especial de Atuagao de Combate ao Crime Organizado - Gaeco, de meios necessarios ao atendimento das demandas relacionadas a

investigagéo forense, nos termos do Memorando n? 046/2022/GAECO/MPTO.

3. DAS ESPECIFICACOES, QUANTIDADES E VALORES ESTIMADOS

1. UFED Pathfinder Teams TERM para 5 usuarios e 500 extracoes (com 12 meses de Licenciamento e Suporte)

PRODUTO UNIDADE QTD. PREGO UN. SUBTOTAL
Pathfinder Teams Subscription Package 5 i
P 9 Licenga de 1,00 RS RS 1.000.350,01
users/500 devices uso anual 1.000.350,01

ILT - Cellebrite Pathfinder Enterprise/Teams Aluno 5,00 R$ 13.612,50 R$ 13.612,50

Suporte de Software 3?2 Classe 8x5 Atendimento

Anual 1,00 R$ 20.000,00 R$ 20.000,00
Remoto com Translado
Valor Total R$ 1.033.962,51
1. Servidor tipo Hack
PRODUTO UNIDADE | QTD. PRECO UN. SUBTOTAL

Servidor Tipo Rack, Bl-Processado, 512 GB de
Ram (detalhamento das especificagdes 01 01 346.600,00 346.600,00
completas no item 5)

Valor Total R$ 346.600,00
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Para verificar a autenticidade, acesse o site do MPE/TO e use a chave: fc40863f - caelc64a - ca9c33d3 - 434e26d3
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4. JUSTIFICATIVA

A. Da contextualizacao

O MPE-TO ¢ a instituigdo publica responsavel pela defesa dos interesses da sociedade, como salude, seguranga publica, meio ambiente, educagéo, direitos humanos e
patriménio publico, histérico e cultural no ambito do Estado do Tocantins. Nesse sentido, sua MISSAO é “defender, com qualidade e eficiéncia, os direitos fundamentais, a democracia, a
ordem juridica e os interesses da sociedade”, com foco e empenho determinados e em conformidade com sua VISAO de “ser uma instituicio acessivel, resolutiva, guardido dos valores da
justica social, priorizando o combate a criminalidade e a corrupgéo.”

Imbuido com atribuigéo de fiscalizar a lei, o MPE-TO ganhou reforgo institucional em 2011, quando foi criado o Gaeco, tal como existe em outros Ministérios Publicos do Pais.
Desde entéo, este Grupo de Atuagéo Especial de Combate ao Crime Organizado vem inovando no combate a criminalidade, fazendo uso intenso de aparato tecnolégico em agao conjunta e
estratégica com demais 6rgdos do Estado. Dentre tantas infragdes previstas no campo de atuagado do Gaeco estéo, por exemplo, o combate as organizagdes de pessoas ao narcotrafico,
redes de prostituigao, roubo e receptagédo de cargas, lavagem de dinheiro, facgdes criminosas, assaltos a banco.

A. Da motivacao negocial

O Gaeco se notabilizou por agir com estratégia, inteligéncia e método sobre os grandes crimes no Tocantins. E fruto dessa agéo sistematica, e também em razao da
popularizagao dos dispositivos computacionais portateis, notadamente computadores, notebooks, celulares, tablets, drivers externos, drones e outros dispositivos eletronicos baseados em
tecnologia de ponta, surge a necessidade de estruturagdo continua no aparato tecnolégico deste Setor, com aquisi¢do de ferramentas, solugdes, o que exige implementagao de mais
recursos e conhecimentos especificos das areas de pericia e inteligéncia.

Razédo pela qual aponta-se dentre tantas importantes demandas, a necessaria implantagdo de recursos tecnoldgicos de forense computacional para aplicagdo pelos
profissionais deste Gaeco, motivada pelas inimeras e rotineiras operagdes realizadas nos Ultimos anos, nas quais foram apreendidos dezenas celulares, computadores, chips, drones,
discos rigidos portateis pendrives e outros — todos dispositivos com informagdes as quais, uma vez extraidas e analisadas, decerto indicariam importantes evidéncias para a solugdo de
casos investigados.

Deste modo, dada a acelerada evolugdo tecnoldgica (desde os equipamentos eletronicos e os softwares, passando pelo surgimento de novos aplicativos de celular e
sistemas na Internet, e com o aumento exponencial de informagéo gerada por este ambiente) e uma vez enderecados os primeiros passos para atendimento das demandas em todo o
Estado, é fato que este Ministério Publico necessita agora, em avango aos esforgos voltados a composi¢céo de uma infraestrutura tecnoldgica especialista em forense digital no Tocantins,
criar as condi¢des para que a Instituicdo possa oferecer, centralizada e organizadamente, os servicos que fornecam performance e capacidades para o correlacionamento dessas
informacgdes (originadas tanto dos dispositivos eletrénicos como dos sistemas computacionais em nuvem), mediante o cruzamento de seus vinculos e com trabalho colaborativo, a fim de
obter evidéncias e provas que auxiliem na elucidagdo de crimes, em destaque aqueles de cadeias e ramificagdes complexas e organizadas.

Nesta esteira, com a maturidade ao longo do tempo, estando a servigo dos especialistas em suas atividades, naturalmente foram observadas novas demandas e
aprimoramentos necessarios a completude desta infraestrutura tecnoldgica. Dentre estas, como necessidade urgente, pela importancia e amplitude, e que deve ser atendida
obrigatoriamente por solugdo compativel, integrada, pronta para uso e complementar ao ambiente de tecnologias hoje em operagéo, aponta-se em especial o atendimento as seguintes
demandas especificas:

1. Necessidade de utilizagdo de tecnologia que permita a analise avangada colaborativa de dados extraidos de plataformas eletrnicas portateis (laptops, smartphones,
tablets, drones etc) e de sistemas computacionais em nuvem (Cloud); a correlagdo de informagdes oriundas dessas diversas extragdes com dados de mensagens, imagens, videos,
arquivos, contatos, ligagdes, localizagdes, perfis, atividades etc; e o estabelecimento de vinculos entre os suspeitos a partir do cruzamento desses dados, nos seguintes termos:

1. Tal ferramenta é essencial na etapa de analise colaborativa, com tecnologia capaz de concentrar e realizar o cruzamento dos dados de dispositivos e midias de
investigados em casos que demandem trabalho conjunto entre as equipes;

2. Compreende uma solugéo para analise computadorizada colaborativa de evidéncias digitais, necessariamente compativel com as ferramentas de extragéo e analise a
partir de dispositivos mdveis e sistemas computacionais em nuvem (cloud) com a capacidade de correlacionar multiplas evidéncias digitais, utilizando-se de técnicas de analytics. A
ferramenta, licenciada para tratamento de até 500 (quinhentas) extracdes simultaneas, em trabalho colaborativo com acesso simultaneo de até 5 (cinco) usuarios e disponibiliza
tecnologias de inteligéncia artificial e cruzamento de vinculos de forma centralizada na estrutura do Gaeco do MPE-TO;

3. Portanto, deve ser necessariamente compativel e integrada com a solugdo UFED, do fabricante Cellebrite — ferramenta hoje operada dentro do MPE-TO e responsavel
pelas referidas extragées — visando completa integragéo e para que haja continuidade dos casos investigados e ja em andamento, com pleno aproveitamento das capacidades ja
desenvolvidas pelos profissionais técnicos no uso do ferramental.

2. Necessidade de padronizagéo e integragdo das ferramentas em estudo para uso dos profissionais, de modo a disponibilizar o minimo necessario para realizagédo de
todas as tarefas de um exame forense computacional de midias ou equipamentos telefonicos. Ainda sao justificaveis estas requisigdes minimas por estas apresentarem informagdes
comuns as necessidades de equipamentos em forgas de seguranca diversas tendo, entre os aspectos, fungdes especificas que ndo sdo normalmente encontradas em outros
equipamentos do mercado;

3. No que tange a manutengao, garantia e suporte técnico, a necessidade de garantir uma solugéo operacional por prazo minimo de 12 (doze) meses; bem como em uso
fluente pelos especialistas, mediante capacitagdo presencial na solugdo como condigédo de fornecimento.

4. Necessidade de aquisigdo de uma unidade integrada para processamento e armazenamento do software e das evidéncias analisadas.

A.Da motivacao técnica (e a descricao da solucao e servidor)

A referida solugdo compreende componentes essenciais que operam de modo integrado para fornecimento de todas as funcionalidades requeridas pelo Gaeco, para
enderecamento de suas necessidades.

Trata-se de uma solugdo completa, especializada, dotada de sofisticagdo tecnolégica, a ser utilizada pelos profissionais que atuam na area investigativa, em busca de
resultados mais precisos e eficazes, conforme se justifica cada um dos seus componentes:

1 Servigo de subscri¢do de solugdo para analise de dados de plataformas eletrénicas portateis e servicos de computagdo em nuvem (Cloud), para cruzamento de vinculos e
analise avangada de midias (com garantia e atualizagéo tecnoldgica por 12 (doze) meses): andlise avangada com o estabelecimento de vinculos entre investigados, a partir de cruzamento
de dados (mensagens, imagens, videos, arquivos, contatos, ligagdes, localizagdes, perfis, atividades etc) extraidos dessas diversas fontes — plataformas eletrénicas moéveis, sistemas de
computagdo em nuvem, entre outros.

2 Servidor Rack que servira para processar o software descrito no item anterior, bem como armazenar as evidéncias analisadas pelos investigadores, cujas configuragdes
seguem descritas no decorrer deste estudo técnico.

A. Do parcelamento ou nao da solucao

Em fungdo de comprovagao de exclusividade por empresa fornecedora, conforme atestado emitido pela Associagéo Brasileira das Empresas de Software (ABES), em anexo,
e em observancia ao disposto no artigo 25, I, da Lei n® 8.666/1993 c/c com artigo 3°, §1° da Lei 12.850/2013, este Grupo de Atuacgéo Especial pressupde inexigivel a instauragcéo de processo
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licitatério para aquisigao da solugéo tecnoldgica Pathfinder, e dispensavel a licitagdo para aquisi¢do de servidor destinado as atividades deste Grupo Especializado (rastreamento e obtengéo
de provas). Entretanto, entende que a Administragdo compete a definicdo dos critérios de contratagdo, mediante analise especializada dos aspectos formais técnicos e juridicos.

Desse modo, a estratégia de contratacéo prevé a abertura de processos distintos para aquisigao dos itens, um para o software e outro para aquisi¢ado do servidor, todos em
um Unico lote, com Unico item, ndo havendo possibilidade de prejuizo ao erario.

A. Solugoes/servigos existentes no mercado

N&o vislumbramos solugéo alternativa a presente demanda, uma vez que o servigo especializado requerido é de exclusivo fornecimento por uma unica empresa atestada no
mercado brasileiro.

A.Da motivacao estratégica (alinhamento com Planejamento Estratégico)

Nesse contexto de restrita projecéo tecnoldgica, justifica-se encontrar uma forma de equacionar tal demanda, tdo especifica, estabelecendo um equilibrio entre o
investimento em tecnologia e os novos e especializados métodos de trabalho, a fim de que o resultado obtido ao final das investigagdes realizadas seja de qualidade inquestionavel e util a
instrugdo processual.

Adicionalmente, cuidando para que esse aparelhamento, mediante aquisicdo desta solugdo esteja perfeitamente alinhado ao Planejamento Estratégico do Orgéo, para o
periodo 2020-2029, e as agdes e objetivos ali definidos, com destaque:

Quanto as Contribuicées do MPE ao Tocantins:

Reduzir os indices de criminalidade, mediante o aumento do esclarecimento dos crimes.

Quanto a Atuagao Ministerial (Execugéo):

Aprimorar a persecugéo civel e penal, priorizando o combate & improbidade, ao crime organizado e a corrugéo.

Quanto ao Apoio e Gestdo (Administragao):

Melhorar os resultados da atuagéao finalistica, promovendo infraestrutura adequada;

Assegurar informagéo, inovagdo e tecnologias adequadas.

Ainda, tal contratagdo apresenta-se perfeitamente alinhada as diretrizes apontadas no Planejamento Estratégico Nacional do Ministério Publico (do Conselho Nacional do
Ministério Publico), para o decénio 2020-2029 (PEN-MP 2020-2029), principalmente no tocante aos objetivos, programas e agdes tragados dentro das perspectivas de “resultados para a
sociedade”, com destaque para os Objetivos:
Objetivo 1.1. Aperfeigoar a atividade investigativa e de inteligéncia do Ministério Publico;
Objetivo 1.2. Aprimorar a efetividade da persecugéo civel e penal, assegurando ainda direitos e garantias a acusados e vitimas;

Objetivo 1.3. Consolidar a atuagdo ministerial integrada e estimular a articulagao interinstitucional; e

W N

Objetivo 3.5. Prover solugées tecnologicas integradas e inovadoras.

Finalmente, pretende-se que essa aquisigao respeite qualquer investimento ja realizado, focando em solugdes ja experimentadas e aplicadas com sucesso em campo e,
sempre que possivel, para as quais ja exista conhecimento prévio adquirido pelos especialistas no pleno uso de suas capacidades técnicas. O que, de fato, ocorre no processo em tela, uma
vez que tal solugdo esta em plena aplicagdo em 6rgaos de forgas de lei da Administragdo Publica do Estado e estabelecida em diversos érgéos e instituicdes da area de Seguranca Publica,
nas esferas federal, estadual e municipal.

A.Da analise de Riscos

Danos

Probabilidade ocorréncia . Descrigao dos Danos Acéo preventiva
Potenciais
Acompanhar os desdobramentos do processo de aquisi¢do junto as
Dificultara o pleno desempenho das areas competentes;
1. Nao realizar a aquisigao do servico Médio atividades investigativas desenvolvidas.

Prover dotagdo orgamentaria incluindo recursos financeiros suficientes
para contratagéo.

Prover dotagé@o orgamentaria incluindo recursos financeiros para

2. Nao atendimento a necessidade do X _ _ h . . L
Baixo Abandono da solugao. contratagdo de servidores especialistas em investigagdo forense, bem

negécio . .
como treinamento para a equipe.
Revisar ou adequar acordos de nivel de servigos estabelecidos com a
Interrupgao das atividades de trabalho fornecedora;
3. Indisponibilidade do servico Médio Pe idades c 1
enquanto durar a indisponibilidade. Caso necessario, contratar link redundante para reduzir a
indisponibilidade de Internet, visto que a solugdo é baseada em nuvem.
4. Incidentes relacionados a disponibilidade, Falhas de seguranga da informagéo e Prover treinamento sobre seguranga da informag&o no ambito do
confidencialidade e integridades das Alto vazamento de informagdes pessoais ou MPTO.
informagdes. sigilosas.

B. Dos resultados esperados

Contextualizada a realidade desses especialistas que atuam nas forgas da lei, deve ser reconhecido que o objeto de seus procedimentos tera caracteristicas técnicas
especificas, muitas vezes incompativeis com a realidade do consumidor comum, ndo se podendo utilizar elementos genéricos e desfocados, como forma de induzir a Administragéo Publica
a contratagdo de tecnologia obsoleta ou ineficaz.

Assim, uma vez contratado e operacionalizado o fornecimento dessa solugdo, o MPE-TO almeja alcangar os seguintes resultados especificos:
1. Atendimento das demandas de investigagdo em Tecnologias da Informagao e Comunicagéo aplicados a area de atuagédo do Gaeco, especialmente:

a. Atendimento das demandas do Gaeco e demais 6rgéos de execugdo para andlises de dados de diversos tipos, oriundos de dispositivos méveis e computadores com
Sistemas Operacionais modernos e softwares atualizados, bem como de servicos computacionais em Nuvem (Cloud), exibindo resultados vidveis para a demanda dos atuais quesitos
dos investigadores.

2. Provimento de solugdes de tecnologia da informagéo e comunicagdo com foco na realizagéo de sua atividade-fim:

Evolugéo continua de processos e solugdes de tecnologia da informagao, agregando valor a atuagao institucional;

b. Desenvolvimento de solugdes de forma unificada e colaborativa, no sentido de fortalecer as estruturas de apoio a investigagdo em meios digitais.

3. Aumento da seguranga da integridade das evidéncias manuseadas, com a celeridade no processo de investigacéo digital;
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4. Combate & criminalidade, dado o ganho num processo de comunicagao 4gil e eficaz que favorega a atuagéo integrada e coordenada com outros Orgéos de Seguranga
do Estado.

A.Da conclusao sobre a viabilidade da contratacao

Este Grupo de Atuagdo Especial de Combate ao Crime Organizado, em atengao e aplicabilidade aos principios da legalidade, da economicidade e da ampla concorréncia,
sugere contratar a solugdo integrada para investigagao digital e os servigos de computagdo em nuvem (cloud), junto a seu servidor, pois a ferramenta disponibiliza um conjunto de
funcionalidades de grande importancia para celerizar as diligéncias investigativas desempenhadas, com vistas a crescente demanda, com iminéncia de deflagragdo de diversas operagoes e,
considerando que este Gaeco desenvolve uma atuagéo de particular complexidade e sigilosidade, em especial, por perscrutar condutas delituosas praticadas por organizagdes criminosas
estruturadas, inclusive tecnologicamente.

De tal sorte, o investimento proporcionara maior celeridade e especialidade dos trabalhos e, por consequéncia, mais eficacia, celeridade e segurangca no combate ao crime
organizado, a corrupgado e a lavagem de dinheiro, além da reducgéo de necessidade de investimentos vultuosos e permanentes em recursos humanos especializados.

Por fim, importa considerar que outros Ministérios Publicos entregam esta solugéo aos seus respectivos érgéos investigativos (Gaecos).

5. CARACTERISTICAS TECNICAS MIiNIMAS DOS PRODUTOS

A. Servigo de subscrigido de solugao para processamento e analise colaborativa de dados de plataformas eletronicas, para cruzamento de vinculos e analise
avancada de midias (com garantia e atualizagao tecnoldgica por 12 (doze) meses)

Deve ser fornecida subscrigdo de solugdo avancada de andlise colaborativa para cruzamento de vinculos, para acesso Web de, no minimo, 05 (cinco) usudrios e 500

minimos:
Quantidade: 01 (uma) unidade

Deve permitir o processamento e andlise forense de dados extraidos de memodria fisica e l6gica de plataformas eletrénicas como Computadores, Notebooks, Smartphones,
Tablets, Drones, Dispositivos de Localizagédo (GPS), Cartdes de Memodria, Cartdes SIM etc., para cruzamento de vinculos e andlise avangada de midias;

Deve permitir o processamento e analise forense conjunta de dados extraidos de plataformas eletronicas portateis com informagdes coletadas da nuvem;
Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa;

Deve possuir interface web para analise colaborativa por até 02 (dois) usuarios simultaneos;

Deve permitir o processamento e analise forense de dados oriundos de até 200 (duzentas) extragdes;

Deve permitir a correlagdo de informagdes oriundas de diversas extragdes com dados de mensagens, imagens, videos, arquivos, contatos, ligagdes, localizagdes, perfis,
atividades etc.;

Deve permitir a visualizagdo dos dados em formato de linha do tempo com o intuito de identificar a ordem cronolégica dos fatos comuns existentes entre as diversas
evidéncias de um mesmo caso;

Deve permitir a visualizagado dos dados em formato de mapa com a possibilidade de especificar a distancia maxima entre duas pessoas para identificar localizagdes mutuas e
determinar o tempo de permanéncia no local;

Deve permitir a utilizagdo de mapa offline para que a investigagdo ocorra sem a necessidade de que a estagdo esteja com acesso a internet;
Deve permitir a utilizacdo de listas de observagado com palavras de interesse para facilitar o trabalho de identificagdo apos finalizado o processamento;

Deve permitir a aplicagdo de filtros com base em informagdes de geolocalizagéo (latitude e longitude). Os dados de geolocalizagdo devem derivar pelo menos da utilizagéo
de aplicativos, triangulagédo de antenas, conexdes Wireless etc.;

Deve permitir a visualizagdo e a correlagdo dos dados em forma de grafos, sendo possivel interagir com os objetos para alterar o posicionamento;

Deve permitir a visualizagdo grafica detalhada entre comunicagdes realizadas por duas ou mais pessoas ao selecionar a linha de vinculo entre elas. O intuito é visualizar no
minimo o tipo de comunicagéo, a quantidade de vezes que ocorreram, o tempo de duragéo, o nimero de telefone do remetente e do destinatario etc.;

Deve possuir a capacidade de extrair caracteres de imagens através da tecnologia OCR;

Deve possuir recurso que possibilite a integragdo nativa com solugéo de processamento e analise forense de dados de plataformas eletronicas portateis do mesmo fabricante
para o recebimento de informagdes sem a necessidade de importagdo manual;

Deve possuir recurso capaz de detectar faces em imagens e videos mediante a implementacéo de algoritmo de inteligéncia artificial;
Deve permitir selecionar a face identificada para comparar com outras imagens e localizar fotografias da mesma pessoa;

Deve possuir recurso capaz de identificar e automaticamente categorizar o contetido do texto como Arma, Nudez, Droga, Dinheiro, Exploragéo Infantil, Bandeira, Rosto, Print
Screen, Carro, Tatuagem, Mapa e Documento;

Deve possuir recurso capaz de identificar e automaticamente categorizar o contetido da imagem como Arma, Nudez, Droga, Dinheiro, Exploragéo Infantil, Bandeira, Rosto,
Print Screen, Carro, Tatuagem, Mapa e Documento;

Deve permitir a criagdo de novas categorias de imagens através da capacidade de treinar o modelo de inteligéncia artificial para identificar novos padrdes de dados. O
objetivo é encontrar e classificar artefatos semelhantes com o intuito de facilitar o trabalho do operador;

Deve permitir a aplicagéo de filtros para informagdes automaticamente extraidas durante o processamento da evidéncia e compativeis com entidades como proprietarios,
tipos, partes, identificadores, listas de observacéo, idiomas, categorias de midia, categorias de midia (personalizadas), origens, status (deletado ou intacto), arquivos, locais, tépicos etc.;

Deve permitir que os filtros aplicados possam ser salvos para posterior utilizagéo;

Deve permitir a utilizagdo do operador I6gico NOT para negacao de entidades filtradas;

Deve permitir a realizagdo de buscas por texto simples como se estivesse utilizando o Google;

Deve permitir a visualizagdo de audios e videos na propria interface da solugdo sem a necessidade de exportagdo do contetdo;

Deve possuir um Dashboard de visdo geral para consolidagéo e apresentagé@o das principais informagdes extraidas de cada um dos celulares. A solugido deve apresentar
painéis compativeis com no minimo pesquisas realizadas (Navegador, YouTube, PlayStore, Apple Store, Google Maps etc.), categorias de midia, idiomas, principais aplicativos, listas de
observagao, entidades extraidas (Localizagdo, Enderego de E-mail, Pessoa e Numero de Telefone) etc.;

Deve permitir a exibigdo das conversas de bate-papo em formato de bales que representam o remetente e o destinatario;

Deve possuir recurso capaz de automaticamente apresentar todas as pessoas identificadas nas evidéncias com a possibilidade de mesclar ou separar as entidades e de
editar valores;

Deve possuir recurso para captura de telas da solugdo durante o processo de investigagdo como documentagao adicional visando a complementagao do relatério final;
Deve permitir que o relatério seja construido utilizando o mouse através de recurso do tipo arrastar e soltar;
Deve permitir a exportagéo de relatérios para o formato pdf;

A licenga da solugdo, contemplando todos os aplicativos e ferramentas, deve acompanhar chave em formato USB ("dongle") ou instrumento similar para permitir que usuario
utilize toda a solugdo em qualquer computador, ndo havendo limite de maquinas a receberem as instalaces da solugdo.
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B Servidor Rack

1. Gabinete

1.a. Gabinete para instalagdo em rack de 19” através de sistema de trilhos deslizantes

1.b. Altura méxima de 2U;

1.c. Deve possuir bot&o liga/desliga na parte frontal do Gabinete com opgéo de habilitar ou desabilitar o mesmo através da BIOS;

1.d. Possuir display ou leds embutido no painel frontal do gabinete para exibicéo de alertas de funcionamento dos componentes internos;

1.e. Deve possuir suporte de no minimo 24 baias para instalagéo de discos rigidos de 2.5 polegadas, SATA(SSD)/SAS(SSD)/NVMe. Sé vou imprimir

1.f. Devera ser entregue junto com o servidor, um kit de fixagdo para rack, do tipo tool-less retratil, com organizador de cabos, permitindo o deslizamento do servidor a fim de
facilitar sua manutengéo;

1.9. Deve possuir sistema de ventilagdo redundante e hot-pluggable, de no minimo 4 fans, para que a CPU suporte a configuragdo maxima e dentro dos limites de
temperatura adequados para o perfeito funcionamento do equipamento, e que permita a substituigdo mesmo com o equipamento em funcionamento.

1.h. Deve suportar refrigeragéo direta de liquidos.

1.i. Devera possuir moldura frontal (bezels) com trava e acesso por chave a fim de prevenir acesso ndo autorizado ao discos frontais.
1.j. Deve possuir TPM 2.0.

1.k. Fonte de Alimentagao

1.I. Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuragéo ofertada mesmo em caso de falha de uma das fontes e sem degradacéo de
performance;

1.m. As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

1.n. As fontes de alimentagdo devem possuir cerificagdo 80Plus, no minimo na categoria PLATINUM.
1.0. As fontes devem possuir tenséo de entrada de 100VAC a 240VAC a 60Hz, com ajuste automatico de tens&o;

1. p. Devera acompanhar cabo de alimentagédo C13 para C14, PDU, 12AMP, com no minimo 4(quatro) metros, para cada fonte de alimentagao fornecida.

2. Processador

2.a Equipado com 2 (dois) processadores de 12(doze) nuicleos cada, com arquitetura x86;
2.b. Frequéncia Base de clock interno de no minimo 2.9GHz;

2.c. Controladora de memoria com suporte a DDR4 de no minimo 2666 MHz

2.d. O processador deve ser de Ultima geragao;

3 Desempenho

3.a O processador ofertado devera ter indice SPEC INTEGER RATE 2017 (BASE) auditado de no minimo 160 para 2 processadores. Os indices SPEC INTEGER RATE
2017 (BASE) utilizados como referéncia serdo validados junto ao site da Internet http://www.spec.org/ Standard Performance Evaluation Corporation. Ndo serdo aceitas estimativas para
modelos / familias de processadores ndo auditados pelo SPEC, resultados obtidos com a utilizagdo de servidores em cluster, bem como estimativas em resultados inferiores ao minimo
especificado;

3.b. N&o sera aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation Corporation ou auditada antes de 2020.

4. Memoria RAM
4.a. O servidor devera vir equipado com 512GB (quinhentos e doze), em pentes de no minimo 64 GB (sessenta e quatro);

4.b. Médulos de memoéria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM) com tecnologia de corregdo ECC (Error Correcting Code) e
velocidade de, no minimo, 3200 MT/s;

4.c. Deve possuir no minimo 32 slots de memoria DIMM, suportando expanséo de no minimo 2TB para memoéria RDIMM e 4TB de memoria LRDIMM,;

5. Circuitos Integrados (Chipset) e Placa Mae

5.a. O chipset deve ser da mesma marca do fabricante do processador;
5.b. Possuir, no minimo, 8 (oito) slots PCI Express 4.0

5.c. Placa mae da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado. Nao serdo aceitas placas de livre comercializagdo no
mercado;

6. Controladora de Video

6.a. Deve ser do tipo on board (integrado na placa mae) ou placa de video PCI;
6.b. Capacidade da memodria cache de video ou da placa de video: minimo de 16 MB (dezesseis);

6.c. Resolugéo grafica de 1280 x 1024 pixels ou superior.

7. Placa Grafica(GPU)

7.a. Deve possui uma GPU com meméria minima de 16GB, PCle Gen4 com poténcia maxima de 60W

8. Bios e Seguranga
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8.a. BIOS desenvolvida pelo mesmo fabricante do equipamento ou ter direitos copyright sobre essa BIOS, ndo sendo aceitas solugdes em regime de OEM ou customizadas;
8.b. Deve ser compativel com padréo System Management BIOS (SMBIOS) ou UEFI na versao 2.5 ou superior;

8.c. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificagdo customizada podendo ser consultada por software de
gerenciamento, como numero de propriedade e de servico;

8.d. A BIOS deve possuir opgao de criagdo de senha de acesso, senha de administrador ao sistema de configuragdo do equipamento;
8.e. Deve ser atualizavel por software;
8.f. As atualizagbes de BIOS/UEFI devem possuir (assinatura) autenticagdo criptografica segundo as especificagdes NIST SP800-147B;

8.g. O processo de boot precisa ser verificado usando o conceito de "Root of Trust" baseada em silicio para atender as recomendacgdes do NIST SP 800-147B ("Diretrizes de
protecéo do BIOS para servidores")

9. Portas de Comunicagao

9.a. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;

9.b. Possuir 3 (trés) interfaces USB sendo, no minimo uma destas interfaces no padréo 3.0;

10. Interface de rede

10.a. Possuir 4(quatro) portas de rede 1Gbe Base-T;

10.b. Possuir 2 (duas) portas de rede 10GBe Base-T

10.c. Suporte a boot remote de rede para: iSCSI, e Preboot eXecution Environment (PXE);
10.d. Suportar Jumbo Frames;

10.e. Pelo menos uma das placas deve suportar padrao OCP 3.0;

11.Controladora RAID
11.a. Controladora RAID, compativel com discos padrdo SAS e SATA com Interface de 6Gb/s e SAS com Interface de 12Gb/s;

11.b. Meméria cache de no minimo, 8GB (oito gigabytes) DDR4 2666 MT/s, sendo que esta quantidade total podera ser atendida através de uma ou no maximo duas placas
instaladas no servidor;

11.c. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
11.d. Suportar expansao de capacidade on-line;

11.e. Permita detecgdo e recuperagdo automatica de falhas e reconstrugdo, também de forma automatica, dos volumes de RAID sem impacto para as aplicagées e sem
necessidade de reiniciar o equipamento;

11.f. Suporte a recursos de hot swap para as unidades de disco rigido;

11.g. Suportar implementagéo de disco Dedicado e Global Hot-spare;

11.h. Suportar migragao de nivel de RAID;

11.i. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

11.j Suportar discos padrao NVME PCle Gen4 com suporte a raid por Hardware;

12. Armazenamento
12.a. Armazenamento bruto (raw) composto por, no minimo, 04 (quatro) unidades de disco rigido do tipo NVME de, no minimo, 1.92TB, hot pluggable, de 2,5 polegadas

12.b. Armazenamento bruto (raw) composto por, no minimo, 08 (oito) unidades de disco rigido do tipo SAS de, no minimo, 2.4TB, hot pluggable, de 2,5 polegadas, 10k rpm e
12GBps.

12.c. Os discos rigidos devem ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade de desligar o equipamento, garantindo a continuidade das
operagdes sem impacto para as aplicagoes;

12.d. Nao seréo aceitos discos em gabinetes externos ao servidor;

12.e. Compativel com a controladora RAID descrita acima.

13. Sistema Operacional

13.a. O servidor devera ser ofertado com Windows Server 2022 Standard licenciado para os processadores ofertados.

13.b. Acompanhar midia de inicializagéo e configuragdo do equipamento contendo todos os drivers de dispositivos de forma a permitir a facil instalagdo do equipamento;
13.c. O fabricante deve disponibilizar no seu respectivo web site, download gratuito de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;
13.d. O Licitante devera comprovar que todos os componentes do objeto sdo novos(sem uso, reforma ou recondicionamento) e que nédo estéo fora de linha de fabricagao.

13.e. O modelo do equipamento ofertado devera suportar o sistema operacional Windows Server 2016 x64 ou superior. Esse item devera ser comprovado através do HCL
(Hardware Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com;

13.f. O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat Enterprise Linux 7 ou posterior. Esse item devera ser comprovado através do HCL
(Hardware Compeatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cgi;

13.9. O modelo do equipamento ofertado devera suportar o sistema de virtualizagdo VMware ESXi 6.7 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da VMware no link: http://www.vmware.com/resources/compatibility.

14. Gerenciamento e Inventario

14.a. O equipamento deve possuir solugdo de gerenciamento do préprio fabricante através de recursos de hardware e software com capacidade de prover as seguintes
funcionalidades:

14.b. Possuir software de geréncia, com capacidade de gerenciamento remoto de um unico equipamento (1:1) e varios equipamentos (1:N);

14.c. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a atribuicdo de enderegamento IP dinamico;
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14.d. Permitir o monitoramento remoto, das condi¢gdes de funcionamento dos equipamentos e seus componentes, tais como: processadores, memoria RAM, controladora
RAID, discos, fontes de alimentagéo, NICs e ventiladores;

14.e. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

14.f. Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o encaminhamento via e-mail e trap SNMP;

14.g. Suportar autenticagao local e através de integragdo com MS Active Directory/LDAP;

14.h. Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou software agente;

14.i. Permitir a captura de video ou tela de situagbes de falhas criticas de sistemas operacionais e inicializagdo do sistema (boot), possibilitando uma depuragdo mais

aprimorada;

14.j. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do préprio equipamento e independente de agentes ou sistema
operacional;

14 k. Suportar configuragdes via script por REST API;

14.1. Suportar os protocolos de gerenciamento, IPMI 2.0 e SNMP v1,v2,v3, WMI, SSH, WS MAN e REDFISH;

14.m. Permitir customizar alertas e automatizar a execugéo de tarefas baseadas em script;

14.n. Permitir configurar os seguintes parametros de hardware, BIOS/UEFI, Controladoras RAID, Volumes de Armazenamento, interfaces de rede e gerenciamento, via
templates;

14.0. Permitir a instalagdo, update e configuragdo remota de sistemas operacionais, drivers e firmwares, através de solugdo de deployment compativel com a solugédo
ofertada;

14.p. Permitir a criagéo de perfis (baselines) de configuragéo para detectar desvios relacionados ao firmware dos componentes de hardware;

14.q. Possuir informagdes de garantia e apresentar via relatério e ou scorecard, listando o tipo de garantia e data limite, em caso de limite notificar de forma automatizada
para que seja possivel agdo da contratante;

14.r. Permitir a detecgdo de pré-falhas dos componentes de hardware.

14.s. Realizar a abertura automatica de chamados sem intervengdo humana, diretamente junto ao fabricante do equipamento em caso de falha de componentes de
hardware;

14.t. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

14.u. Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto do equipamento através da interface de geréncia ou através
de solugdo alternativa (Hardware/Software);

14.v. Deve possuir ferramenta baseada em nuvem com aprendizado de maquina e logica analitica preditiva, possibilitando verificar a satde, performance e planejamento da
capacidade, trazendo uma vis&o unificada em um Unico portal.

14.w. Permitir a emulagéo de midias virtuais de inicializagéo (boot) através de CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB
remotos;

14 .x. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita gerenciar, monitorar e configurar parametros fisicos dos servidores
de forma remota e centralizada;

14.y. O software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo inventariar os mesmos e seus componentes;

14.z. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura dos servidores, através de exibigao grafica, e permitir gerenciar parametros
de consumo, com geragéo de alertas;

14.aa. O equipamento devera permitir a Detecgao, Protegdo e Recuperagdo contra vulnerabilidades e malware através de implementacdo de seguranga baseada em silicio
para recursos como a interface de geréncia ""Out of Band™ através memdria segura criptografada na interface para armazenar dados confidenciais. O processo de boot precisa ser
verificado usando o conceito de ""Root of Trust"" baseada em silicio para atender as recomendagées do NIST SP 800-147B (""Diretrizes de protecédo do BIOS para servidores"")

14.bb. Possuir monitoramento do consumo de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);

14.cc. Permitir agrupar dispositivos com base em fungdes, sistemas operacionais, e localizagao;

14.dd. Permitir monitoragdo CONTINUA do sistema de energia e exibe os seguintes valores: Limites Criticos, Poténcia cumulativa, Consumo de energia médio;
14.ee. A interface de geréncia do servidor deve permitir a criagéo de grupos de modo a permitir o gerenciamento de outros servidores a partir de um unico IP.

14.ff. Permitir a criagdo de perfis de usuario com, no minimo, 3 (trés) diferentes niveis de acesso para gerenciamento das funcionalidades atribuidas a cada perfil, limitando o
acesso total apenas aos administradores do sistema.

14.9g. Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma definitiva através de tecnologia de regravagdo de dados ou
similar. Esta funcionalidade deve possibilitar que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando, no minimo discos fisicos (HDDs), discos criptografados
(SEDs) e dispositivos de memoria néo volatil (SSDs e NVMe).

14. hh. Deve possibilitar o download automatico de atualizacdes de firmwares, BIOS e drivers diretamente do site do fabricante ou repositério local.

14.ii. As atualizagdes de firmwares, BIOS e drivers devem possuir tecnologia de verificagao de integridade do fabricante, de modo a garantir a autenticidade da mesma.
14.jj. Deve possuir funcionalidade que permita a checagem pré-boot em nivel de hardware da integridade do software de area de boot do sistema operacional;

14.kk. Deve suportar mecanismos de autenticagéo por dois fatores de autenticagdo (2FA) no médulo de gerenciamento;

14.11. Deve possuir funcionalidade de recuperagéo de estado da BIOS/UEFI a uma versao anterior gravada em area de memoria exclusiva e destinada a este fim, de modo a
garantir recuperagado em caso de eventuais falhas em atualizagdes ou incidentes de seguranga.

14.mm. A solugéo devera possuir mecanismo de consulta e atualizagéo rotineira de firmware para evitar a exposi¢do a vulnerabilidades conhecidas. Uma programagéo
periodica deve ser agendada e as atualizagdes podem ser aplicadas automaticamente.

14.nn. A solugéo devera prover o histérico de eventos ( Registros de Logs ), para uso como fonte de andlise de incidentes e rastreabilidade de eventos. E ter a capacidade
de exportar os Logs;

14.00. Possuir médulo de autenticagdo da integridade e confiabilidade do servidor baseado em hardware com suporte aos algoritmos de criptografia SHA1 e SHA256, além
de certificagdo FIPS 140-2.

15. Garantia

15.a. Caracteristicas gerais:

15.b. O item deve possuir garantia de no minimo 84 (oitenta e quatro) meses de responsabilidade do fabricante, com atendimento ONSITE.
15.c. O periodo de garantia de 84 meses devera ter sua vigéncia iniciada a partir da data de aceite definitivo do érgéo.

15.d. Os servigos de suporte e manutengédo devem ser do FABRICANTE da solugéo ofertada;

15.e. Os servigos de reparo dos equipamentos especificados serdo executados somente e exclusivamente onde se encontram (ON-SITE);

15.f. O FABRICANTE deve possuir Central de Atendimento tipo (0800) para abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos
constando a descrigdo do problema;

15.g. O atendimento deve ser realizado em regime 24x7;

15.h. O FABRICANTE também deve oferecer canais de comunicagdo e ferramentas adicionais de suporte online como “chat”, “email” e pagina de suporte técnico na Internet
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com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;

15.i. Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do respectivo analista de atendimento de
que ha a necessidade de substituir uma peca ou recoloca-la no sistema, salvo-se quando o defeito for provocado por uso inadequado;

15.j. Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a partir da data de comercializagdo dos equipamentos e ndo serdo aceitos, em
hipétese alguma, outros condicionantes para o inicio da mesma como auditorias, estudos ou avaliagdes técnicas prévias, aplicagdes de recomendagdes por parte da contratada, etc;

15.k. Possuir recurso disponibilizado via web, site do préprio fabricante (informar url para comprovagéo), que permita verificar a garantia do equipamento através da insergéo
do seu nimero de série;

15.1. Oferecer servigo e ferramentas de diagnostico e troubleshooting remotos na qual os técnicos da CONTRATADA se conectam diretamente ao sistema do usuario através
de uma conexao de Internet segura para agilizar e melhorar o processo de solugéo de problemas;

15.m. A substituicdo de componentes ou pegas decorrentes da garantia ndo gera quaisquer 6nus para a contratante. Toda e qualquer pega ou componente consertado ou
substituido, fica automaticamente garantido até o final do prazo de garantia do objeto;

15.n. O FABRICANTE deve instalar software de gestéo de suporte de hardware, com as seguintes caracteristicas:
15.0. Monitoramento ativo do ambiente, para identificagcdo de problemas que afetem o funcionamento e o desempenho dos equipamentos;

15.p. Abertura automatica de chamados diretamente com O FABRICANTE, para mitigar a possibilidade de parada do ambiente por problemas ou faléncia em componentes
criticos;

15.9. Upload automatico de logs para o fabricante, de forma a permitir o diagnéstico mais eficaz;

15.r. O software a ser instalado pelo fabricante deve estar devidamente licenciado e suportar todas as caracteristicas listadas neste descritivo;
15.s. Durante o horario comercial, o fabricante deve disponibilizar recurso de Administrador Remoto Dedicado, que possui o escopo abaixo:
15.t. Realizar o plano de contingéncia para problemas futuros identificados com antecedéncia pelo software de gestdo e suporte listado acima;
15.u. Coordenar a entrega de eventos de manutengao de ativos de acordo com a janela de manutengao do cliente;

15.v. Fornecer relatérios mensais e recomendagdes para o ambiente sob contrato;

15.w. Gerenciar o atendimento de segundo nivel para quando os problemas néo forem resolvidos através de processos padronizados, atuando como ligagdo de servigos
para coordenar todos os recursos necessario a fim de enfrentar questdes individuais de maior gravidade ou sistémicas;

15.x. Gerenciar situagao critica atuando como ponto de contato Unico para resolugédo dos problemas;

15.y. Realizar avaliagdes destinadas a melhorar a eficiéncia operacional, quando considerado necessario pelas partes;
15.z. Realizar eventos periédicos de manutengdo remota com, no minimo, os seguintes componentes:

15.aa. BIOS do sistema;

15.bb. Firmware dos controladores;

15.cc. Controlador de acesso remoto / placa de gerenciamento;

15.dd. Drivers NICs;

15.ee. Drivers de controladora de disco;

15.f. Firmwares de backplane / midplane iSCSI e SAS;

15.9g. Sempre que houver atualizagdo dos componentes suportados, sera realizado um evento remoto, sem custo adicional ao cliente e sem limite maximo de eventos
durante o Contrato.

15.hh. Os discos rigidos e/ou unidades SSD (Solid State Drive) que equipam o servidor ndo poderdo ser removidos das dependéncias da CONTRATANTE sob qualquer
circunstancia. Na hipétese de reparo do equipamento se realizar dentro das dependéncias da CONTRATANTE e uma vez detectada a necessidade de troca de um disco rigido e/ou SSD,
esse devera ser substituido por uma nova unidade e a unidade defeituosa devera permanecer sob guarda da CONTRATANTE, devera obrigatoriamente comprovar o atendimento desse
item.

15.ii. Os componentes do equipamento deverdo ser homologados pelo fabricante. Ndo sera aceita a adigdo ou subtragdo de qualquer componente nao original de fabrica
para adequagéo do equipamento.

16. Acessorios

16.a. Devem ser fornecidos junto com o equipamento, todos os acessorios e cabos necessarios para o pleno funcionamento do mesmo.

17. Documentagao Técnica

17.a. Deveréo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as informagdes sobre os produtos com as instrugdes para instalagéo, configuragéo,
operagao e administragéo.

18. Certificados

18.a. Deve ser entregue certificagéo, realizada por empresa certificadora, comprovando que o equipamento estd em conformidade com a norma |IEC 60950, para seguranga
do usuario contra incidentes elétricos e combustdo dos materiais elétricos.

6. CARACTERISTICAS TECNICAS MINIMAS DOS SERVICOS

A. Do suporte de atualizacao tecnoldgica do Pathfinder
A CONTRATADA deve fornecer por 12 (doze) meses a contar da efetiva entrega da Solugéo, atualizagdes regulares e melhorias de softwares, bem como novas versoes.
1. A solucéo deve ter atualizagdo tecnoldgica e suporte técnico do fabricante durante o periodo de garantia, de 12 (doze) meses;

1. A CONTRATADA deve fornecer atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e langamentos dentro do escopo da solugédo
adquirida e a medida que s&o disponibilizados ao mercado.

B. Da capacitacao da ferramenta Pathfinder

A CONTRATADA deve fornecer capacitagéo técnica para operagdo da solugéo, nos seguintes termos:
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1. Deve ser fornecido 5 (cinco) vouchers para treinamento online, oficial, do fabricante.

7. INEXIGIBILIDADE E DISPENSA DE LICITACAO
7.1. UFED Pathfinder Teams

A. Do fundamento técnico para aquisicao do Pathfinder

Os requisitos minimos ora descritos, no tocante ao objeto em tela, encontram por suas peculiaridades de fungdo apenas em uma Unica e completa solugéo disponivel no mercado
nacional, nomeada UFED, fabricada pela empresa Cellebrite, especificamente o UFED Pathfinder Teams, e quanto as seguintes caracteristicas técnicas, recursos e tecnologias:

1. UFED PathFinder Teams:
a. Suporte ao enriquecimento de enderegos BSSID e ERBS, a fim de geo posicionar os histéricos de conexdes do celular;
b. Capacidade de detectar imediatamente e combinar objetos em imagens e videos, como armas, dinheiro, nudez, exploragéo infantil ou documentos;
C. Capacidade de realizar foco em pessoas de interesse com reconhecimento facial automatico;
d. Capacidade de realizar o reconhecimento 6tico de caracteres;
e. Capacidade de realizar a analise ligacdes dentro das redes relacionadas ao caso para revelar conexdes ocultas, hierarquias de grupos e padrdes de
comunicagao;
f. Capacidade de efetuar analise multicaso por pessoa, tipo de crime ou periodo;
g. Suporte a importagéo de dados de contas reversa de operadora de Telefonia para o caso;
h. Capacidade de realizar a ingestéo de contetdo de nuvem, tais como backup Icloud e Google Takeout, obtidos através de decis&o judicial;
i. Capacidade de realizar a ingestdo de dados obtidos através de imagens de computadores no formato EO1 e DD.

As peculiaridades conjuntas ora apontadas sdo de vital necessidade, uma vez que podem proporcionar a obtengdo de provas imprescindiveis para as investigagdes em
curso, e para demandas futuras. E, nesse contexto, a empresa TechBiz Forense Digital Ltda é a Gnica empresa detentora dos direitos de comercializagdo em todo o territério nacional das
solugdes descritas e de suas atualizagdes, e de seu fabricante Cellebrite, conforme Atestado de Exclusividade emitido pela Associagdo Brasileira das Empresas de Software (ABES) (Anexo

).
B. Do fundamento legal

Consoante preceitua o artigo 25 da Lei 8.666/93, a licitagdo sera inexigivel quando houver inviabilidade de competicdo. O comando normativo traz um rol exemplificativo das
hipéteses em que o procedimento licitatdrio seria inexigivel, dentre os quais esta a do fornecedor exclusivo, indicada no inciso |. E o objeto do presente processo amolda-se precisamente na
hipétese legal apontada, pelas razdes que se passa a expor.

O fabricante Cellebrite, dos componentes de caracteristicas Unicas do Objeto ora em contratagéo, é detentor mundial dos direitos de propriedade intelectual sobre o cédigo
fonte dos softwares por ele comercializado, sendo responsavel também por todos os procedimentos de atualizagéo, corregdo de erros detectados em seus programas e liberagéo de patches
que corrijam problemas nos sitios onde estejam instalados.

Por outro lado, a empresa Techbiz Forense Digital Ltda é a Unica empresa em territério nacional autorizada a fornecer solugbes do referido fabricante, em funcdo de
restrigdes contratuais explicitas e da legislagdo que protege a propriedade intelectual de seus produtos, fato que vem a inviabilizar a competitividade por meio de um certame licitatério.

O art. 25, | da Lei n° 8.666/93 diz que é inexigivel a licitagdo quando houver inviabilidade de competigdo, em especial para aquisicdo de materiais, equipamentos, ou géneros
que sé possam ser fornecidos por produtor, empresa ou representante comercial exclusivo, permitindo dessa forma a contratagdo direta.

O Tribunal de Contas da Unido (TCU) presta algumas orientagdes sobre esse tema no manual Licitagdes & Contratos Orientagdes e Jurisprudéncias do TCU - 42 Edigédo —

“Caracteriza-se inexigibilidade de licitagdo por haver apenas um determinado objeto ou pessoa que atenda as necessidades da Administragéo.

Na inexigibilidade, a licitagdo ndo é possivel pela inviabilidade de competicédo e, portanto, desnecessario o procedimento licitatério. Na contratagéo de servigos, o objeto deve
ter natureza singular, ser técnico especializado e o futuro contratado possuir notéria especializagéo.

As hipéteses arroladas no art. 25 da Lei n° 8.666/1993 autorizam o gestor publico, apés comprovada a inviabilidade de competicdo, contratar diretamente o objeto da
licitag&o.

E importante observar que o rol descrito no art. 25 da Lei n® 8.666/1993 apresenta elenco exemplificativo das situagdes de inexigibilidade de licitagéo.

Além da inviabilidade de competicdo referida no caput do art. 25, a inexigibilidade de licitagdo pode ser utilizada na contratagéo de:

» materiais, equipamentos ou géneros que s6 possam ser fornecidos por produtor, empresa ou representante comercial exclusivo, vedada a preferéncia de marca. Deve a
Administragao, nesse caso, verificar a exclusividade, mediante documentagdo auténtica que comprove essa condigao;

« servigos técnicos de natureza singular, com profissionais ou empresas de notéria especializagdo, vedada a inexigibilidade para servigos de publicidade e divulgagéo;
« profissional de qualquer setor artistico, diretamente ou por intermédio de empresario exclusivo, desde que consagrado pela critica especializada ou pela opinido publica.”

O TCU também se manifestou sobre a possibilidade da contratagdo por meio de inexigibilidade de licitagdo, para os casos especificos de servicos de tecnologia da
informagéo, conforme pode ser observado no trecho do Acérdao 648/2007 — Plenario, transcrito abaixo:

“A inexigibilidade de licitagdo para a prestagao de servigos de informatica somente é admitida quando guardar relagdo com os servigos relacionados no art. 13 da Lei n°
8.666/1993, ou quando se referir a manutencao de sistema ou software em que o prestador do servico detenha os direitos de propriedade intelectual, situagéo esta que deve estar
devidamente comprovada nos termos do inciso | do art. 25 da referida norma legal, conforme os termos do item 9.1.3 do Acérddo 2094/2004 Plenario.” Grifo Nosso — Acérdado 648/2007
Plenario (Sumario)

Nesse sentido, foi observado que a Techbiz Forense Digital Ltda é a unica empresa autorizada a execucio do objeto da contratacdo em tela, no ambito do
territério nacional, estando esta exclusividade comprovada por meio da Certiddo emitida pela Associacdo Brasileira de Empresas de Software (ABES). A certificada e patente
exclusividade do fornecimento dos produtos, que culmina na inviabilidade de competicdo, € um dos fatores determinantes para persistir na presente contratagdo por intermédio de
inexigibilidade de licitagao, por ser a melhor opgéo para a Administragéo.

A seguir, restam transcritos trechos de Acérddos do TCU que tratam sobre a inexigibilidade de licitagdo, também observados na instrugdo do presente processo de
contratagéo.

“Restrinja os casos de contratagdo por inexigibilidade aquelas situagées em que a singularidade do objeto seja tal que justifique a inviabilidade de competicao,
observando, nestes casos, a correta formalizagdo dos processos, instruindo-os com os motivos determinantes da singularidade dos servigos, as razoes para a escolha do fornecedor ou
executante, além da justificativa do preco, nos termos do art. 26 e seu paragrafo Unico da Lei n° 8.666/1993.” Grifo Nosso - Acérdédo 1547/2007 Plenario “Contrate servigos diretamente, por
inexigibilidade de licitagdo, somente quando restar comprovada a inviabilidade de competicdo, em consonancia com o disposto nos arts. 25 e 26 da Lei n° 8.666/1993.” Grifo Nosso -
Acordao 670/2008 Plenario

“Restrinja a aplicagéo do que dispde o inciso | do art. 25 da Lei n® 8.666/1993 aos casos em que inequivocamente ficar caracterizada a inviabilidade de competicio pela
existéncia de um unico fornecedor do produto pretendido, de modo a evitar nova contratagao direta sem preenchimento dos requisitos legais e com afronta aos principios da legalidade,
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da impessoalidade, da moralidade e da probidade administrativa, insculpidos no art. 3° da referida Lei de Licitagdes.” Grifo Nosso -Acérdao 295/2005 Plenario

Deste modo, restando caracterizada a exclusividade da empresa TechBiz Forense Digital Ltda no fornecimento/comercializagéo de produtos, de suporte técnico e atualizagéo
dos produtos Cellebrite no territério nacional, configura-se as condi¢des para que ocorra a Inexigibilidade de Licitagdo, com base no caput do art. 25 da Lei de Licitagdo.

Diga-se, tal justificativa e regramento sdo os mesmos utilizados em contratagdes anteriores que configuraram objeto constante da certiddo de exclusividade emitida pela
ABES — Associagao Brasileira das Empresas de Software, justificando a contratagéo por Inexigibilidade de Licitagéo.

Finalmente, registre-se que foram localizados outros contratos que derivaram de processos de inexigibilidade de licitagdo, por guardar o mesmo entendimento ja exposto
nos documentos que ensejam a presente contratagao.

C. Da legitimidade da Associacao Brasileira das Empresas de Software (ABES)

As solucdes e servigos especializados em forense computacional ora pleiteadas, de acordo com as caracteristicas Unicas elencadas anteriormente, somente sao fabricadas pela
empresa Cellebrite, a qual € somente representada pela empresa TechBiz Forense Digital Ltda no territério nacional, conforme se comprova no atestado de exclusividade emitido pela
Associagao Brasileira das Empresas de Software (ABES) - entidade que representa o segmento de software e servigos no Brasil, distribuidas em 22 Estados brasileiros e no Distrito Federal
estando, portanto, com procedimento adequado ao previsto na Lei n® 8.666 em seu artigo 25.

No desejo de fornecer elementos indicadores e comprovadores da validade e legitimidade do “Atestado de Exclusividade”, cabe ressaltar que a ABES é uma associagéo civil,
criada em 1986, sem fins politico-partidarios e para fins ndo econémicos, organizada com base nos Artigos 218 e 219 e incisos XVII e XVIII do Artigo 5° da Constituicdo Federal da Republica
Federativa do Brasil.

A ABES, com sede na cidade de S&o Paulo, na Av. Ibirapuera 2907 8° Andar Cj 811 — Moema, CEP: 04029-200, representa aproximadamente 2 mil empresas da Industria
Brasileira de Software e Servigos de Tl (IBSS), que juntas totalizam cerca de 85% do faturamento do setor no Brasil, conforme demonstra sua lista de associados que pode ser verificada no
sitio www.abessoftware.com.br; e tem dentre suas atribuigdes aquela destinada a comprovagao de exclusividade, nos exatos termos do Art. 25 da Lei 8.666/93, a seguir — in verbis:

“Art. 25 - E inexigivel a licitagdo quando houver inviabilidade de competicdo em especial:

| — para a aquisicdo de materiais, equipamentos, ou géneros que s6 possam ser fornecidos por produtor, empresa ou representante comercial exclusivo, vedada a
preferéncia de marca, devendo a comprovagao de exclusividade ser feita através de atestado fornecido pelo érgédo de registro do comércio do local em que se realizaria a licitagdo ou a obra
ou o servigo, pelo Sindicato, Federagédo ou Confederagéo Patronal, ou, ainda, pelas entidades equivalentes.”

Assim, entende-se ndo restar qualquer divida quanto a validade de um atestado de exclusividade fornecido quer por uma Junta Comercial, Sindicato, Federagdo ou
Confederagdo Patronal, eis que nominalmente citadas pela Lei. Vale ressaltar que a interpretagédo aplicada ao texto do artigo 25 da Lei 8.666/93, mais precisamente ao Inciso |, deve ser
extensiva e nao restritiva, a vista do emprego da expressao “entidades equivalentes”. Neste sentido assevera o Insigne Professor Margal Justen Filho:

“Ja nos casos de inexigibilidade, o legislador reconheceu a impossibilidade de promover um elenco exaustivo, por ser logicamente impossivel antever todas as situagées em
que ocorrera a inviabilidade da competicéo. Por isso, ainda que a lei indique situagdes de inexigibilidade, o rol normativo tem natureza exemplificativa”.

Dai porque assumiu o legislador a locugéo “entidades equivalentes” no inciso legal em comento, pois seria despropositado estabelecer que a exclusividade seja atestada por
documento obtido unicamente na Junta Comercial, ou por Sindicatos e seus congéneres hierarquicamente superiores.

Para o melhor entendimento da expresséo “entidades equivalentes”, recorre-se ao entendimento esposado pelo eminente Professor e Procurador do Ministério Publico junto
ao Tribunal de Contas do Distrito Federal, Dr. Jorge Ulisses Jacoby Fernandes, em sua festejada obra Contratagédo Direta Sem Licitagdo, 22 ed. Brasilia Juridica, 1997.

“Em principio, além da associagéo comercial, até o clube de diretores lojistas. E preciso que a motivagéo da criagdo da instituigdo seja a agregagéo dos empresarios —
entidade patronal — descabendo qualquer declaragdo de entidade que nao prime por tal objetivo. Clubes recreativos, entidades de promog&o social, clubes de servigo, por mais idéneos que
sejam n&o tém legitimidade para oferecer o atestado valido.”

A ABES entidade equivalente, nos moldes do Artigo 25, Inciso | da Lei 8.666/93, é mais que “drgao de registro do comércio local onde se realizaria a licitagédo”, como dispde
a lei, compreende uma associagé@o que agrega empresas do setor, de ambito nacional, sendo assim uma entidade equivalente propicia a atividade de declarar a exclusividade, exatamente
conforme descreve a Lei 8.666/93.

7.2. Unidade de processamento e armazenamento para o Pathfinder

A constituicdo Federal em seu artigo 37, caput, enumera explicitamente alguns principios administrativos que devem ser seguidos, que sdo basilares para toda e qualquer
atuacéo da administragao publica: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Outros tantos principios implicitos devem ser observados quando da atividade administrativa, como supremacia do interesse publico, indisponibilidade do interesse publico,
motivagéo, razoabilidade, proporcionalidade, autotutela, continuidade dos servigos publicos, seguranca juridica, entre outros.

A constituicdo Federal no artigo 37 ainda dispée que é obrigatoriedade da administracéo publica direta e indireta licitar, conforme inciso XXI, ressalvados os casos
especificos na legislagéo:

XXI - ressalvados os casos especificados na legislacido, as obras, servicos, compras e alienagdes serdo contratados mediante processo de licitagdo publica que
assegure igualdade de condigdes a todos os concorrentes, com clausulas que estabelegam obrigages de pagamento, mantidas as condi¢des efetivas da proposta, nos termos da lei, o qual
somente permitira as exigéncias de qualificagdo técnica e econdémica indispensaveis a garantia do cumprimento das obrigagées.

A Lei n° 12.850/2013 define organizagdo criminosa e dispde sobre a investigagdo criminal, os meios de obtengdo da prova, infragdes penais correlatas e o procedimento
criminal a ser aplicado. Para efeito desta lei, considera-se organizagao criminosa a associagéo de 4 (quatro) ou mais pessoas estruturalmente ordenada e caracterizada pela divisdo de
tarefas, ainda que informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a pratica de infragdes penais cujas penas maximas sejam
superiores a 4 (quatro) anos, ou que sejam de carater transnacional. (Art. 1°, § 1°, Lei 12.850/2013).

Com a publicagdo da Lei n° 13.097/2015, publicada pelo Poder Legislativo no Diario Oficial da Unido, alterando e revogando diversos dispositivos legais na Lei n°
12.850/2013, fica permitida a dispensa de licitagdo para contratagdo de servigos técnicos especializados, aquisicdo ou locagdo de equipamentos destinados a policia judiciaria para o
rastreamento e obtengdo de provas por meio de captagdo ambiental de sinais eletromagnéticos, 6pticos ou acusticos; e interceptagdo de comunicagdes telefonicas e telematicas, desde que

haja necessidade justificada de manter sigilo sobre a capacidade investigatédria, ficando dispensada a publicagédo que exige a Lei de licitagdo. Assim temos:
Art. 3° Em qualquer fase da persecucgéo penal, serdo permitidos, sem prejuizo de outros ja previstos em lei, os seguintes meios de obtengao da prova:
| - colaboragéo premiada;
Il - captagdo ambiental de sinais eletromagnéticos, dpticos ou acusticos;
Il - agdo controlada;

IV - acesso a registros de ligagbes telefonicas e telematicas, a dados cadastrais constantes de bancos de dados publicos ou privados e a informagdes eleitorais ou

comerciais;

V - interceptagédo de comunicagdes telefénicas e telematicas, nos termos da legislagéo especifica;

VI - afastamento dos sigilos financeiro, bancario e fiscal, nos termos da legislagdo especifica;

VII - infiltragéo, por policiais, em atividade de investigagao, na forma do art. 11;

VIII - cooperagdo entre instituicdes e 6rgaos federais, distritais, estaduais e municipais na busca de provas e informagdes de interesse da investigagdo ou da instrugéo
criminal.

§ 1° Havendo necessidade justificada de manter sigilo sobre a capacidade investigatéria, podera ser dispensada licitacdo para contratacido de servigcos técnicos
especializados, aquisi¢do ou locacio de equipamentos destinados a policia judiciaria para o rastreamento e obtencio de provas previstas nos incisos Il e V. (Incluido pela Lei n°
13.097, de 2015),

§ 2° No caso do § 1°, fica dispensada a publicagao de que trata o paragrafo unico do art. 61 da Lei n°® 8.666, de 21 de junho de 1993, devendo ser comunicado o
orgéo de controle interno da realizagao da contratagao. (Incluido pela Lei n°® 13.097, de 2015)
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No caso em tela, a unidade de processamento serd adquirida Unica e exclusivamente para atendimento da solugdo Pathfinder, necessaria para processamento e
armazenamento das evidéncias investigativas, dados estes sensiveis e sigilosos, oriundo das extracdes realizadas nos equipamentos apreendido durante as operagdes deflagradas por este
Grupo de Atuagdo e demais 6rgaos de execugéo deste Ministério Publico.

Portanto, entende-se que o equipamento pretendido se enquadra nas possibilidades elencadas pela legislagéo infraconstitucional, qual seja Lei 12.850/2013 alterada pela lei
13.097/2015, dispensando-se a licitagdo, ndo ofendendo os principios constitucionais e regramentos da Lei 8.666/93.

8. INAPLICABILIDADE DA ADOGCAO DE CRITERIOS DE SUSTENTABILIDADE

Os objetos de aquisicdo neste Estudo ndo permite a observancia do disposto no artigo 32, caput, da lei 8.666/93 ante a impossibilidade material de adogédo de critérios destinados
a alcancar este objetivo.

9. OBRIGACOES DA CONTRATANTE

A CONTRATANTE deve observar as seguintes obrigagdes, sem prejuizo de outras legalmente previstas:

1. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Termo de Referéncia e da
proposta, para fins de aceitagéo e recebimento definitivo;

3. Notificar a CONTRATADA, por escrito, acerca de imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, a fim de que seja substituido, reparado ou
corrigido;

4. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, através do servidor especialmente designado;

5. Efetuar o pagamento @ CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Termo de Referéncia, desde que sejam

observadas as condigdes contratuais;

6. Aplicar as sang¢des, conforme previsto no contrato.

10. OBRIGACOES DA CONTRATADA

A CONTRATADA deve observar as seguintes obrigagdes, sem prejuizo de outras legalmente previstas:
1. Cumprir todas as obrigacdes constantes do Termo de Referéncia e sua proposta, assumindo com exclusividade os riscos e as despesas decorrentes da perfeita
execugao do objeto;
Entregar o objeto do contrato, conforme especificado e dentro do prazo estabelecido neste Termo de Referéncia;
Fornecer atualizagdes de versdes dos produtos que forem langadas durante a vigéncia da garantia, sem custo adicional;

Prestar garantia/assisténcia técnica e suporte técnico, conforme estabelecido neste Termo de Referéncia;

A e

Observar as orientagdes do Orgdo Fiscalizador do contrato, prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas.

11. IMPOSSIBILIDADE DE SUBCONTRATACAO

Considerando as especificidades do produto que se pretende adquirir, ndo sera admitida qualquer forma de subcontratagéo.

12. ANEXO I - Atestado de Exclusividade Emitido pela ABES (Cellebrite)

Atenciosamente,

Palmas, 29 de julho de 2022.

TARSO RIZO OLIVEIRA RIBEIRO
Promotor de Justica
Coordenador do GAECO-MP/TO
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